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Iki Adimh Dogrulama Nedir ?

Iki Adimli Dogrulama (2FA), Google hesaplarina ek bir giivenlik katmani saglayan kimlik dogrulama
yontemidir. Hesabiniza giris yapmak icin yalnizca sifre girmek yeterli degildir; bunun yani sira ikinci bir
dogrulama adim1 daha tamamlanmalidir. Bu adim; telefonunuza gonderilen dogrulama kodu, bir giivenlik
anahtar1 veya biyometrik dogrulama yontemi olabilir. Boylece sifreniz ele gecirilse dahi izniniz olmadan

hesabiniza erisim engellenmis olur.

ki Adimhi Dogrulama Ne Ise Yarar ?

Giliniimiizde artan siber tehditler nedeniyle tek basina sifre kullanimi yeterli giivenligi saglamamaktadir.
Sifreniz bir sekilde bagkalarinin eline gegse bile, 2FA sayesinde hesabiniza erisim saglanamaz. Bu yontem
ayn1 zamanda Google ve Gmail hesap kurtarma siireclerinde de ek koruma sunar. Hem kisisel hem de

kurumsal hesaplarda gilivenligin artirilmasi i¢in en etkili yontemlerden biridir.
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Google Hesabinda 2 Adimh Dogrulama Nasil Etkinlestirilir?

Adim-1: Asagidaki gorselde goriilecegi lizere Google Hesabinizi Yonetin butonuna tiklaymiz.

test8@ktun.edu.tr X

ktun.edu.tr tarafindan yonetdiyor

O
Merhaba test!

$ Google Hesabinizi yonetin l

@ Gmail'e erigimi kaybedebilirsiniz

Sifrenizi unutursaniz kurtarma telefon numarasi
size yardimce olur

Reddet Kurtarma telefonu ekle

+ Hesap ekle [ Oturumu kapat
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Adim-2: Oncelikle sol meniide yer alan Giivenlik sekmesine tiklayiniz. Ardindan agilan ekranda 2 Adiml
Dogrulama boliminii seginiz.

o g|r—_‘ Hesap 0 Googls Hesatinda ara

m &na Sayfa
() rigiselnilgier Son givenlik stkinligi
0 Verller ve giziiik
1 Windaws cilbazinda yani aturum agria iglemi 10:34 - Konya, Turkdye >

A sl -

Sitre degistrildi 10:34 - Keya, Turidye >
Eb Kigler ve paylagim
E Odemeler ve ahondlker Girvenlik etkinbgind inceleyin
(i} Hakinda

Google'da aturum agma

EBu bigikert ganced tutamk Godgie Hesabinza har zaman orisebidgineden omin akn

2
¢ EI Fadiml chru'an'la T Achmb Degrolans kapab }
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Adim-3: Asagidaki gorselde oK ile gosterilen 2 Adimli Dogrulamayt A¢in butonuna tiklaymiz. Telefon
numaranizi girip dogruladiktan sonra yine asagidaki gorselde yer alan ekran agilacaktir. Bitti butonuna

tiklayarak pencereyi kapatabilirsiniz. Bu asamadan sonra Jkinci Adimlar bolimiinde, kullanilabilir tiim
iki adiml1 dogrulama yontemlerini goriintiileyebilirsiniz.
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& ZAdimh Dogrulama
2 Achimb Dogrulamay agin - Fea .
| . | (o]
Ek bir glvenlix katmaniyla bilgisavar korsandannin * a .
hezabiniza erigmesini angallayin - ‘|
Gegig anahtariyla oturum agmivorsaniz hessbinzdss en I‘w- I e

qireandi ikinci admi tamamlamaniz istenir. iknc
admlanna ve sturem sema segenehlaninizi isteddiniz
zaman ayarlannzden gincelayebilinzinz. Givanik
fywrarng gidin o

2 Adhmb Dogrulamay san

ikinei adimlar

Goagle Hesahiniza oigehdmek kin bu bigileri glncal tutun ve daha fazla ceuram agma seqencdi oidoyin.

‘.? Geis arabtarkar ve givenlik anahtarlan B Givenik anshzan eideyin H

D Goaghe istemi >

[ ]
BD_S‘ Authenticator D imlic dodrulaye uygulama chieyin >
2 Teletan nuemaras O Tekedon rmara ckic +

Adim-4: Asagidaki gorselde goriilecegi lizere iki adimli dogrulama basariyla etkinlestirilmistir. Bu islem
sonrasinda hesabiniza her giriste iki adimli dogrulama yontemi ile oturum agmaniz gerekecektir
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Artik 2 Adimh Dogrulama ile korunuyorsunuz

iz

Oturum acarken en guvenli ikinci adimi tamamlamaniz istenir. Dolayisiyla bu
bilginin her zaman gincel cldugundan emin olun.

3¢ ¢ e % %k %k
El Telefon numarasi @ SEVER

Adim-5: Asagidaki gorselde goriilecegi lizere iki adimli dogrulama tamamlandigina dair bilgilendirmeleri
gormiis olacaksiniz.
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& 2 Adiml Dogrulama
Hesaturiz, 2 Adimb Dogrulama ile - SEA X
korunuyor o =)
*K -

Ek Gir gissanlik katmanryla bilgisayar borsanlannm
hasabiniza arismasini engelleyin, "x_@ i e

Gagig anahtanyla oturum agmivorsane hesabeizdaki an
g'.l-\.-enli Winci edimi tamamlamang iskenir, ikinaoi
adimdarimzi wa oburum agma sacanaklarinzi istadiginiz
zaman ayarlarinizdan g:_lr'cgllej.'atu lirginiz, Givenlik
Avarlan'na gidin, o

-

2 Al Dorgrulama’y kapat
- -

Ikinci adirnlar

Gongle Hesabinza ertzebibmek igin b Blgden ginoed taiun v daha fazda glurum agma secenedl ekkeyin

-.‘1 Gagiy anahtarlan ve givenlic armitardan D civenik anahtan ckioyin »
E Gaogle istem >
T

LEEJ Hutherticabor D Himik dogrulasc wygulsma ceyin »

El Taledon Aumarass [ #eFdIRIRHRARS %
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Adim-6: Asagidaki gorselde goriilecegi lizere ilgili alanlara e-posta adresinizi ve sifrenizi girdikten sonra
telefonunuza gonderilen kisa mesaj (SMS) dogrulama kodunu, ok ile gosterilen alana girmeniz
gerekmektedir. Bu cihazda bir daha sorma segenegini isaretlemeniz halinde, ayni cihazdan yapilacak
sonraki oturum a¢malarinizda iki adimli dogrulama adimi tekrar gosterilmeyecektir. Ancak farkli bir
cihazdan oturum agmaniz durumunda dogrulama kodunu yeniden girmeniz gerekecektir.”

~~

-

2 A d Im l I D D g ru I a m a --------- W numarnab belefong sr anos & basamakh dagndams kadunu

mrian B s i) el
Google, hesabnizn givenlidin korumak igin aturum agmaya

cakgan kiginin gargekten siz cldudunuzdan emin oimak istivor $ G- Moo gisin

n vetbEkunadudr -

Bl cihazda bir daha serma

Eagka bor wonbem cene m

Destek: Islemler sirasinda teknik bir sorunla karsilasmaniz durumunda, destek taleplerinizi
destek@ktun.edu.tr e-posta adresine ileterek yardim alabilirsiniz.



