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Cikarilabilir medya ve mobil cihazlar, kapsanan verileri depolamak icin kullanildiginda asagidaki
yonergeleri izleyerek diizgiin bir sekilde sifrelenmelidir. Verileri sifrelemek i¢in kullanilan gesitli araglar 3
genis kategoriye ayrilabilir.

1. Kendini Sifreleyen USB Siiriiciiler
2. Tam Disk Sifreleme Yazilimi

3. Dosya Sifreleme Yazilimi

KENDINi SIFRELEYEN USB SURUCULER

Sifreleme algoritmalarini sabit siiriicliye yerlestiren tagiabilir USB siiriiciilerdir ve bdylece herhangi bir
sifreleme yazilimi ylikleme gereksinimini ortadan kaldirir. Bu tiir cihazlarin sinirlamasi, dosyalarin
yalnizca sifrelenmis USB siiriiciide bulundugunda sifrelenmesidir; bu, USB siiriiciiden kopyalanan ve e-
posta veya diger dosya paylasim secenekleri ilizerinden gonderilen dosyalarin korunmayacagi anlamina
gelir. Bu USB siiriiciiler ayrica genellikle sifrelenmeyen USB siirticiilerden daha pahalidir.
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DM FDO063 Sifreli 128 GB Flash Bellek

TAM DIiSK SIFRELEME YAZILIM

CD'ler, DVD'ler, USB siiriiciiler veya diziistii bilgisayar sabit siiriiciileri gibi korumasiz depolama
ortamlarini sifrelemek icin kullanilan yazilimlar mevcuttur.

1. BitLocker ile sifrelemek i¢in Bilgisayarim’a girdikten sonra sifrelemek istediginiz siiriiciiye sag

tiklayarak  [BitLocker't Ag| secenegine tiklayin. (Asagida E siiriiciisiinii 6rnek olarak
gosteriyoruz.)
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KINGSTON (E:)

] 1,81 TB bos, 1,81 TB toplap=
Ag
Yeni pencerede ag
Hizh erisime sabitle
BitLocker'i Ag

Scan with Felder Size

}[1

Otomatik Kullan' ag...

Suna Erigim verin >

Onceki Striamleri Geri Yikle

E Dosyalan Acrobat'ta birlestir...

Kitaplhga ekle >
Baslangig'a sabitle

[

B8 winRAR >

Bigimlendir...

Silinen dosyalan tara

Kopyala

Kisayol olugtur

Yeniden adlandir

Ozellikler

2. |[Siiriiciiniin kilidini agmak icin parola kullan] secenegini isaretleyin ve kullanmak istediginiz
parolay1 yazin, sonra [Sonraki] secenegine tiklayin. Akilli kartiniz varsa siiriicii kilidini akilli kartla
acma segenegini de deneyebilirsiniz.
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Bu strtclyd nasil agmak istediginizi segin

Sardciandn kilidini agmak igin bir parola kullan

Parolalar biyik ve kigdk harfler, sayilar, bogluklar ve simgeler igermelidir.

Parolaniz girin | sssssssss |

Parolaniz yeniden girin | sssssnses |

[] Bu siiriiciniin kilidini agmak igin akilh kartimi kullan

Akl kartinz takmaniz gerekir, Sardcanan kilidini agarken akilh kart PIN'i gerekir.

3. Kurtarma anahtarmmzi yedekleme yontemi 6gesini se¢in ve ardindan [Sonraki] butonuna
tiklaym. Kurtarma anahtari, 48 haneli ve benzersiz bir paroladir. Parolanizi unutursaniz siiriiciiniize
ulagsmak i¢in kurtarma anahtarimizi kullanabilirsiniz. Veya Windows, verilere yetkisiz ulagim

anlamina gelebilecek olan giivensiz bir durum tespit ettiginde bir BitLocker kurtarma anahtari
isteyecektir.
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Kurtarma anahtannizi nasil yedeklemek istiyorsunuz?

o Bazi ayarlar sistem yoneticiniz tarafindan yanetilir.

Parclanizi unutur veya akilh kartinim kaybederseniz, sdricanize erigmek icin kurtarma anahtanniz
kullanabilirsiniz.

— Microsoft hesabina kaydet
—> Dosyaya kaydet

—» Kurtarma anahtarini yazdir

Kurtarma anahtanmi daha sonra nasil bulabilirim?

Sonraki

Iptal

4. Siiriiciiniizden ne kadarlik bir disk alanim sifrelemek
ardindan [Sonraki] butonuna tiklayn.

istediginizi

secin ve
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SUrdcinizin ne kadannin sifrelenecegini secin

BitLocker't yeni bir sGricd veya yeni bir kisisel bilgisayar Gzerine kuruyorsaniz, yalnizca su anda

kullanilmakta olan siricd baldmiand sifrelemeniz gerekir, BitLocker yeni verileri eklendikce otomatik
olarak gifreler.

BitLocker's kullanilmakta clan bir kigisel bilgisayarda veya sdricide etkinlestiriyorsaniz, tdm sGraciyd
sifrelemeniz onerilir. Tam sardciyid sifrelemek tim verilerin,—hatta sildiginiz ancak yine de alinabilir bilgiler
icerebilecek olan verilerin de korunmasini saglar.

(®) Yalnizca kullanilan disk alanimi sifrele (yeni bilgisayar ve siriciler igin daha hizlidir ve en iyisidir)

() Tam sardcdyi sifrele (zaten kullanilan bilgisayar ve siriiciler igin yavas ancak en iyisidir)

5. Hangi sifreleme modunu kullanmak istediginizi se¢in ve ardindan [Sonraki] butonuna tiklayin.
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Kullanilacak sifreleme modunu segin

Windows 10 (Sarim 1311), yeni disk sifreleme modunu (XT5-AES) kullanima sunuyer, Bu mod, ek
batdnlak destegi saglar, ancak Windows'un @nceki stirdmleriyle uyumlu degildir,

Windows'un eski sirdminde kullanacadiniz sricd, gikartilabilir bir stricd ise Uyumluluk medunu
segmeniz gerekir,

Sabit stindci ise veya yalnizca en az Windows 10 (Siriim 1511) veya sonraki siirlimleri galistiran cihazlarda
kullanilacaksa, yeni gifreleme modunu segmeniz gerekir

() Yeni sifreleme medu (bu cihazdaki sabit sdrdcdler igin en iyisi)

(® Uyumluluk medu (bu cihazdan tasinabilen siricdler igin en iyisi)

6. Sifreleme ayarlarinin dogru oldugunu teyit edin ve ardindan siiriicliniiziin sifreleme islemini
baslatmak i¢in [Sifrelemeyi baslat] 6gesine tiklayin.
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Bu sUrliclyd sifrelemeye hazir misiniz?

Parcla kullanarak bu sdrdcindn kilidini agabileceksiniz.
sifreleme, sirdcdndn boyutuna bagh olarak biraz zaman alabilir,

Sifreleme tamamlanana kadar dosyalanniz kerunmaz.

Sifrelemeyi baglat Iptal

7. Sifreleme islemi tamamlandiginda [Kapat] 6gesine tiklayin.

BitLocker Saricd Sifrelemesi

117@ Sifreleniyor...

Bitl ocker's Yonet

Sardcd E: %99.9 Tamamlandi

Sardciyd gikarmadan dnce sifrelemeyi duraklating yoksa
sardcideki dosyalar zarar gérebilir,
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BitLocker SGrdcd ifrelemesi

% E: sifrelemesi tamamland.

BitLocker'i ¥onet

Dosya Sifreleme Yazilimi
Belirli dosyalara sifreleme uygulanmasinda daha fazla esneklik saglar. Dosya Sifreleme Yazilimini diizgiin

bir sekilde kullanirken, kaynak sahipleri sifrelenmis dosyalar1 e-posta veya diger dosya paylasim
mekanizmalar lizerinden korumay stirdiiriirken paylasabilirler.

7-Zip programi, klasor ve dosya sifreleme programu olarak kullanilan iicretsiz yazilimlarindan biridir.
Indir

1. Sifrelemek istediginiz dosyanin veya klasoriin ilizerine sag tiklayin , [7-Zip] ‘i segin ve
ardindan [Arsivle...] segenegine tiklayin.


https://www.7-zip.org/download.html
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Ag
Hizli erigime sabitle
Git GUI Here
Git Bash Here

7-Zip > I Arsivie...
CRC SHA > Sikigtip E-Posta Génder...
XL Secili 6geleri viruslere kars) tara "7-Zip Dosyasi.7z" Olarak Arsivle
Kitaphga ekle 2 "7-Zip Dosyasi.7z" Olarak Sikistinp E-Posta Gonder”
Baslangic'a sabitle "7-Zip Dosyasi.zip" Olarak Arsivle
g Argive ekle... "7-Zip Dosyasi.zip" Olarak Sikigtinp E-Posta Gonder"

=B Arcive eble "7-7in NDacuact rar”

2. Acilan ekranda sirastyla su adimlart uygulayin.
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Arsiv Dosyasina Ekle X
Argv: C:A\Users\User\Desktop*
|7-Zip Dosyasi. 7z v|
Arsiv Bigimi: |7 v| Guincelleme Kipi: Dosyalér Exlensin ve Ginc. v
Sikighma Dizeyi: 02000D82="Nomal" ~ Yol kipi: ééreli yol adlan v
Sikigirma Yontemi: LZMA2 v Ayarar
[[] Kendi Aglan Argiv Olugturulsun
Sozlik Boyutu: 116 MB v
- [ Paylagimis Dosyalar Sikigtinlsin
Sozcuk Boyutu: 132 ~ [ Sikagtinlan Dosyalar Silinsin
Kati Arsiv Blok Boyutu: 12GB
1 Argiv yutu : v Sireleme
ilemci iglemi Sayisi: 4 /4 Parolay yazin:
Sikisrma igin Kullanilacak Bellek: 720 MB
) Parola onay:
Ayiklama Igin Kullanilacak Bellek: 18MB  re—
Bolunecek Pargalann Blyuklaga:
I o i | [] Parola génintilensin
Sifreleme Yontemi: IAES-256 Sk I

Parametreler:

|

I Dosya Adlan Sefrelensin I

Tamam 7 iptal 7 Yardim

® Arsiv : Bu alanda sifrelenmis klasoriin nereye kaydedilmesini istiyorsak onu yaziyoruz.
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Arsiv Bi¢imi : Bu alanda varsayilan olarak gelen 7z bi¢imini segiyoruz.
Parolay1 yazin : Bu alana klasorii agmak i¢in kullanacagimiz parolay1 yaziyoruz.
Parola onayi : Bu alana yazmis oldugumuz parolanin aynisini tekrar yaziyoruz.
Dosya adlan sifrelensin : Bu alani se¢ili hale getiriyoruz.

Sifreleme Yontemi : AES-256’y1 seciyoruz.

Tamam butonuna tiklayarak klasor sifreleme islemini baglatiyoruz.

3. Klasor sifreleme islemleriniz tamamlandi. Dosyanin veya klasoriin oldugu konuma [7z] uzantili arsiv
dosyasi sifrelenerek olusturuldu.



