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Amag

Bu prosedlrin amaci, Universite blinyesinde veya disindaki teknoloji sistemleri araciligiyla
depolanan, islenen veya iletilen kritik verilerin envanterinin olusturulmasi, yonetilmesi ve
glivenliginin saglanmasina iliskin usul ve esaslari belirlemektir.

Kapsam

Bu prosedir; kurumun teknoloji sistemleri tarafindan yonetilen tim fiziksel ve sanal sunuculari,
bulut bilisim hizmetlerini, veri tabanlarini ve uygulama sistemlerini kapsar. Kurum biinyesinde
veya disindaki tim kritik veri hareketleri bu kapsam dahilindedir.

Dayanak
Bu prosediir asagidaki diizenleme ve standartlara  dayanilarak  hazirlanmistir:

TS ISO/IEC ISO 27001 Bilgi Glvenligi Yonetim Sistemi Yonergesi
Bilgi Guivenligi Politikasi

Varlik Yonetim Politikasi

Gorevler Ayriligi ve Erisim Yonetimi Politikasi.

Bilgi ve iletisim Giivenligi Rehberi (BiGR).

6698 Sayih Kisisel Verilerin Korunmasi Kanunu (KVKK)

ilgili mevzuat ve kurum ici diizenlemeler

4, Tammlar

Bilgi Varligi: Kurum faaliyetleri acisindan degeri bulunan her tirli veri, sistem, uygulama ve
dokliimani ifade eder.

Kritik Veri: Yetkisiz erisim, kayip, degisiklik, silinme veya kesintiye ugramasi halinde kurumun
faaliyetlerini, hizmet surekliligini, mali yapisini, yasal yukUmliliklerini, itibarini veya bilgi
glivenligini olumsuz etkileyebilecek veridir.

Veri Sahibi/Birim Sorumlusu: Verinin dogrulugundan, giincelliginden ve yonetiminden sorumlu
kisi veya birimdir.

Veri Envanteri: Kurum blnyesinde bulunan veri varliklarina iliskin kayitlarin tutuldugu
yapilandirilmis listedir.

Teknoloji Sistemleri: Ag altyapisi, sunucular (fiziksel/sanal), veri tabanlari, uygulamalar ve bulut
sistemleri.


https://www.ktun.edu.tr/Resimler/Mevzuat/Konya_Teknik_Universitesi_Bilgi_Guvenligi_Yonetim_Sistemi_Yonergesi.pdf
https://www.ktun.edu.tr/Dosyalar/1070/files/Bgys/Bilgi%20G%C3%BCvenli%C4%9Fi%20Poltikas%C4%B1.pdf
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5. Kritik Verilerin Belirlenmesi ve Siniflandirilmasi

Kritik veriler, Bilgi ve iletisim Giivenligi Rehberi, bilgi giivenligi prensipleri ve kurumsal risk
degerlendirme sonuclari dikkate alinarak belirlenir.

Bir verinin kritik olarak degerlendirilmesinde asagidaki kriterler esas alinir:

Gizlilik Etkisi: Verinin yetkisiz kisiler tarafindan erisilmesi durumunda olusabilecek zarar
dizeyi

Butiinluk Etkisi: Verinin degistirilmesi, bozulmasi veya dogrulugunu kaybetmesi durumunda
olusabilecek etkiler

Erisilebilirlik Etkisi: Veriye erisilememesi veya hizmet kesintisi yasanmasi durumunda
operasyonel etkiler

Yasal ve Mevzuatsal Gereklilikler: KVKK, Bilgi ve iletisim Giivenligi Rehberi, sézlesmeler ve
ilgili mevzuattan dogan ylukumlalikler

Operasyonel Kritik Seviye: Kurumun temel hizmetlerini, akademik/idari siireglerini veya is
surekliligini etkileme durumu

Mali Etki: Maddi kayip, yaptirim veya ek maliyet olusturma potansiyeli

itibar Etkisi: Kurumsal giiven, kamuoyu algisi ve paydas iliskileri tizerindeki etkiler
Ulusal/Kurumsal Kritiklik: Kritik altyapilar, kamu hizmetleri veya stratejik stireglerle iliskili
olma durumu

Yapilan degerlendirme sonucunda, gizlilik, bitlnlik veya erisilebilirlik boyutlarindan en az birinde
yuksek etki olusturan veriler kritik veri olarak siniflandirihr.

6. Veri Envanteri Kapsami

Kritik Veri Envanteri; Bilgi ve iletisim Giivenligi Rehberi kapsaminda, kurumun hizmet siirekliligi, bilgi
glivenligi ve vyasal yiktumlalikleri acisindan kritik 6neme sahip tim veri varliklarini kapsar.

Ag ve Sistemler

Uygulamalar

Tasinabilir Cihaz ve Ortamlar
Nesnelerin interneti (IoT) Cihazlari
Fiziksel Mekanlar

Personel
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7. Kritik Veri Envanterinin Olusturulmasi

Kritik Veri Envanteri, kurum blinyesindeki veri varliklarinin belirlenmesi, siniflandiriimasi ve kayit altina
alinmasi amaciyla sistematik bir yaklagimla olusturulur.

Envanter olusturma siirecinde; veri sahibi birimler tarafindan veriler tanimlanir, Bilgi ve iletisim
Guvenligi Rehberi dogrultusunda kritiklik ve siniflandirma degerlendirmesi yapilir ve uygun formatta
envantere kaydedilir. Envanter, veri yasam donglisi boyunca glincel tutulur ve degisiklikler dizenli
olarak yansitilr.

Varlik Grubu Ana Basligi

Varlk Grubu Adi

Varlik Sinifi

Kritiklik Derecesi

Kritik Veri Bilisim Altyapi Sorumlusu
Kritik Veri Saklama Ortami

8. Roller ve Sorumluluklar
Kritik veri yonetimi slrecinin etkin, glivenli ve slrdirilebilir sekilde yiritilmesi amaciyla roller ve

sorumluluklar asagida tanimlanmistir.

Ust Yonetim: Kritik veri yénetimi siireclerinin uygulanmasi icin gerekli politika, kaynak ve
yonlendirmeleri saglar; strecin etkinligini gozetir.

Bilgi islem Birimi: Kritik veri envanterinin teknik olarak yonetilmesinden, sistemlerin
glivenliginden, erisim kontrollerinin uygulanmasindan ve loglama siireglerinden sorumludur.
Veri Sahipleri / Birim Sorumlulari: Sorumlu olduklari verilerin tanimlanmasi, siniflandiriimasi,
glincel tutulmasi ve erisim ihtiyaclarinin belirlenmesinden sorumludur.

Sistem Yoneticileri: Teknik altyapi lzerinde erisim yetkilerinin uygulanmasi, glvenlik
kontrollerinin isletilmesi ve kayit mekanizmalarinin galistirilmasindan sorumludur.

Tam Kullanicilar: Kurumsal bilgi giivenligi politikalarina uymak, kritik verileri yetkisiz sekilde
islememek ve olasi glivenlik ihlallerini bildirmekle yikimluddr.

9. Erisim ve Giivenlik

Kritik verilere erisim, Bilgi ve iletisim Giivenligi Rehberi kapsaminda tanimlanan yetkilendirme ve

erisim kontrol prensipleri dogrultusunda, gorev ve sorumluluk esasina gore saglanir.

Kritik veri envanterine erisim yalnizca yetkilendirilmis personel ile sinirlidir.

e Erisim yetkileri, rol bazl erisim kontrolii esasina gére tanimlanir ve yonetilir.
e Kritik verilerin korunmasi amaciyla Bilgi ve iletisim Giivenligi Rehberi dogrultusunda gerekli
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idari ve teknik glivenlik tedbirleri uygulanir.
® Ag ve sistem seviyesinde loglama ve izleme faaliyetleri ylrGtalir.
e Erisim kayitlari ve yetkiler diizenli olarak gézden gegirilir ve gerekli durumlarda glincellenir.

10. Guncelleme ve Denetim

Kritik Veri Envanteri, Bilgi ve iletisim Giivenligi Rehberi esas alinarak diizenli olarak gézden gegirilir ve
glincellenir. Yapilan degisiklikler sisteme yansitilir; risk ve eksikliklere iliskin dizeltici ve iyilestirici
faaliyetler yaratalar.

Kritik Veri Envanteri dizenli araliklarla ve ihtiya¢ duyulan durumlarda giincellenir.

Yeni sistem, slireg, veri veya altyapi degisiklikleri envantere yansitilir.

Kritik Veri Envanteri, Bilgi ve iletisim Giivenligi Rehberi dogrultusunda periyodik olarak gézden
gecirilir ve denetlenir.

Tespit edilen eksiklik, uygunsuzluk ve risklere yonelik gerekli diizeltici faaliyetler yuratalir.
Guncelleme ve denetim kayitlari dokiimante edilerek saklanir.

11. Saklama ve imha
Kritik verilerin saklanmasi ve imhasi, Bilgi ve iletisim Giivenligi Rehberi dogrultusunda yasal ve
kurumsal saklama stirelerine uygun olarak gergeklestirilir. Stiresi dolan veya kullanim ihtiyaci ortadan
kalkan veriler, glivenli yontemlerle imha edilir ve imha islemleri kayit altina alinir.

e Kritik veriler, ilgili mevzuat ve kurumsal politika kapsaminda belirlenen saklama streleri
boyunca givenli sekilde muhafaza edilir.

e Saklama siiresi dolan, kullanim ihtiyaci ortadan kalkan veya yasal zorunluluk geregi imha
edilmesi gereken veriler glivenli yontemlerle silinir, anonimlestirilir veya fiziksel olarak imha
edilir.

e imhaislemleri, izlenebilirligi saglamak amaciyla kayit altina alinir ve gerektiginde denetlenebilir
sekilde saklanir.

e Saklama ve imha sirecleri, Bilgi ve iletisim Giivenligi Rehberi ve ilgili kurumsal prosediirler
dogrultusunda yiratuldr.

12. YUurarluk
Bu prosediir, BGYS komisyonu tarafindan onaylandiktan sonra Konya Teknik Universitesi Bilgi islem
Daire Baskanliginin web sayfasinda yayimlanarak duyurusu yapildigi tarihte yurdrlige girer.

13. Yurdtme
Bu prosediir, Bilgi islem Daire Baskanligi tarafindan yiritilir.
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