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1. Amag

Bu prosediiriin amac1, Nesnelerin Interneti (IoT) Cihazlarinin Giivenligi Politikas1 ¢er¢evesinde; kurum
biinyesinde kullanilan IoT cihazlarinin bilgi glivenligi risklerini azaltmak, yetkisiz erisimleri onlemek,
veri gizliligini korumak ve sistem stirekliligini (kurulum, yapilandirma, giincelleme ve kurtarma
stirecleri dahil) gilivenli bir sekilde saglamaktir,. Bu dogrultuda, cihazlarin operasyonel ve yonetsel
faaliyetleri sirasinda bilgi giivenligi ihlallerini 6nlemek ve kurumu ilgili siber tehditlere kars1 korumak
hedeflenmektedir.

2. Kapsam

Bu prosediir, Nesnelerin Interneti (IoT) Cihazlarinin Giivenligi Politikas1 ¢ergevesinde; kurum agina
bagli veya dolayli olarak erigimi olan veya kurum agina bagli olmasa da kurumun fiziksel sinirlari iginde
olan tiim IoT cihazlarini, bu cihazlardan sorumlu kisileri ve bu cihazlarin bagli oldugu altyapilari kapsar.

3. Tamimlar
IoT Cihaz: internet veya kurumsal ag iizerinden veri alisverisi gergeklestiren fiziksel donanim.
Firmware: Cihazin ¢alismasini saglayan gomiilii sistem yazilimi.

Zero Trust: Higbir kullaniciya/cihaza varsayilan olarak giivenilmemesi ve her erisimin
dogrulanmast modelidir.

4. Roller ve Sorumluluklar

Bilgi Giivenligi Ekibi: Bilgi Giivenligi Ekibi, IoT giivenlik politikalarini olusturmak, risk
degerlendirmelerini gerceklestirmek ve giivenlik kontrollerinin uygulanmasini denetlemekten
sorumludur.

Sistem ve Ag Yoneticileri: Sistem ve Ag Yoneticileri, 1oT cihazlarinin giivenli ag
yapilandirmasini saglamak, gilincellemeleri uygulamak ve sistem loglarinin siirekli olarak
izlenmesini gergeklestirmekle yiikiimliidiir.

Cihaz Sahipleri: Cihaz sahipleri, sorumlular1 veya kullanicilari, kendilerine tahsis edilen 10T
cihazlarinin giivenli kullanimini saglamak ve fiziksel giivenligini korumaktan sorumludur.

5. 10T Guvenlik Prensipleri

[oT cihazlarinin yonetiminde minimum yetki prensibi uygulanmali, hicbir cihaz varsayilan olarak
glvenilir kabul edilmemeli ve tiim sistemler giivenli varsayilan yapilandirmalar ile devreye alinmalidir.
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Giivenlik kontrolleri siirekli izleme ve diizenli gilincelleme yaklasimi ile siirdiriilebilir hale
getirilmelidir.

6. Cihaz Envanter Yonetimi

Kurum agina baglanan tiim IoT cihazlar1 resmi envanter sistemine kaydedilmelidir. Her cihaz i¢in cihaz
adi, IP adresi, MAC adresi, firmware versiyonu, fiziksel lokasyon ve sorumlu kisi bilgileri tutulmalidir.
Envantere kayitli olmayan cihazlarin kurumsal aga baglanmasina izin verilmemelidir.

7. Kimlik Dogrulama ve Erisim Kontrolii

[oT cihazlarinda bulunan varsayilan kullanici adi ve parolalar devreye alma asamasinda
degistirilmelidir. Guglii parola politikas1 uygulanmali, miimkiin olan durumlarda ¢ok faktorlii kimlik
dogrulama kullanilmalidir. Kullanici erisimleri rol tabanli olarak tanimlanmali ve cihaz iizerinde
gereksiz servisler kapatilmalidir. Cihaz tizerinde kullanilmayan Telnet (23), FTP (21), HTTP (80) gibi
giivensiz portlar kapatilacaktir. Yonetim sadece HTTPS (443) ve SSH (22) iizerinden yapilacaktir.

8. Ag Giivenligi

[oT cihazlar1 kurumsal agdan mantiksal olarak ayrilmis ag segmentlerinde veya VLAN yapisinda
caligtirilmalidir. Ag erisimleri giivenlik duvari kurallari ile sinirlandirilmali ve yalnizea gerekli portlarin
acik kalmasina izin verilmelidir. Uzaktan erisim islemleri yalnizca giivenli VPN baglantis1 tizerinden
gergeklestirilmelidir.

9. Yazilim ve Firmware Giincellemeleri

[oT cihazlarmin firmware ve yazilim gilincellemeleri diizenli araliklarla takip edilmeli ve iiretici
tarafindan yayimlanan giivenlik yamalar1 gecikmeden uygulanmalidir. Giincellemeler miimkiin
oldugunca test ortaminda dogrulandiktan sonra canli ortama aktarilmalidir. Uretici destegi sona ermis
cihazlar giivenlik riski olusturdugundan kullanim dis1 birakilmalidir.

Yazilim ve Firmware Giincelleme Operasyonlarinda asagidaki hususlara dikkat edilmelidir:
e Dosya Dogrulama: Giincelleme dosyalar1 sadece iireticinin resmi HTTPS portalindan
indirilecek ve SHA-256 Hash kontrolii yapilacaktir.
e Bilgisayan Giivenligi: Glincelleme yapilacak bilgisayar ortak kullanimda olmayacak, antiviriis
taramasi yapilacak ve USB otomatik calistir 6zelligi kapali tutulacaktir.
e Yedekleme: Giincelleme Oncesi mevcut konfigiirasyon yedegi alinacak, 15 dakikalik bir
"Rollback" (Geri Doniis) plan1 hazir bulundurulacaktir.
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10. Veri Giivenligi

IoT cihazlan tarafindan iiretilen veya iletilen veriler giivenli iletisim protokolleri kullanilarak
sifrelenmelidir. Hassas verilerin cihaz iizerinde kalic1 olarak saklanmasi engellenmeli ve veri
minimizasyonu prensibi uygulanmalidir .

Kriptografik Protokoller ve Sertifika Yonetimi

e TLS Yapilandirmasi: Ozellikle y6netim arayiizlerinde SSL 2.0/3.0 ve TLS 1.0/1.1 tamamen
devre dis1 birakilacaktir. Sadece TLS 1.2 ve TLS 1.3 kullanilacaktr.

e Zafiyetli Algoritmalarin Kapatilmasi: RC4, DES, 3DES ve MD5 tabanli sifreleme setleri
(cipher suites) kapatilacak; yerine AES-GCM-256 ve SHA-384 tabanli modern setler aktif
edilecektir.

e Sertifika: "Self-signed" sertifikalar yerine kurum i¢i CA tarafindan imzalanmis dijital
sertifikalar kullanilacaktir.

11. izleme ve Loglama

IoT cihazlarindan elde edilen sistem kayitlart ve tim basarili/basarisiz islemler kendi iizerinde ve
merkezi log yonetim veya SIEM sistemlerine anlik olarak aktarilmalidir. Ag trafigi siirekli olarak
izlenmeli ve anormal davranislar tespit edildiginde gerekli glivenlik aksiyonlari alinmalidir. Log
kayitlart kurum politikalarina uygun siire boyunca saklanmalidir.

12. Fiziksel Guvenlik

[oT cihazlan yetkisiz kisilerin erisemeyecegi giivenli alanlarda konumlandirilmalidir. Cihazlarin
fiziksel portlari, bakim ihtiyact bulunmadigi durumlarda devre dis1 birakilmali ve cihazlara yapilan
fiziksel miidahaleler kayit altina alinmalidir. Cihazlarin biitiinliigiinii ve ag baglanti siirekliligini
korumak adina; IoT ug birimlerinin montaj alanlarindan izinsiz demontajin1 imkansiz kilacak koruyucu
muhafazalar veya kilit sistemleri uygulanmalidir.

Tamper Switch (Kapak Alarmi): Turnike gibi sistemlerde gdvde kapagi agildig1 anda sistem merkezi
yazilima anlik alarm tiretmeli ve bu durum givenlik merkezine bildirilmelidir.

13. Glvenlik Testleri

IoT altyapis1 diizenli araliklarla zafiyet taramasina tabi tutulmali ve gerekli durumlarda penetrasyon
testleri gergeklestirilmelidir. Firmware ve cihaz yapilandirmalar1 glivenlik agiklar1 a¢isindan periyodik
olarak analiz edilmelidir.

14. Olay Yonetimi

IoT cihazlar ile ilgili giivenlik olaylar1 tespit edildiginde olay derhal SOME Ekibine bildirilmelidir.
Riskli oldugu degerlendirilen cihazlar agdan izole edilmeli, olay inceleme siireci baglatilmali ve olay
sonras1 kok neden analizi yapilarak diizeltici faaliyetler uygulanmalidir.
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15. Tedarikgi ve Uciincii Taraf Giivenligi

IoT cihaz tedarikgileri segilirken tireticinin glivenlik giincelleme politikasi, destek siiresi ve giivenlik
sertifikasyonlar1 degerlendirilmelidir. Uglincii taraf servisler lizerinden erisilen cihazlar i¢in ek
giivenlik kontrolleri uygulanmalidir.

16. Egitim ve Farkindahk

Kurumda hizmet i¢i egitim kapsaminda yliriitilen bilgi giivenligi farkindalik egitimlerine IoT
(Nesnelerin Interneti) giivenligi dahil edilmelidir. Bu kapsamda, kullanicilarin IoT cihazlarina iliskin
giivenlik riskleri, giivenli kullanim esaslari ve sorumluluklart konusunda diizenli olarak
bilgilendirilmesi saglanir.

17. Denetim ve Uyum

Bu prosediir kapsaminda belirlenen kontroller diizenli araliklarla denetlenmeli ve ulusal veya
uluslararasi bilgi giivenligi standartlari ile uyumluluk saglanmalidir. Tespit edilen uygunsuzluklar i¢in
diizeltici ve Onleyici aksiyon planlar1 olusturulmalidir.

18. Yaptirnm

Bu prosediir adimlarma uyulmamas: durumunda, Konya Teknik Universitesi Bilgi Giivenligi
Politikasi'ndaki yaptirim hiikiimleri uygulanir.

19. Yurarluk )
Bu prosediir, BGY'S komisyonu tarafindan onaylandiktan sonra Konya Teknik Universitesi Bilgi
Islem Daire Bagkanligiin web sayfasinda yayimlanarak duyurusu yapildig tarihte yiiriirliige girer.

20. Yurutme
Bu prosediir, Bilgi Islem Daire Baskanlig: tarafindan yiiriitiilir.



