.
o
o
o
4
g
Q A
qd | N o/
a2
V B
2 -1
O/ Q
a {3
oy - )
) o—]
Q o)
b o
LA
y ¥ O
452

-+
TURKIYE CUMHURIYETI CUMHURBASKANLIGI
" DIJITAL DONUSUM OFisi

GUVENLIGI REHBERI

TEMMUZ 2020

4 N ¥ 177
F

LA

BILGI ve ILETISIM

/ \| P
o \\\§ 3

4
NN




BELGE ADI: Bilgi ve iletisim Glvenligi Rehberi
SURUM NO:2020/1.0
SURUM TARIHi: 10.07.2020

GizLiLiK DERECESi: Tasnif Disl

O}+-40|
[=]

https://www.cbddo.gov.tr/bgrehber

Bilgi ve iletisim Giivenligi Rehberi hakkindaki
goriis ve 6neriler asagida yer alan elektronik posta adresine iletilebilir.

Elektronik Posta: bgrehber@cbddo.gov.tr

Cumhurbaskanligi Dijital Déniisiim Ofisi tarafindan hazirlanan Bilgi ve iletisim Glivenligi Rehberi,
Creative Commons Atif 4.0 Uluslararasi lisanst ile lisanslanmistir. Lisansin bir kopyasi i¢in
https://creativecommons.org/licenses/by/4.0/deed.tr baglantisi ziyaret edilebilir.




’Z TURKIYE CUMHURIYETI CUMHURBASKANLIG

~ 7 DIJITAL DONUSUM OFisi

BILGI ve ILETISIM
GUVENLIGI REHBERI

TEMMUZ 2020



11T



SUNUS

Glnlimiz diinyasinda dijital teknolojilerin bas dondiirlicli bir hizla gelisimi, ekonomik ve sosyal hayatin
yaninda glvenlik tanim ve kavramlarini da etkileyerek gelecege donik giivenlik bakis acilarini kokten
degistirmistir.

Toplumlarin hayatina yon verebilme potansiyeli bulunan verinin dijital ortama tasinmasiyla, siber tehdit ve
saldirilarin dogasi da degismistir. Gegmiste daha sade yontemler, basit amaclar ve belirli yetkinlikte kisiler
tarafindan gerceklestirilen siber saldirilar artik devletler diizeyinde, otomatize edilmis, daha sik, karmasik,
yikicl, tespiti zor ve hedef odakli olmaya baslamistir. Son donemde yasanan hadiseler, tlkenin sinirlarini
korumak kadar tilkenin verisinin ve dijital altyapilarinin korunmasinin énemini bize gostermistir.

Siiphesiz diinyanin hicbir yerinde bu alanda yiizde ylz giivenlikten bahsetmek miimkiin degildir. Ancak
insan, teknoloji, organizasyon yapisi, yasal dlizenleme ile ulusal ve uluslararasi isbirligi boyutlariin her
birinde atilacak dogru ve bilingli adimlarla yikici etkilerden korunmak mimkindir. Bilgi sistemlerinde
karsilasilan giivenlik risklerinin azaltilmasi, etkisiz kilinmasi ve oOzellikle gizliligi, butinligli veya
erisilebilirligi bozuldugunda milli guivenligi tehdit edebilecek veya kamu diizeninin bozulmasina yol
acabilecek kritik tlirdeki verilerin glivenliginin saglanmasi amaciyla, kamu kurumlari ve kritik altyapi hizmeti
veren isletmelerce uyulmasi gereken Bilgi ve iletisim Giivenligi tedbirlerini iceren, 06.07.2019 tarih ve 30823
saylli Resmi Gazete’de yayimlanarak yirirliige giren 2019/12 sayili Cumhurbaskanligl Genelgesi yasal
diizenleme boyutunda lilke capinda bilgi glivenligi seviyesini artirmaya yonelik 6nemli bir adim olmustur.

Genelgenin yirirlige girmesini miteakiben, Dijital Dontistim Ofisi Baskanligl koordinasyonunda, Bilgi ve
iletisim Glivenligi Rehberi hazirlama calismalari baslatilmistir. Yaklasik 1 yil siiren calismalar kapsaminda; 5
glinluk bir calistay gerceklestirilmis, 16 Bakanlik ile 51 Kurum ve Kurulustan 240 uzmanin katkisi alinmig, 200
saati asan 70’in lizerinde ¢alisma toplantisinda 2660 goriis ve 6neri degerlendirilmis, ulusal ve uluslararasi
yayinlar incelenmistir.

Bilgi ve iletisim glivenligi alaninda lilkemize 6zgiin ilk referans dokiiman olma niteligi tasiyan ve genis bir
katiimla ilgili tim paydaslarin katkisi alinarak hazirlanan Bilgi ve iletisim Giivenligi Rehberi; ihtiyaclar,
gelisen teknoloji, degisen sartlar ile ulusal politika ve stratejiler goz 6niinde bulundurularak giincellenmeye
devam edecektir.

Guicli ekonomiler igin glicli teknolojilerin 6nem kazandig ¢agimizda bugilinden atacagimiz adimlar ve
alacagimiz onlemler yarinin dinyasinda teknolojiyi takip eden degil teknolojiye yon veren bir lilke
olabilmemiz icin oldukca 6nemlidir. Bu baglamda Rehber, yerli ve milli siber gilivenlik {irlin ve ¢ozlimlerinin
kullaniminin yayginlastirilmasini saglayarak tiretim giicimiize destek olacak, siber glivenlik alaninda diinya
ile rekabet edebilecek teknoloji Giretebilmenin oniinii acacaktir.

Rehber, bilgi ve iletisim glivenligi alanindaki bilyiik bir boslugu doldurmakla birlikte, siber saldirilara karsi
mukavemetimizi artiracak, bilgi glivenligi ve siber gilivenlikte llke seviyesinin uluslararasi arenada
yiikselmesinde énemli bir rol alacaktir. Bunula birlikte ulusal verimizin giivenligine, kritik altyapi ve
sistemlerimizin siirdiirilebilirligine katki saglayacak, milli giivenlik stratejilerimiz ve hedeflerimizi
gerceklestirmek icin dogru adimlarla yol almamizi saglayacaktir.

Dr. Ali Taha KOC
Dijital Doniigiim Ofisi Baskani
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KISALTMALAR

Kisaltma Aciklama

API Application Programming Interface / Uygulama Programlama Arayiizi

ASLR Address Space Layout Randomization / Adres Alani Diizeni Rastgele Segimi

BDDK Bankacilik Diizenleme ve Denetleme Kurumu

BT Bilgi Teknolojisi

BTK Bilgi Teknolojileri ve iletisim Kurumu

CAPTCHA Comple.tely Automa.ted Public Turing Test to Tell Computers and Humans Apart / insan ve Bilgisayar Ayrimi Amagli Tam
Otomatik Genel Turing Test

COMSEC Communication Security / Haberlesme Glivenligi

CORS Cross-Origin Resource Sharing / Kékler Arasi Kaynak Paylasimi

CSRF Cross-Site Request Forgery / Siteler Arasi istek Sahteciligi

DEP Data Execution Prevention / Veri Yirlitme Engellemesi

DDO Cumhurbaskanlig Dijital Dontistim Ofisi

DHCP Dynamic Host Configuration Protocol / Dinamik Bilgisayar Yapilandirma Protokolu

DKIM Domain Keys Identified Mail / Alan Adi Anahtariyla Tanimlanmis E-Posta

DMZ Demilitarized Zone / Sivil Bolge

DNS Domain Name System / Alan Adi Sistemi

DoS Denial of Service / Hizmet Engelleme

DDoS Distributed Denial of Service / Dagitik Hizmet Engelleme

EAP Extensible Authentication Protocol / Genisletilebilir Kimlik Dogrulama Protokolii

EBYS Elektronik Belge Yonetim Sistemi

EKS Endustriyel Kontrol Sistemi

EPDK Enerji Piyasasi Diizenleme Kurumu

FTP File Transfer Protocol / Dosya Transfer Protokolii

G2B Government to Business / Devletten Kuruma

G2G Government to Government / Devletten Devlete

GPS Global Positioning System / Kiiresel Konumlama Sistemi

HDD Hard Disk Drive / Sabit Disk Siirlictisti

HIDS Host Intrusion Detection System / Bilgisayar Tabanli Saldiri Tespit Sistemi

HIPS Host Intrusion Prevention System / Bilgisayar Tabanli Saldiri Onleme Sistemi

HMI Human Machine Interface / Makine ile insan Arasinda Bilgi Aktarimi Saglayan Arayiiz

HSTS HTTP Strict Transport Security / HTTP Siki Aktarim Giivenligi

HSM Hardware Security Module / Donanimsal Glivenlik Moddilii

HTML Hypertext Markup Language / Standart Metin isaretleme Dili

HTTP Hypertext Transfer Protocol / Baglantili Metin Aktarim Protokolii

HTTPS Hypertext Transfer Protocol Secure / Giivenli Baglantili Metin Aktarim Protokolu

IEC International Electrotechnical Commission / Uluslararasi Elektroteknik Komisyonu

IED Intelligent Electronic Device / Akilli Elektronik Cihaz

IMAPs Internet Message Access Protocol Secure / Giivenli internet Mesaj Erisim Protokolii

loT Internet of Things / Nesnelerin interneti

IP Internet Protocol / internet Protokolii

IPS Intrusion Prevention System / Saldiri Onleme Sistemi

IPSec IP Security / internet Protokolii Giivenligi

1SO International Organization for Standardization / Uluslararasi Standartlar Orgiitii

LAN Local Area Network / Yerel Ag Baglantisi

LDAP Lightweight Directory Access Protocol / Hafif Dizin Erisim Protokolii

LUN Logical Unit Number / Mantiksal Birim Numarasi

MAC Media Access Control Address / Ortam Erisim Kontrol Adresi

MMS Manufacturing Message Specification / Uretim Mesaj Spesifikasyonu
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Kisaltma Aciklama

NAC Network Access Control / Ag Erisim Kontrolii

NES Nitelikli Elektronik Sertifika

NFC Near Field Communication / Yakin Alan iletisimi

NTP Network Time Protocol / Ag§ Zaman Protokolii

OCSP Online Certificate Status Protocol / Cevrimigi Sertifika Durum Protokolii

oT Operasyonel Teknolojiler

PCMCIA Personal Computer Memory Card International Association / Kisisel Bilgisayar Bellek Karti Uluslararasi Birligi

PLC Programmable Logic Controller / Programlanabilir Mantiksal Denetleyici

PoC Proof of Concept / Demo ve Kavram ispati

POP3 Post Office Protocol / Posta ileti Protokolii

PRNG Pseudo Random Numerator Generator / Varsayimsal Rastsal Sayi Ureteci

SAM Sorumluluk Atama Matrisi

REST Representational State Transfer / Temsili Durum Transferi

RTU Remote Terminal Unit / Uzak Terminal Unitesi

SAN Storage Area Network / Depolama Alani Ag

SCADA Supervisory Control And Data Acquisition / Merkezi Kontrol ve Veri Toplama

SCAP Security Content Automation Protocol / Giivenlik icerigi Otomasyon Protokolii

SFTP Secure File Transfer Protocol / Gilivenli Dosya Transfer Protokolii

SMB Server Message Block / Sunucu ileti Blogu

SMS Short Message Service / Kisa Mesaj Hizmeti

SMTP Simple Mail Transfer Protocol / Basit Posta Aktarim Protokolii

SMTPS Secure Simple Mail Transfer Protocol / Glivenli Basit Posta Aktarim Protokoli

SOME Siber Olaylara Miidahale Ekibi

SPF Sender Policy Framework / Gonderen Politika Cergevesi

SPK Sermaye Piyasasi Kurulu

SQL Structured Query Language / Yapisal Sorgulama Dili

SSD Solid State Disk / Kati Hal Surliclisu

SSH Secure Shell / Glivenli Kabuk

SSL Secure Sockets Layer / Glivenli Soket Katmani

TCP Transmission Control Protocol / Gonderi Kontrol Protokoli

TEE Trusted Execution Environment / Giivenilir isletim Ortami

TEMPEST jl'elgcom‘munications Electronics Material Iﬁro.tected from Emaﬁating Spurious Transmissions / Elektromanyetik
Iletimlerin Yayilimindan Korunan Telekomiinikasyon Elektronik Malzemesi

TLS Transport Layer Security / Tasima Katmani Giivenligi

TRNG True Random Number Generator / Gergek Rassal Sayi Ureteci

TRSM Tamper Resistant Security Module / Kurcalamaya Dayanikli Giivenlik Moduilu

TS Tiirk Standardi

UDP User Datagram Protocol / Kullanici Veri Blogu Protokolii

UPS Uninterruptible Power Supply / Kesintisiz Glig Kaynagi

URL Uniform Resource Locator / Tek Diizen Kaynak Konum Belirleyicisi

USB Universal Serial Bus / Evrensel Seri Veri Yolu

USoM Ulusal Siber Olaylara Miidahale Merkezi

VLAN Virtual Local Area Network / Sanal Yerel Alan Ag

VPN Virtual Private Network / Sanal Ozel Ag

WAF Web Application Firewall / Uygulama Giivenlik Duvari

WebDAV Web Distributed Authoring and Versioning / Web Dagitimli Yayin ve Stirimleme

WiFi Wireless Fidelity / Kablosuz Baglanti Alani

XML Extensible Markup Language / Genisletilebilir isaretleme Dili

XSS Cross Site Scripting / Siteler Arasi Betik Calistirma
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Aciklama

Bir karar alma durumuna iliskin uzman gorislerinin sistematik ve etkilesimli bir sekilde ele
alinmasini saglayan bir yéntem

Bir bilgi varligina kimin eristigini veya erismeye calistigini ve erisim saglayan kullanicinin
hangi islemleri gerceklestirdigini gosteren kayitlar

06.07.2019 Tarihli ve 30823 Sayili Resmi Gazete’de yayimlanan 2019/12 Sayili
Cumhurbaskanligi Genelgesi

Bilmesi gereken kisiler disindakilere agiklanmasi veya verilmesi, milli giivenlik ve (ilke
menfaatleri bakimindan sakincali goriilen ve haiz oldugu énem derecelerine gore “COK
GIZLI”, “GIZLI”, “OZEL” veya “HiZMETE OZEL” seklinde siniflandirilan bilgi/veri

6698 sayili Kisisel Verilerin Korunmasi Kanunu ile tanimlanan kisisel verisi islenen gercek kisi

Operasyonel bir islemin baslangicindan bitisine kadar adim adim takip edilmesini
saglayacak kayitlar

e Givenlik zafiyeti olusmasi durumunda yasal yaptirimlara neden olabilecek, iceriginin
yetkisiz personel veya kisiler tarafindan goriilmesinin kuruma c¢ok ciddi maddi veya
manevi zarar verecegi her tiirlii bilgi/veri,

o Kritiklik derecesi 3 olarak hesaplanan varliklarin isledigi veriler,

® 24.03.2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile tanimlanan 6zel
nitelikli kisisel veriler

Kamu kurum ve kuruluslari ile kritik altyapi niteliginde hizmet veren isletmeler

Ulastirma ve Altyapi Bakanligi tarafindan yayimlanmis en giincel “Kurumsal SOME Kurulum
ve Yonetim Rehberi” dokiimani

Bilgi ve iletisim Giivenligi Rehberi

Elektronik ve/veya fiziksel ortamlarda yer alan; iletisim yoluyla aktarilabilen bilgiyi iceren;
kurumun is stiregleri agisindan deger tasiyan tim bilgi ve bilgi isleme olanaklar, bilgiyi
kullanan ve tasiyan personel ile bilgiyi barindiran fiziksel mekanlar

Varliklarin icerdigi verinin kritikligi goz onilinde bulundurularak, ayni grup altinda
degerlendirilmek tizere siniflandirilan varliklar bitiini

Her varlik grubunun 6zelligi dikkate alinarak yapilan siniflandirma

isledigi bilgi/verinin gizliligi, biutiinligiu veya erisilebilirligi bozuldugunda can kaybina,
biiylk 6lcekli ekonomik zarara, ulusal glivenlik aciklarina veya kamu diizeninin bozulmasina
yol agabilecek bilisim sistemlerini barindiran altyapilar

Ulusal Siber Giivenlik Stratejisinde belirlenen kritik altyapi sektorleri
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1. GIRIS

Kamu kurum ve kuruluslari ile kritik altyapi niteliginde hizmet veren isletmelerin bilgi ve iletisim
glivenligi kapsaminda genel olarak almasi gereken tedbirleri belirlemek i¢in 06.07.2019 tarih ve 30823
sayill Resmi Gazete’de Bilgi ve iletisim Guvenligi Tedbirleri konulu 2019/12 sayili Cumhurbaskanlig
Genelgesi yayimlanmistir. Yayimlanan Genelge dogrultusunda Cumhurbaskanligi Dijital Donlisiim Ofisi
koordinasyonunda paydaslarin katilimiyla Bilgi ve iletisim Giivenligi Rehberi hazirlanmistir.

Genelge kapsaminda yer alan maddelerin Rehberde yer alan tedbirlerle eslestirilmesini gdsteren tablo
EK-A’da sunulmustur.

1.1. Amag ve Kapsam

Rehberin temel amaci; bilgi glivenligi risklerinin azaltilmasi, ortadan kaldirilmasi ve ozellikle gizliligi,
bitlnligl veya erisilebilirligi bozuldugunda milli glivenligi tehdit edebilecek veya kamu diizeninin
bozulmasina yol agabilecek kritik bilgi/verinin glivenliginin saglanmasi icin asgari glivenlik tedbirlerinin
belirlenmesi ve belirlenen tedbirlerin uygulanmasi igin yiritiilecek faaliyetlerin tanimlanmasidir.

Rehber, bilgi islem birimi barindiran veya bilgi islem hizmetlerini s6zlesmeler ¢ercevesinde uglinci
taraflardan alan, devlet teskilati icerisinde yer alan kurum ve kuruluslar ile kritik altyapi hizmeti veren
isletmeleri kapsamaktadir.

Rehberin uygulanmasi sonucu elde edilmesi beklenenler somutlastirilarak 12 hedef tanimlanmistir.
Sekil 1’de gosterilen hedefler asagida listelenmistir:

1. Yerli ve milli Giriin kullaniminin tesvik edilmesi

2. Rehberi uygulayacak kurum ve kuruluslarda yapilacak mukerrer ¢alismalarin ve yatirnmlarin
onune gecilmesi

3. Guvenlik tedbirlerinin li¢ seviyeli olacak sekilde derecelendirilmesive varlik gruplarina glivenlik
dereceleri ile uyumlu asgari giivenlik tedbirlerinin uygulanmasi

4. Rehberin giivenlik tedbirleri ile ilgili detaylarin izlenebilirliginin saglanacak sekilde
yapilandirilmasi

5. Gilvenlik tedbirlerinin tiriin ve teknoloji bagimsiz olarak uygulanabilir olmasi
6. Guvenlik tedbirlerinin uygulanip uygulanmadiginin denetlenebilmesi

7. Guvenlik tedbirlerinin birbirinden bagimsiz sekilde uygulanabilirligini saglayacak sekilde
gruplandirilmasi ve rehberin modiilerliginin saglanmasi

8. Tedbirlerin teknik olarak tim kurum ve kuruluslar tarafindan uygulanabilir olmasi
9. ihtiyaclar, gelisen ve degisen sartlar dikkate alinarak rehberin stirdiiriilebilirliginin saglanmasi
10. Rehberin format ve igeriginin 6zglin olmasi

11. Rehberin hem giivenlik tedbirlerini uygulayacak personele hem de bu tedbirlerin uygulanip
uygulanmadigini kontrol edecek denetgilere hitap etmesi

12. Rehber igeriginin bilgi giivenligi cercevesinde olusturulmus mevzuat ve rehberler ile
ulusal/uluslararasi standartlara uyumlu olmasi
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Farkli Glivenlik
Seviyeleri
) Q
Uygulanabilirlik - = o Uyumluluk

Cx

Yerli ve Milli

Uriinleri Tegvik ®  CokAmaclilik

izlenebilirlik ®

Teknoloji ® Miikerrer ®  siirdirilebilirlik
Bagimsizlik Galisma ve Yatinmlari
\ Onleme
“e o
Denetlenebilirlik . Ozglinliik
Modiilerlik

Sekil 1. Bilgi ve iletisim Giivenligi Rehberinin Hedefleri

1.2. Rehberin igerigi ve Giincelleme Siireci

Rehberin icerigi; amacg ve hedefler dogrultusunda, ulusal/uluslararasi standartlar ve rehberler, iyi
uygulama ornekleri ile giincel mevzuat goz 6niinde bulundurularak olusturulmustur. EK-B’de rehber
iceriginin uluslararasi standartlar ve yayimli kilavuzlar ile eslestirilmesini gosteren tablo yer almaktadir.
Rehberin icerigi asagida listelenen dort ana boliimden olugsmaktadir:

e Bilgi ve iletisim Giivenligi Rehberi Uygulama Siireci: Rehberde yer alan tedbirlerin
uygulanabilmesini saglamak amaci ile rehber uygulama siireci tanimlanmistir. Rehber
uygulama sireci, bilgi glivenligi yonetim slireclerine alternatif olarak uygulanacak bir siireg
olarak hazirlanmamis olup mevcut bilgi giivenligi yonetim slreclerine teknik olarak katki
saglayacak tedbirleri ve faaliyetleri icermektedir. Kurumlar rehber uygulama siireci ile
tanimlanan faaliyetleri, mevcut bilgi glivenligi yonetim sirecleri kapsaminda ve uyarlama
yaparak yuritmelidir.

e Varlik GruplarinaYonelik Giivenlik Tedbirleri: Tanimlanan her birvarlik grubuna dahil oldugu
ana basliga gore uygulanacak olan asgari glivenlik tedbirleri belirlenmis ve detaylandiriimistir.

e Uygulama ve Teknoloji Alanlarina Yonelik Giivenlik Tedbirleri: Varlik gruplar 6zelinde
tanimlanan glvenlik tedbirlerine ek olarak, uygulama ve teknoloji alanlarina 6zel glivenlik
tedbirleri tanimlanmis ve detaylandirilmistir. Her bir varlik grubu icin ilgili uygulama ve
teknoloji alanlari belirlenmeli ve belirlenen alanlar icin tanimlanan guvenlik tedbirleri de ilgili
varlik gruplarina uygulanmalidir.

o Sikilagtirma Tedbirleri: isletim sistemi, veri tabani ve sunucular icin sikilastirma tedbirlerini
icermektedir.
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Rehber, yasayan bir dokiiman olacak sekilde; ihtiyaglar, gelisen teknoloji ve degisen sartlar goz oniinde
bulundurularak siirekli giincellenecektir. Rehberin glincellenmesi icin Sekil 2’de tanimlanan surecin
isletilmesi planlanmaktadir. Rehberin eski siirimlerine ve giincel stirimiine https://www.cbddo.gov.tr
adresinden erisilebilir olmasi saglanacaktir.

L iyilestir

o,

Genelge . .
< 4 DEGERLENDIRME 4 TASLAK )y REHBERI
OLUSTURMA YAYIMLAMA
A A A V
Uluslararasi Ulusal
Paydasg R::lt?e? \;aes Mevzuat, Taslak
Gorisleri Rehber ve Rehber

Standartlar il o

Sekil 2. Rehber Giincelleme Sureci

1.3. Rehber Uyum Plani

Kamu kurum ve kuruluslari ile kritik altyapi niteliginde hizmet veren isletmeler tarafindan, Bilgi ve
iletisim Guvenligi Rehberi Uygulama Sireci’nin ve tanimlanan givenlik tedbirlerinin uyum plani
cercevesinde ele alinmasi gerekmektedir. Uyum plani kapsaminda yapilacak calismalar ve zaman
planlamalarn Sekil 3’te yer almaktadir. Uygulama yol haritasi, uyum planinda tanimlanan zaman
dilimleri cergevesinde olusturulmalidir.

Kritiklik Derecelendirme
ve Bosluk Analizi

- Varlik gruplaninin belirlenmesi

- Varlik grubu kritiklik derecesinin
belirlenmesi

- Meveut durum ve bosluk analizi

- Rehber uygulama yol
haritasinin hazirlanmasi

1. Seviye Tedbirlerin Uygulanmasi

Kritiklik derecesi 1 olarak belirlenen varlik gruplan
ozelinde uygulanmasi gereken temel seviye tedbirler icin
galismalarin gergeklestirilmesi

2. Seviye Tedbirlerin Uygulanmasi

Kritiklik derecesi 2 olarak belirlenen varlik gruplar 6zelinde uygulanmasi
gereken temel seviye tedbirler igin ¢calismalarin gerceklestirilmesi

3. Seviye Tedbirlerin Uygulanmasi

Kritiklik derecesi 3 olarak belirlenen varlik gruplan 6zelinde uygulanmasi gereken temel
seviye tedbirler icin calismalarin gerceklestirilmesi

Sekil 3. Rehber Uyum Plani
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Kurumlar rehber uygulama siirecini, yiruttikleri bilgi glivenligi yonetim slireclerine entegre etmeli ve
bilgi givenligi risk yonetimi faaliyetleri kapsaminda rehberde tanimlanan tedbirleri uygulamalidir. Bilgi
ve iletisim Giivenligi Rehberi Uygulama Siireci kapsaminda gerceklestirilmesi gereken calismalar ile
Bilgi Glivenligi Yonetim Sistemi ana maddeleri arasindaki iliski Sekil 4’te yer almaktadir.

Bilgi Giivenligi Yonetim Sistemi Siireci Girdileri

= ) Bilgi ve
Kurumsal Ihtiyag Riskler letisim

L2 s g 5 Givenligi
Varliklar Beklentiler Firsatlar Tedbirleri

Bilgi Giivenligi Yonetim Siireci

LIDERLIK
PLANLA UYGULA KONTROL ET ONLEM AL
- Kurulusun - Destek - Performans - Iyilestirme
Baglami — - Isletim — - Degerlendirme =

- Planlama

Rehber Bilgi ve
Varlik Rehber ke
Varlik S Uygulama lletisim
Gruplarni Grubu Kr't.'k.l'k Uygulama Yol Haritasini Givenligi
. Derecesini Yol Haritasini ; L2
Belirle Belirle [fa b Izle ve Denetimini
Y ¢ Kontrol Et Yap
Mevcut Rehber
Durum Uygulama
ve Bosluk Yol Haritasini
Analizi Yap Belirle

Sekil 4. Rehber ve Bilgi Giivenligi Yonetim Sistemi iliskisi
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Rehberin 2. Boliimiinde rehber uygulama siireci agiklanmistir. Bu siire¢ kapsaminda kullanilacak anket

EK-C.1 olarak sunulmustur. Boliim 3’te varlik gruplarina yonelik tedbirlere, Boliim 4’te de uygulama ve

teknoloji alanina yonelik tedbirlere yer verilmistir. Bolim 3, 4 ve 5’te yer alan glivenlik tedbirleri

aciklanirken tedbirler gruplandirilmis ve tedbir alt basliklari olusturulmustur.

Tedbir ana basliklar; amaci, 6nemi ve uygulama adimlari ile agiklanmis olup, tedbir alt basliklari ise
asagidaki basliklarda detaylandirilmistir:

Tedbirler: Alinmasi gereken tedbirleri seviyelendirerek listeler.

Denetim Maddeleri: Grupta yer alan giivenlik tedbirlerinin uygulanip uygulanmadiginin
kontrolu icin kullanilabilecek denetim yontemlerini ve soru 6rneklerini icerir. Tedbir maddeleri
6zelinde tanimlanan denetim yontem onerileri; miilakat, gozden gecirme, guvenlik denetimi,
sizma testi ve kaynak kod analizi yontemlerini icermektedir. Denetim yontemlerine iliskin
aciklamalar asagida yer almaktadir.

O

Mulakat: Denetim vyapilan birim kapsaminda s6z konusu c¢alismalarin nasil
gerceklestirildigi bilgisinin ilgili kurum personeli ile yiiz ylize gorisiilerek edinilmesidir.
Gerekli  gorllmesi  durumunda dokiimantasyon inceleme c¢alismasi ile
desteklenmektedir.

Gozden Gecirme: Denetim yapilan birim kapsaminda s6z konusu calismalara yonelik
guvenlik gereksinimleri goz oniinde bulundurularak detayli ve sistematik olarak
yapilan incelemedir.

Guvenlik Denetimi: Bilgi teknolojileri ve glivenlik sistemlerine ait kurallarin, sikilastirma
ve yapilandirma calismalarinin teknik olarak denetlenmesidir. Gerekli goriilmesi
durumunda otomatik arag kullanimi ile desteklenmektedir.

Sizma Testi: Bilgi teknolojileri ve guvenlik sistemleri kapsaminda glivenlik agiklarinin
tespit edilmesini saglayan, yetkin Kkisiler tarafindan ve yasalara uygun olarak
gerceklestirilen glivenlik testleridir.

Kaynak Kod Analizi: Guvenli yazilim gelistirme konusunda uzman kisiler tarafindan
kaynak kodlarin incelenmesi ve giivenlik aciklarinin tespit edilmesini saglayan denetim
¢alismasidir. Gerekli gorilmesi durumunda otomatik ara¢ kullanimi ile
desteklenmektedir.
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BILGI VE ILETiSiM GUVENLIGI REHBERI

2. BILGI VE iLETiSIM GUVENLiGi REHBERi UYGULAMA SURECI

Bilgi ve iletisim Giivenligi Rehberi Uygulama Siireci Sekil 5'te tamimlanmistir. Siirec; planlama,
uygulama, kontrol etme ve 6nlem almaile degisiklik yonetimi alt slireclerinden olusmaktadir.

Varlik Grubu Rehber
Kurum Varlik Mevcut Durum Uygulama
Varliklari Gruplar Analizi Yol Haritasi
] T T T
L ‘ el e 2- UYGULAMA
Vol g/arlt;k Meveut UFeehlber
rubu ulama
art ST Durum ve 7 Tedbirlerin
Gruplarini Kritiklik Bosluk Yol ) e
Belirle Dere.cesi Analizi Yap Hari.ta5| ygulanmasi
Belirle Belirle
~
4 - DEGISIKLIK YONETIMI
Bllgl.ye Ile'tu|§|m Varlik
Glvenligi po—
Rehber el
T Degisikliklerini
Degisikliklerini __
. Yénet
Yonet
3- KONTROL ETME ve ONLEM ALMA
4
h |
'Bilg.i Ve Rehber
Bilgi ve iletisim lletigim Uygulama Yol URehlber
Givenligi +— L] Haritasini izle —> v {iu ama
Denetim Raporu Denetimini ve Kontrol Et Ll
Yap Ilerleme Raporu

Sekil 5. Bilgi ve iletisim Giivenligi Rehberi Uygulama Siireci

Planlama kapsaminda 6zet olarak; kurum varliklarinin gruplandirilmasi, gruplama sonucu elde edilen
varlik gruplarinin kritiklik derecelendirmesinin yapilmasi, bu varlik grubuna uygulanmasi gereken
guvenlik tedbirlerinin mevcut durumunun analizi ve bosluk analizinin yapilarak yol haritasinin
hazirlanmasi faaliyetleri yiritdlir. Yol haritasina uygun olarak yuritiilecek calismalar uygulama alt
surecinde gerceklestirilir. Rehber kapsaminda yiiriitiilen ¢calismalarin izlenmesi ve kontrolii faaliyetleri,
kontrol etme ve 6nlem alma siireci kapsaminda gerceklestirilir. Kontrol etme ve 6nlem alma fazinda
ayrica, rehberde yer alan tedbirlerin uygulanma durumunu tespit edebilmek icin i¢ ve dis denetim
faaliyetleri yurutuliir. Rehberdeki giincellemelere uyum icin yapilacak degisikliklerin belirlenmesi,
kurum varlik gruplarinda gerceklesecek degisikliklerin (varlik grubu igeriginin degismesi, yeni varlik
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gruplarinin tanimlanmasi, varlik grubu kritiklik derecesinin degismesi vb.) rehberde tanimlanan
tedbirlerle uyumunun saglanmasi ¢alismalari degisiklik yonetimi kapsaminda ele alinir.

Sonraki alt basliklarda Sekil 5’te tanimlanan fazlar ve bu siirecler kapsaminda yiiriitiilecek faaliyetler
actklanmaktadir. Tablo 1’de SAM rollerine iliskin kisaltmalarin agiklamalari yer almaktadir. Alt stiregler
kapsaminda gerceklestirilecek faaliyetler ve her bir faaliyet icin 6rnek roller 6zelinde tanimlanmis
sorumluluklar Tablo 2’deki SAM tablosu ile belirtilmektedir.

Tablo 1. SAM Rolleri Agiklamalari

Kisaltma Aciklamasi
S Sorumlu: Gorevi gerceklestiren personel
o) Onaylayan: Gorevi durdurabilen, devam ettirebilen, son karari verebilen ve hesap veren personel
D Danisilan: Gorev yapilmadan once bilgisine basvurulmasi gereken personel
B Bilgilendirilen: Gorev yapildiktan sonra gorevin bittigi konusunda bilgilendirilen personel

Tablo 2’de roller; i¢c paydas ve dis paydas olmak lizere iki kategori altinda ele alinmakta olup, ilgili
personelin listlendigi veya o kisiye atanan gorev olarak ifade edilmektedir. Alt slirecler dogrultusunda
gerceklestirilecek calismalar ise faaliyet olarak tanimlanmakta olup, her bir roliin faaliyetler 6zelinde
tanimlanan sorumluluk ve yetki alanlari yer almaktadir.

Tablo 2. Bilgi ve iletisim Glvenligi Rehberi Uygulama Siireci icin Sorumluluk Atama Matrisi

ROL ADI

iC PAYDASLAR DIS PAYDASLAR

£

=

S

=

= <

S ]

=] 2

. H o— )

FAALIYET ADI > |5 | 2 S 8 @ 5 ¢

No. >| 5|8 = 2| 5| ® | .= | 5

8 5| 9 s o ¢ E|T T

=3 [ c = o g £ c ) P

a5 © Ll e |25 @Q = | 2
%=z T g w 8 £ £ 5 8
D | & o c E | = £ > % | S E
| o 6 N 3 = o = [ B
HHHEHHEEEREHE
s £ £ 2 £ E 3 5 % ® 8 3
E O | »w c | @ @ E| x| o = | o | =
: ®» ®» A& g 5 £ % 2.8 @ g £
2 &8 &8 v 2 2 2 S 58 a a 2 &
1 | Varlik Gruplarini Belirle 0 S S B S S B D D
2 | Varlik Grubu Kritiklik Derecesi Belirle o] S S S S B D D
3 | Mevcut Durum ve Bosluk Analizi Yap o] S S B S S S D D
4 | Rehber Uygulama Yol Haritasi Belirle (o] S S B S S D D

5 | Rehber Uygulama Yol Haritasini Hayata Gegir o] S S S S S B

6 | Bilgi ve iletisim Giivenligi Denetimi Yap o] B B S B B D S [sB | B B
7 | Rehber Uygulama Yol Haritasini izle ve Kontrol Et (o] S S S S S B D
8 | Bilgi ve iletisim Giivenligi Rehber Degisikliklerini Yonet o] S S B S S B D D
9 | Varlik Gruplarinin Degisikliklerini Yonet (o] S S B S S B D D
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Tablo 2’de adi gegen rollerin agiklamalari asagida verilmistir:

Kurumun En Ust Diizey Yéneticisi: Kurum hiyerarsisinde bilgi giivenliginin saglanmasindan ve
yonetiminden sorumlu en list mevkide yer alan kisi.

Bilgi Giivenligi Yoneticisi: Kurumda bilgi glivenliginin saglanmasindan ve yonetiminden sorumlu
personel.

Bilgi Sistemleri Yoneticisi: Kurumda bilgi sistemlerinin yonetiminden sorumlu personel/birim
yoneticisi.

i¢ Denetci: Kurumda ic denetimi gerceklestiren personel.

ilgili Birim Yoneticileri: Kurumda, Rehber uygulama siirecinde yer alan asamalari gerceklestirme
hususunda sorumluluk alacak birim yoneticileri.

ilgili Birim Uzman Personeli: Rehber uygulama siirecinde yer alan asamalari gerceklestirme
hususunda sorumluluk alacak birim personeli.

Kurumsal SOME Yoneticisi: Kurumda bulunan siber olaylara miidahale ekibinin yoneticisi.

Varlik Grubu Koordinatdrii: Rehber uygulama surecinde yer alan asamalarda bilgi birikimine danisilan
ve bu asamalar koordine eden personel.

Dis Denetim Personeli: Rehber uygulama siirecinin ve gilivenlik tedbirlerinin kurumda uygulanip
uygulanmadigini denetleyen licilincii taraf denetgiler.

DDO: Cumhurbaskanligi Dijital Dontistim Ofisi
Bagli/ilgili/iligkili Ust Kurum: Kurumun bagli/ilgili/iliskili oldugu tist kurum (Or. Bakanliklar).

ilgili Diizenleyici ve Denetleyici Kurum: BDDK, EPDK, SPK ve BTK gibi diizenleyici/denetleyici
kurumlar.

Teknik Danisman: Rehber uygulama siirecinde bilgi birikimine danisilan tiglinci taraf personel.

2.1. Planlama
2.1.1. Varlik Gruplarinin Belirlenmesi

Rehber kapsaminda yirutiilen calismalarda varliklarin belirlenen basliklar altinda toplanarak
gruplandirilmasi ve bu gruplar dikkate alinarak tedbirlerin uygulanmasi gerekmektedir. Rehber;
elektronik ortamda yer alan bilgi/verinin depolandigi, aktarildigl, islendigi bilgi isleme olanaklari, bilgi
isleme olanaklarini kullanan personel ile bilgi isleme olanaklarini barindiran fiziksel ortamlara iliskin
varliklari kapsamaktadir.

Rehberde tanimlanan varlik grubu ana basliklari asagida listelenmistir:

e Agve Sistemler

e Uygulamalar

e Tasinabilir Cihaz ve Ortamlar

e Nesnelerin interneti (loT) Cihazlari
e Fiziksel Mekanlar

e Personel

Rehberde tanimlanan varlik grubu basliklan, kurumlarin tanimlayacaklar varlik gruplarn ve bilgi
glivenligi kapsaminda yonetilen varliklar arasindaki iliski Sekil 6’da tanimlanmustir.
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VARLIK GRUBU ANA BASLIGI
(6rn. AG VE SISTEM)

Varlik Varlik Varlik
Grubu 1 Grubu 2 Grubu N
Varlik 1.1 Varlik 2.1 Varlik N.1
Varlik 1.2 Varlik 2.2 Varlik N.2
Varlik 1.N Varlik 2.N Varlik N.N

Sekil 6. Varliklar, Varlik Gruplari ve Varlik Ana Basliklari

Halihazirda, kurumlar tarafindan bilgi giivenligi yonetim siireci kapsaminda tiim varliklar belirlenmekte
ve bu varliklar i¢in alinmasi gereken glivenlik 6nlemleri uygulanmaktadir. Varlik gruplari belirlenirken
asagidaki hususlarin dikkate alinmasi 6nerilmektedir:

Tum kurumsal varliklarin hangi varlik grubu ana basligi altinda yer alacaginin belirlenmesi

Tidm kurumsal varliklarin mimkin oldugunca tek bir varlik grubunda yer almasinin saglanmasi
(Birden fazla varlik grubu tarafindan adreslenmesi gereken kurumsal varliklar, kritiklik derecesi
en yiiksek olan varlik grubu lizerinden degerlendirilmeli ve dahil edildigi tiim varlik gruplari ile
ilgili tedbir maddeleri kurumsal varlik icin ele alinmalidir.)

Varlik gruplarinin tanimlanmasi icin kullanilacak alt kiriimlarin  kurumsal ihtiyaglar
dogrultusunda belirlenmesi (kurum hizmet alanlari, kurum organizasyon yapisi, teknolojiler,
uluslararasi iyi 6rnekler, BT altyapilari vb.)

Ayni giivenlik izolasyonunda yer alan varliklarin miimkiin oldugunca ayni varlik grubuna dahil
edilmesi

Farkli glivenlik seviyesine sahip olmasi gereken varliklarin farkli varlik gruplarinda olacak
sekilde gruplandirilmasi

Ayni seviyede glivenlik tedbirlerinin uygulanacagi distiniilen varlik gruplarinin birlestirilerek
varlik grubu sayisinin azaltilmasi

Her bir varlik grubu ana basligl altinda yer alan varlik gruplarinin sayilarinin yonetilebilecek
sayida olmasi

Tanimlanan her bir varlik grubu icin iliskili uygulama ve teknoloji alanina yonelik glivenlik tedbiri ana
basliklar secilir. Uygulama ve teknoloji alani ana basliklari altindaki tedbirler icin ilgili varlik grubuna
atanan kritiklik derecesi goz oniinde bulundurulur. Asagida ornek bir kurumda varlik grubu belirleme
¢alismalari sonucu elde edilebilecek varlik grubu listesi yer almaktadir:
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Ag ve Sistem varlik grubu ana baslig
Merkez bina agik ag ve BT sistemi (1 adet)

Felaket kurtarma merkezi ag ve BT sistemi (1 adet)
Kapali ag ve BT sistemi (1 adet)

Test ag ve BT sistemi (1 adet)

OT sistemi (1 adet)

A tipi tagra ag ve BT sistemi (5 adet)

o O O O O O O

B tipi tasra ag ve BT sistemi (8 adet)

Uygulama varlik grubu ana baslig

o E-devlet Uizerinden erisilebilen G2G uygulama (5 adet)
o Kritik veri isleyen G2B uygulama (15 adet)

o Kritik veri isleyen kurum ici uygulama (20 adet)

o Kritik veri islemeyen kurum ici uygulama (60 adet)

Tasinabilir Cihaz ve Ortam varlik grubu ana baslig

o Idariyéneticilerin kullandig tablet ve cep telefonlari (40 adet)

o Sistem yoneticilerin kullandigi diziistu bilgisayarlar (20 adet)

o Yazilim gelistiricilerin kullandig1 diziistu bilgisayarlar (30 adet)

o Personelin kullandig tasinabilir ortamlar (USB cihazi) (400 adet)

Nesnelerin interneti (IoT) Cihazlari varlik grubu ana baslig
o Sistem odasi kameralari (10 adet)
o Ortam sensor cihazlari (nem, gaz, sicaklik) (30 adet)

Fiziksel Mekanlar varlik grubu ana baslig
Merkez bina veri merkezi (1 adet)
Felaket kurtarma merkezi (1 adet)

A tipi tagra veri merkezi (5 adet)

B tipi tasra veri merkezi (8 adet)

idari yonetici odasi (2 adet)

Sistem yoneticisi odasi (3 adet)
Personel odasi (100 adet)

o O O O O O O

Personel varlik grubu ana baslig

Ust yénetici (5 personel)

Birim yoneticisi ve daire baskani (40 personel)
Sistem yoneticisi (20 personel)

Yazilim gelistirici (40 personel)

Son kullanici (1500 personel)

c O O O O O

Altyiklenici personeli (10 personel)
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2.1.2. Varlik Grubu Kritiklik Derecesinin Belirlenmesi
Varlik gruplarinin belirlenmesinin ardindan bu varlik gruplarinin hangi kritiklik derecesine sahip oldugu
belirlenmelidir. Her bir varlik grubunun kritiklik derecesi, islenen verinin gizlilik, butiinlik ve

erisilebilirlik agisindan kritikligi ile olusabilecek giivenlik ihlallerinin etki alanlari dikkate alinarak
belirlenecektir. Bu kapsamda kullanilacak boyutlar Sekil 7’de tanimlanmustir.

Gizlilik Butinliik Erisilebilirlik

@) @)

ISLENEN VERI BOYUTU

( KRIiTIKLiK DERECESI )

ETKI ALANI BOYUTU

=) (8)

Bagimli Etkilenen Kurumsal Sektorel Toplumsal
Varliklar Kisi Sayisi Sonuglar Etki Sonuglar

Sekil 7. Kritiklik Derecesi Belirlemek icin Kullanilan Boyutlar

Kritiklik derecesi belirleme boyutlari asagida 6zetlenmistir:
e islenen veriileilgili boyutlar

o Gizlilik: Bilginin yetkisiz kisilerin erisimine karsi korunmasi
o Biitiinliik: Bilginin tam ve dogru olma durumunun korunmasi
o FErisilebilirlik: Bilginin yetkili kisilerce ulasilabilir ve kullanilabilir durumda olmasi

e Etkialaniileilgili boyutlar

o Bagmmli Varliklar: Varlik grubuna bagimli olan diger varliklar tizerindeki etkisi

o Etkilenen Kisi Sayisi: Bilgi glivenligi ihlal olayl meydana geldiginde etkilenebilecek kisi
sayisl

o Kurumsal Sonuglar: Bilgi giivenligi ihlal olayr meydana geldiginde karsilasilacak
kurumsal durum

24


Mehmet DEMİR
Vurgu


BILGI VE ILETiSiM GUVENLIGI REHBERI

o Sektorel Etki: Varlik grubunun hizmet verdigi sektore etkisi

o Toplumsal Sonuglar: Bilgi gilivenligi ihlal olayl meydana geldiginde karsilasilacak
toplumsal durum

Bu boyutlar dikkate alinarak bir anket formu olusturulmus ve EK-C.1’de sunulmustur. Her bir varlik
grubu i¢in bu anket formu doldurularak ilgili varlik grubunun kritiklik derecesi belirlenmelidir. “Varlik
Grubu Kritiklik Derecelendirme Anketi” olarak tanimlanan anket her bir varlik grubu 6zelinde rehber
uyumluluk denetimi kapsaminda kontrol edilecektir. ilgili varlik grubu icin uygulanmasi gereken tedbir
maddeleri, varlik grubu icin belirlenmis olan kritiklik derecesi g6z 6niinde bulundurularak belirlenir.

Varlik grubu kritiklik derecesi belirleme asamasinda asagidaki adimlar takip edilir:

Her bir varlik grubu icin EK-C.1’de yer alan anket formu ilgili paydaslarin katilimi ile doldurulur.
Anket calismasi kapsaminda varliklarin sahipleri, sistem yoneticileri, gelistiriciler, kullanic
temsilcileri, yoneticileri ve kurumun sahip oldugu en yetkin personel katilim saglamalidir.
Anket doldurma calismalarinda Delfi metodunun kullanilmasi 6nerilmektedir. Anket calismasi
asagida yer alan Delfi metodu uygulama adimlari izlenerek gerceklestirilmelidir.

1. Anketin uygulanacagi uzman kisiler belirlenir.
2. Anket uzman kisiler tarafindan doldurulur.
3. Anket sonuclari degerlendirilir.

4. Tum katilimcilar bir fikir tizerinde ortak karar verene kadar anket uygulanmaya devam
edilir ve 2. adima donuliir.

5. Tum anket sonuclarina gore uzlasilan karar uygulanir.

Her varlik grubu icin doldurulan anket sorularinin cevaplari i¢in anket formunda yer alan
puanlar toplanarak anket puani hesaplanir. Tablo 3 kullanilarak anket puanina karsilik gelen
kritiklik derecesi belirlenir. Belirlenen derece, varlik grubunun kritiklik derecesi olarak
kullanilir.

Tablo 3. Anket Puanina Karsilik Gelen Kritiklik Derecesi

Anket Puani Varlik Grubu Kritiklik Derecesi
Anket puani 18’den kiglik ise Derece 1
Anket puani 18 (dahil) ile 28 arasinda ise Derece 2
Anket puani 28 ve daha yiiksek ise Derece 3

Varlik grubu icinde yer alan tim varliklara ayni glivenlik tedbirlerinin uygulanacagi dikkate
alinarak anket sonuglari tekrar degerlendirilir. Gerekli gorilmesi durumunda varlik gruplari
giincellenerek anket ¢calismalari tekrarlanir.

Kritiklik derecesi tanimlanan her bir varlik grubu icin kritiklik dereceleri ile uygulama ve
teknoloji alanlarina yonelik guivenlik tedbirlerinin uygulanma durumlarinin kayit altina alindig)
EK-C.2’de yer alan form doldurulur.
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Asagidaki maddelerde kritiklik derecesinin belirlenmesi ile ilgili cesitli 6rnekler verilmektedir.

e Tablo 4’te 6rnek iki varlik grubu icin uygulanan anketler sonucunda elde edilen puanlar ve
toplam anket puanlari verilmistir. Tablo 3 kullanilarak varlik grubu 1’in kritiklik derecesinin
“Derece 2” ve varlik grubu 2’nin kritiklik derecesinin “Derece 3” oldugu belirlenir.

Tablo 4. Varlik Grubu Kritiklik Derecesinin Belirlenmesi

Anket Sorusu Varlik Grubu 1 icin Puan
1. Soru 3
2. Soru 3
3. Soru 3
4. Soru 2
5. Soru 3
6. Soru 3
7. Soru 3
8. Soru 2

22 (Anket Puani)

Varlik Grubu 2 i¢in Puan

5

6

38 (Anket Puani)

e Tablo 5’te ornek bir kuruma ait varlik gruplarinin anket calismalar sonucunda elde edilen
kritiklik derecelerine ve varlik grubu ana basliklarina gore dagilimi gosterilmektedir.

Tablo 5. Alt Varlik Gruplarinin Kritiklik Derecesinin Belirlenmesi

Varlik Grubu Ana Basliklari

Ag ve Sistemler

Uygulamalar

Tasinabilir Cihaz ve Ortamlar
Nesnelerin interneti (1oT) Cihazlari
Fiziksel Mekanlar

Personel

Derece 1

26

Varlik Grubu Sayilari

Derece 2

Derece 3

4

2

Toplam
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e Tablo6’davarlikgrubu 1, varlik grubu 2’ye ait varlik gruplari ile uygulama ve teknoloji alanlarina
ve sikilastirma tedbirlerine yonelik uygulanmasi gereken tedbir ana basliklan ve tedbir
maddeleriicin ilgili seviyeler yer almaktadir.

Tablo 6. Varlik Gruplarina Yoénelik Tedbir Uygulanabilirlik Ornek Galismasi

Sikilagtirma Tedbirleri

Uygulama ve Teknoloji Alanlarina Yonelik Giivenlik Tedbirleri (Her varlik grubu igin asagidaki
(Her varlik grubu igin asagidaki basliklarin uygulanabilir (U) / basliklarin uygulanabilir (U) /
Uygulanabilir Degil (UD) oldugunu belirtiniz.) Uygulanabilir Degil (UD) oldugunu itiklik
Varlik Varlk | Varlik el i) ;’,‘,‘;m'si
Grubu Grubu | Grubu (Derece 1/
Anav No Adi et II:erece ;/
Ba§l|gl Kisisel Anlik Bulut Kripto Kritik Yeni ; :“m, Veri Tabani Sunucu ereces)
Verilerin Mesajlasma Biligim Uygulamalari Altyapilar Gelistirmeler \stemi 'ma 'ma
Giivenligi Giivenligi Giivenligi Giivenligi Giivenligi ve Tedarik Tedbi ma Tedbirleri Tedbirleri
edbirleri
Kritik
Verileri
1 islemeyen U U U U ub U U uD U Derece
Kurum igi 2
Uygulama
Uygulamalar
Kritik
Verileri
2 isleyen U V] uD U uD u U uD U Derece
Kurum igi 3
Uygulama

2.1.3. Mevcut Durum ve Bosluk Analizi

Varlik gruplarinin kritiklik dereceleri dikkate alinarak Bolum 3, 4 ve 5’te yer alan glivenlik tedbirlerinin
hangilerinin uygulanmasi gerektiginin belirlenmesi ve belirlenen giivenlik tedbirlerine gore mevcut
durumun tespiti icin detayli calisma yapilmalidir. Rehberde tanimlanan giivenlik tedbirleri asagida yer
alan li¢ ana baslik altinda siniflandirilmistir.

Varlik gruplarina yonelik guvenlik tedbirleri ana basliklan:

e Agve Sistem Guvenligi

e Uygulama ve Veri Glivenligi

e Tasinabilir Cihaz ve Ortam Guvenligi

e Nesnelerin interneti (loT) Cihazlarinin Giivenligi
e Personel Glivenligi

e Fiziksel Mekanlarin Giivenligi

Uygulama ve teknoloji alanlarina yonelik giivenlik tedbirleri ana basliklar:

e Kisisel Verilerin Glvenligi

e Anlik Mesajlasma Giivenligi

e Bulut Bilisim Guivenligi

e Kripto Uygulamalari Guvenligi
o Kritik Altyapilar Glivenligi

e Yeni Gelistirmeler ve Tedarik

Sikilastirma faaliyetlerine yonelik giivenlik tedbirleri ana basliklar:

e isletim Sistemi Sikilastirma Tedbirleri
e Veri Tabani Sikilastirma Tedbirleri
e Sunucu Sikilastirma Tedbirleri
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Bolim 3,4 ve 5 ana basliklarinin altinda yer alan her bir glivenlik tedbiri temel, orta ve ileri seviye olarak
derecelendirilmistir. Varlik grubuna uygulanacak tedbirler asagidaki siniflandirmaya gore belirlenir.

e 1. Seviye Tedbirler: Kritiklik derecesi 1 olan varlik gruplarinda yer alan tim varliklara temel
seviye guvenlik tedbirleri uygulanir.

e 2, Seviye Tedbirler: Kritiklik derecesi 2 olan varlik gruplarinda yer alan tim varliklara temel
seviye glvenlik tedbirlerine ek olarak orta seviye giivenlik tedbirleri uygulanir.

e 3. Seviye Tedbirler: Kritiklik derecesi 3 olan varlik gruplarinda yer alan tiim varliklara temel ve
orta seviye guvenlik tedbirlerine ek olarak ileri seviye glivenlik tedbirleri uygulanir.

Her bir varlik grubu kapsaminda mevcut durum tespiti icin analiz ¢alismalarn gerceklestirilir. Bu
kapsamda asagidaki adimlar takip edilir:

e Herbirvarlik grubu icin 6ncelikle Boliim 3’ten ilgili glivenlik tedbirleri ana basligi (Ag ve Sistem
Guvenligi, Uygulama ve Veri Glivenligi, Personel Glivenligi vb.) secilir. Secilen baslikta yer alan
tedbirlerden varlik grubunun kritiklik derecesine uygun olan tedbirler belirlenir.

e Hervarlik grubunda yer alan varliklar dikkate alinarak Bolim 4 ve 5’te yer alan guvenlik tedbiri
ana basliklar (Bulut Bilisim Guvenligi, Kisisel Verilerin Glivenligi, isletim Sistemi Sikilastirma,
Veri Tabani Sikilastirma vb.) secilir. Secilen basliklarda yer alan tedbirlerden, varlik grubunun
kritiklik derecesine uygun olan tedbirler belirlenir.

e Varlik gruplari icin belirlenen tim tedbirler ile ilgili mevcut durum analiz edilir ve varlik grubu
mevcut durum analiz raporu hazirlanir. Mevcut durum analizi ¢alismalari kapsaminda teknik
calisma, toplanti, otomatik arag ile durum tespiti, doklimantasyon inceleme vb. faaliyetler
gerceklestirilebilir. Varlik grubuna bir tedbirin uygulanip uygulanmadigi tespit edilirken
oncelikle asagidaki siniflandirmaya gore uygulama durumuna karar verilir ve mevcut durumiile
ilgili aciklayici bilgi yazilir.

o Tedbirvarlik grubunda yer alan tim varliklara uygulanmakta ise “tamamen”

o Tedbir varlik grubunda yer alan varliklarin ¢oguna uygulanmakta fakat bazi varliklara
kismen uygulanmakta veya heniiz uygulanmamakta ise “cogunlukla”

o Tedbir varlik grubunda yer alan bir kisim varliga uygulanmakta veya tedbir kismen
uygulanmakta ise “kismen”

o Tedbir hi¢c uygulanmamakta ise “hig”
o Tedbirin teknik olarak uygulanma ihtimali bulunmuyorsa “uygulanamaz”
e Herbirvarlik grubu icin yapilan degerlendirmeler EK-C.3’te yer alan formile kayit altina alinr.

e Varlik gruplan i¢in hazirlanan mevcut durum analizi raporlarindan faydalanilarak varlik
grubunun kritiklik derecesiile uyumlu tedbirler secilir. Secilen tedbirlerden uygulanmayan veya
kismen uygulananlar listelenerek bosluk analizi calismasi gerceklestirilir.

Ornek olarak, bir kurumda “kurum i¢ uygulamalar” olarak tanimlanan bir varlik grubunun kritiklik
derecesinin “Derece 2” oldugu gorilmustir. Bu varlik grubu i¢cin mevcut durum analizi ¢alismasi icin
asagidaki adimlar gerceklestirilir:

e Buvarlik grubu Uygulama Varlik Grubu Ana Basligi altinda oldugu i¢in Boliim 3’ten “Uygulama
ve Veri Guvenligi” basligl secilir. Bu baslik altinda yer alan tiim tedbirlerden 1. ve 2. seviye
tedbirler listelenir.

e Bu varlik grubunda yer alan uygulamalar kisisel veri isledigi ve bulut servisleri kullandigi

dusunildiglinde Bollim 4’ten “Kisisel Verilerin Glvenligi” ve “Bulut Bilisim Glvenligi” basliklari
secilir. Secilen bu basliklar altinda yer alan tedbirlerden 1. ve 2. seviye tedbirler listelenir.
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e Bu varlik grubunda yer alan uygulamalarin; isletim sistemi, veri tabani ve web sunucusu
kullandig) dustiniildiigiinde Bolim 5’ten “isletim Sistemi Sikilastirma Tedbirleri”, “Veri Tabani
Sikilastirma Tedbirleri” ve “Sunucu Sikilastirma Tedbirleri” basligl secilerek, bu basliklar
altinda yer alan tedbirlerden 1. ve 2. seviye tedbirler listelenir.

e Onceki adimlarda belirlenen tedbirlerin timu icin mevcut durumuna karar verilir. Bu kapsamda
her bir tedbirin varlik grubunda yer alan tiim varliklara uygulanip uygulanmadigi tespit edilerek
raporlanir. Calisma sonucunda varlik grubu mevcut durum analizi raporu hazirlanir.

e Varlik gruplariicin hazirlanan mevcut durum analiz raporlarindan faydalanilarak bosluk analizi
gerceklestirilir. 1. ve 2. seviye tedbirleri iceren ilgili uygulama adimlarindan
gerceklestirilmeyenler veya kismen gerceklestirilenler listelenerek raporlanir.

2.1.4. Rehber Uygulama Yol Haritasinin Hazirlanmasi

Bosluk analizi sonucunda tespit edilen eksikliklerin giderilmesi icin gereken faaliyetler belirlendikten
sonra planlama yapilir. Planlamalar kapsaminda ilgili tiim yasal, diizenleyici ve sozlesmeden dogan
gereksinimler dikkate alinir.

Rehber uygulama yol haritasi kapsaminda yapilacak c¢alismalar belirlenir. Calismalar, asagidaki
gruplarla sinirli olmamakla birlikte su sekilde gruplandirilabilir:
Yetkinlik kazanimi ve egitimler

Urlin tedariki

Hizmet alimi

Danismanlik

Gelistirme / yeniden gelistirme

Tasarlama / yeniden tasarlama

Sikilastirma

Siriim glincelleme

Dokiimantasyon

c O O O 0O O O O O O

Kurumsal sureg iyilestirme

Yapilacak ¢alismalar belirlendikten sonra her ¢alisma icin 2-3 aylik donemler halinde hedefler belirlenir
ve gerekli kaynak tahsisi (personel, biitce, fiziksel ortam vb.) icin planlama yapilir. Uygulama yol haritasi
kapsaminda yapilan planlamalar EK-C.4’te yer alan formile kayit altina alinir.

Kurum, bosluk analizi sonucunda uygulanmasi gereken ilave tedbirler kapsamindaki herhangi bir
gereksinimi; Ust yonetim tarafindan onaylanmis teknik kisitlamalar ve is gereksinimlerinden dolayi
rehberde tanimlandig sekli ile karsilayamamasi durumunda telafi edici kontroller uygulayabilir. Telafi
edici kontroller, yerine uygulandiklari tedbir maddeleri ile ayni amag ve etkiye sahip olmalari
durumunda kullanilabilir olarak kabul edilecektir. Uygulanmasina karar verilen her bir telafi edici
kontrol EK-C.5’te yer alan form ile kayit altina alinmalidir.

Bilgi glivenliginde en zayif halkanin insan faktori oldugu goz o6nlinde bulunduruldugunda, hem
guvenlik tedbirlerinin uygulanmasinda hem de uygulanan guvenlik tedbirlerinin denetlenmesinde
gorev alacak kurum personelinin belirli bir yetkinlige sahip olmasi 6nem arz etmektedir. Bu ¢ercevede,
bilgi glivenligi ile ilgili egitimler kaynaklar dahilinde planlanmali ve personelin gelisimi hakkinda i1sik
tutacak 6l¢im mekanizmalari hayata gecirilmelidir. Egitimlerin sadece teorik bilgi vermekten ziyade,
personelin ilgili alanda pratik becerisini arttiracak uygulamalar icermesi 6nemlidir. Bu kapsamda
planlanacak egitimlerde, laboratuvar ortaminin bulunmasi ve bu ortamda katilimcilarin 6grendikleri
bilgiyi beceriye doniistlirmesi saglanmalidir.
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Rehberin uygulanmasi icin yiritilecek calismalara dahil olacak personele yetkinlik kazandirmak
amaciylarehberde bulunan uygulama adimlari ve denetim tablolarinin nasil ele alinacagiylaiilgili olarak
¢gesitli uygulama calistaylarinin diizenlenmesi veya bu kapsamda gerceklestirilecek calismalara katilim
saglanmasi gerekmektedir.

Bu kapsamda gerceklestirilen tim c¢alismalar rehber uygulama yol haritasi olarak dokiimante
edilecektir.

2.2. Uygulama

Rehber uygulama yol haritasi, donemsel olarak belirlenen hedefler dikkate alinarak planlanan sekilde
kurum personeli tarafindan hayata gecirilecektir. Bu kapsamda yol haritasinda belirlenen tedarik,
hizmet alimi, yeniden tasarim vb. tim calismalarin gerekli kaynak ihtiyaclarinin tahsis faaliyetleri
onceliklendirilmelidir.

2.2.1. Bilgi ve iletisim Giivenligi Temel Prensipleri

Yol haritasinin planlanmasi ve uygulanmasi asamalarinda gerceklestirilecek tiim calismalarda Sekil
8’de yer alan temel prensipler dikkate alinmalidir.

Yetkin

Personel

Mukerrer
Calismave
Yatinmlarin
Onlenmesi

Yerli ve Milli
Urlinlerin
Tercih

Edilmesi

. =
Giivenlik o @
Hedeflerinin |_Iilnlfaylf
is Hedefleriyle atkanin
’ Uyumuy 4 \ Tespiti
o BILGI VE ILETISIM ot
GUVENLIGI \
TEDBIRLERI
Asgari
Derinlemesine | REHBER UYGULAMA - Yetki
Savunma i : Tanimlama
SURECI
FAALIYETLERI
o O
Saldiri
Mahremiyet ® PY Yizeyinin

Temelli Azaltilmasi

Tasarnm

Giivenlik Bilmesi
Temelli Gereken

Tasanm Prensibi

Sekil 8. Temel Prensipler

30



BILGI VE ILETiSiM GUVENLIGI REHBERI

e Yetkin Personel: Yol haritasini uygulayacak ve denetim faaliyetlerini ylriitecek personel bilgi
glivenligi, siber gilivenlik veya kisisel verilerin korunmasi konularinda temel egitimleri almis
olmalidir.

e Giivenlik Temelli Tasarim (Security by Design): Giivenlik tasarim asamasinda dikkate
alinmali ve tasarim asamasinda guivenlik tasarimi yapilmalidir.

e Mahremiyet Temelli Tasarim (Privacy by Design): Kisisel veri glivenligi tasarim asamasinda
dikkate alinmali ve tasarim asamasinda guvenlik tasarimi yapilmalidir.

e Derinlemesine Savunma (Defence in Depth): Varliklarin glivenligi ihtiyaclar dikkate alinarak
birden fazla savunma katmani ile saglanmalidir.

e Saldin Yiizeyinin Azaltilmasi: Saldiriya maruz kalinabilecek alanlarin en aza indirilmesi
saglanmalidir.

e Asgari Yetki Tanimlama: Bir isin gerceklestirilmesi icin yeterli ve en az yetkiyle ¢alistirnlmasi
saglanmalidir.

e En Zayif Halkanin Tespiti: Yapilan calismalarda ve tasarimlarda en zayif halkanin tespit
edilerek giiclendirilmesi icin planlama yapilmalidir.

e Giivenlik Hedeflerinin Is Hedefleriyle Uyumu: Giivenlik hedefleriyle is hedeflerinin
birbirleriyle uyumu saglanmalidir.

e Yerli ve Milli Uriinlerin Tercih Edilmesi: ihtiyac duyulan giivenlik gereksinimlerinin
karsilanmasi durumunda yerli ve milli Girlinler tercih edilmelidir.

e Miikerrer Calisma ve Yatirmlarin Onlenmesi: Miikerrer calisma ve yatirimlarin dniine
gecilecek sekilde ¢calismalar yirttilmelidir.

o Bilmesi Gereken Prensibi: Herhangibir konu veya isi, gorev ve sorumluluklari geregi; 6grenme,
inceleme, geregini yerine getirme ve koruma sorumlulugu bulunanlar yetkileri diizeyinde bilgi
sahibi olmalidir.

2.3. Kontrol Etme ve Onlem Alma
2.3.1. Rehber Uygulama Yol Haritasinin izlenmesi ve Kontrol Edilmesi

Rehber uygulama yol haritasi ¢alismalarinin ilerleme durumlarinin takibi ve hazirlanan plandan
sapmalarin tespit edilerek gerekli dnlemlerin alinmasi ile ilgili faaliyetlerin yiriitilmesi gerekmektedir.
Ayrica uygulama yol haritasi ¢alismalari yurituliirken karsilasilacak sorun ve risklerin yonetimi de
gerceklestirilmelidir.

Donem sonlarinda uygulama yol haritasinda yiritilen calismalar, planlanan hedeflerden sapmalar,
sorun ve riskler, alinan 6nlemler hakkinda bilgileri iceren yol haritasi ilerleme raporlari hazirlanmalidir.

2.3.2. Bilgi ve iletisim Giivenligi Denetimi

Rehberin uygulanmasina iliskin denetimler, gerekli mekanizmalar olusturularak, yilda en az bir kez
olmak lizere i¢ denetim yolu ile gerceklestirilir. Denetim faaliyetleri Cumhurbaskanligi Dijital Dontisiim
Ofisi tarafindan hazirlanan ve https://www.cbddo.gov.tr adresinde yayimlanan Bilgi ve iletisim
Guvenligi Denetim Rehberi esas alinarak yurtuldr.
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2.4, Degisiklik Yonetimi

2.4.1. Rehber Degisikliklerinin Yonetilmesi

Bilgi ve iletisim Guivenligi Rehberi; ihtiyaclar, gelisen teknoloji, degisen sartlar ile Ulusal Siber Giivenlik
Stratejisi ve Eylem Planlarinda yapilacak degisiklikler géz oniinde bulundurularak giincellenecektir.
Cumhurbaskanligi Dijital Donusiim Ofisi tarafindan rehberde yapilacak degisiklikler strekli izlenerek
kurum tarafindan mevcut rehber uygulama yol haritasi giincellenir veya yeni bir yol haritasi
hazirlanmasi icin calismalar yurttalur.

2.4.2. Varlik Gruplarinin Degisikliklerinin Yonetilmesi

Kurumun varlik gruplari ile uygulama ve teknoloji alanlarinda olusabilecek degisiklikler asagidakilerle

sinirli olmamakla birlikte stirekli izlenmelidir.

Yeni varlik gruplarinin olusturulmasi

Varlik gruplarinda yer alan varliklarin degismesi

Mevcut varlik gruplari yerine farkli varlik gruplarinin tanimlanmasi

Varlik gruplarinin kritiklik derecelerinin degismesi

Varlik gruplarina uygulanacak uygulama ve teknoloji alanlarinin degismesi

Varlik gruplarini etkileyen mevzuat, standart veya ikincil diizenlemelerin degismesi

Kurumsal ihtiyaclar ve gelismeler dikkate alinarak varlik gruplan ile uygulama ve teknoloji ya da
sikilastirma tedbirleri kapsaminda gerceklesecek bir degisiklik tespit edildiginde tekrar planlama
yapilarak yeni yol haritasinin olusturulmasi veya mevcut yol haritasinin giincellenmesi gerekmektedir.
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3. VARLIK GRUPLARINA YONELiIK GUVENLiIK TEDBIRLERI

Varlik grubuna yonelik giivenlik tedbirleri, varlik grubu ana baslik gruplarina uygun olarak basliklara
ayrilarak tanimlanmistir. Rehberde tanimlanan varlik grubu ana basliklari ve varlik gruplarinda yer
alabilecek ornek varliklar asagida listelenmistir:

Ag ve Sistemler: Kurumsal ag, sunucu, donanim, giivenlik cihazi, kimlik yonetim ve dogrulama
sistemi, veri sizintisi 6nleme sistemi vb. varliklarin olusturdugu mantiksal / fiziksel gruplar

Uygulamalar: Kurumsal olarak gelistirilen veya tedarik edilen yazilimlarin olusturdugu
mantiksal gruplar

Tasinabilir Cihaz ve Ortamlar: Kurumsal olarak kullanilan tasinabilir dizustu bilgisayar, tablet,
telefon vb. cihazlar ile tasinabilir ortam (CD, USB disk vb.) gruplarn

Nesnelerin interneti (1oT) Cihazlari: Kurumsal ortamlarda kullanilan sensér, kamera vb. cihaz
gruplari

Personel: Kurum biinyesinde gorev yapan personel / uzman gruplar

Fiziksel Mekanlar: Bilgi giivenligi kapsaminda yonetilen kurumsal sunucu odasi, felaket
kurtarma merkezi, personel odasi vb. fiziksel mekanlarin gruplari

3.1. Ag ve Sistem Giivenligi

Amacg

Bu glivenlik tedbiri ana basliginin amaci, ag ve sistem giivenligi cercevesinde ele alinan tedbir listeleri
ve denetim sorularini belirlemektir. “Ag ve Sistem Glvenligi” ana basligi kapsaminda ele alinan
glivenlik tedbirleri alt basliklari asagida yer almaktadir.

Donanim Varliklarinin Envanter Yonetimi
Yazilim Varliklarinin Envanter Yonetimi
Tehdit ve Zafiyet Yonetimi

E-Posta Sunucusu ve istemcisi Giivenligi
Zararli Yazilimlardan Korunma

Ag Glivenligi

Veri Sizintist Onleme

iz ve Denetim Kayitlarinin Tutulmasi ve izlenmesi
Sanallastirma Giivenligi

Siber Guvenlik Olay Yonetimi

Sizma Testleri ve Glivenlik Denetimleri
Kimlik Dogrulama ve Erisim Yonetimi
Felaket Kurtarma ve is Stirekliligi Yonetimi

Uzaktan Calisma
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3.1.1. Donanim Varliklarinin Envanter Yonetimi

Tedbirler

3.1.1.1

Donanim Envanterinin Yonetimi

Veri saklama, isleme ve iletme yetenegi olan tim
donanimlarin gilincel bir envanteri tutulmali, yalnizca
yetkilendirilmis personelin varlik envanterine erigimi
mimkiin kilinmalidir.

3.1.1.2

Donanim Envanter iceriginin
Yonetimi

Donanim envanteri en az; her bir donanimin ag adresini,
donanim adresini, makine adini, seri numarasini,
markasini, modelini, destek alinan tedarik¢i sozlesme
bilgilerini (bakim siresi, kapsami vb.), donanimin
sorumlusunu, sorumlu kisinin birimini ve donanimin
kurum tarafindan onayli olup olmadig bilgisini icermelidir.

Donanim envanter iceriginde yapilan degisiklikler kayit
altina alinmalidir.

3.1.13

Donanim Envanterine
Kaydedilmemis Donanimlarin
Yonetimi

Yeni tedarik edilen ya da aga yeni baglanacak
donanimlarin, donanim varlik envanterine kaydi
yapilmadan kurum agina baglanmamasina yénelik politika
ve prosediirler olusturulmali ve uygulanmalidir.

3.1.14

Aktif Kesif Araglarinin Kullanilmasi

Kurum agina bagli cihazlari tanimlamak ve donanim varlik
envanterindeki degisiklikleri takip etmek icin aktif kesif
araglari kullanilmalidir.

3.1.1.5

DHCP Kayit Mekanizmasi ile Yeni
Donanimlarin Tespiti

Kurumun donanim envanterini gilincel tutmak igin tim
DHCP sunucularinda ya da IP adres yonetim araglarinda
kayit mekanizmasinin kullanimi saglanmalidir.

3.1.1.6

Kullanim Omriinii Tamamlayan
Cihazlarin Veri Depolama Uniteleri

Kullanim 6mriinii tamamlayan cihazlarin veri depolama
tiniteleri (HDD, SSD, USB, disk, harici bellek vb.) glivenli bir
sekilde imha edilmelidir. Kurum icinde tekrar kullanilmasi
durumunda ise veri kurtarmaya imkan saglamayacak
sekilde giivenli silme islemine tabi tutulduktan sonra
kullanima alinmalidir.

3.1.1.7

Kurum Ag1 Baglanti Noktalarinda
Kimlik Denetimi Yapilmasi

Sadece onayli donanimlarin kurum agina baglanabilmesi
icin, 802.1x standardi veya NAC ¢oziimleri kullanilarak
kurum agina baglanan cihazlara kimlik denetimi
yapilmalidir.

3.1.1.8

Donanim Varliklarinin Kimlik
Denetimi igin istemci
Sertifikalarinin Kullanilmasi

Destekleyen cihazlarda, kurumun giivenli aglarina
baglanan donanim varliklarinin kimlik denetimi icin
istemci sertifikalar kullanilmalidir. Sertifika,
yetkilendirilmis personel tarafindan giivenli alanda
olusturulmalidir. ~ Sertifikanin anahtar uzunlugu, tipi
(NES/NES olmayan) ve olusturulma yontemi bilgi glivenligi
gereksinimleri dogrultusunda segilmelidir. Olusturulan
sertifika glivenli alanda saklanmali ve sertifika yasam
dongisiniin takibi yapilmalidir.
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3.1.1.9

3 Sabit Disk Glivenligi

Kurum tarafindan satin alinan kullanici bilgisayarlarina ait
sabit diskler, veri kurtarmaya imkan saglamayacak sekilde
guvenli silme islemine tabi tutulduktan sonra sistemlere
dahil edilmelidir.

Denetim Maddeleri

Donanim Envanterinin

Milakat, Gozden

Kurum biinyesinde detayli ve glincel bir donanim envanteri
tutulmakta midir?

T )
3111 Yénetimi Gegirme Envanter yonetim slireci tanimlanmig midir?
Donanim envanterine hangi personelin erisim yetkisi
bulunmaktadir?
Donanim envanterinde; her bir donanim icin ag adresi,
donanim adresi, makine adi, seri numarasi, marka, model,
donanimin sorumlusu ve donanimin kurum tarafindan
. . onayli olup olmadigi bilgisi tutulmakta midir?
3112 Donanim Envanter Milakat, Gozden
R iceriginin Yonetimi Gegirme Donanim envanterinde yer alan varliklara ait hangi bilgiler
detaylandinlmaktadir?
Donanim envanter iceriginde yapilan degisiklikler kayit
altina alinmakta midir?
Donanim varlik envanterine kaydedilmemis olan
. donanimlar kurum agina nasil baglanmaktadir?
Donanim Envanterine Miilakat. Giivenlik
3.1.1.3 Kaydedilmemis Den’etimi Donanim envanterinde yer almayan donanimlarin
Donanimlarin Yonetimi yonetimi ile ilgili politika/prosediir bulunmakta midir?
ilgili politika/prosediirler uygulanmakta midir?
Kurumda, aga baglanilan cihazlar tanimak ve donanim
envanterindeki degisiklikleri takip etmek amaciyla aktif
kesif araglari kullanilmakta midir?
. . Milakat, Gozden
3114 AktlfKKe“§|fAlra<;larln|n Gecirme, Givenlik | AKtf kesif araclari ile kesif islemi en son ne zaman
utfaniimasi Denetimi yapilmistir?
Kesif sonuglari nasil analiz edilmektedir?
Kesif sonuglari nasil saklanmaktadir?
Kuruma ait DHCP sunucularinda kayit tutulmakta midir?
DHCP Kayit Mekanizmasi Miilakat. Giivenlik Tespit edilen yeni donanimlar, donanim envanterine
3.1.15 ile Yeni Donanimlarin ’ kontrolli olarak eklenmekte midir?

Tespiti

Denetimi

Varsa IP adres yonetimi aracinda ilgili kayit tutulmakta
midir?
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3.1.1.6

Kullanim Omriinii
Tamamlayan Cihazlarin
Veri Depolama Uniteleri

Miilakat, Gozden
Gegirme

Kullanim 6mriini tamamlayan cihazlarin imha edilmesine
veya tekrar kullanilmasina yonelik bir politika/prosediir
tanimlanmig midir?

ilgili politika/prosediir uygulanmakta midir?

Cihazlarin veri depolama (initelerini giivenli silmek
amaciyla hangi yontemler kullanilmaktadir?

Kullanim omriini tamamlayan cihazlarin veri depolama
Unitelerini  imha etmek icin hangi yontemler
kullanilmaktadir?

3.1.1.7

Kurum AgI Baglanti
Noktalarinda Kimlik
Denetimi Yapilmasi

Miilakat, Sizma
Testi

Port seviyesinde erisim kontrolii yapilmakta midir?

Kurum agina baglanan cihazlar icin 802.1x veya NAC
¢oziimleri kullanilarak kimlik denetimi yapilmakta midir?

3.1.1.8

Donanim Varliklarinin
Kimlik Denetimi igin
istemci Sertifikalarinin
Kullanilmasi

Miilakat, Gozden
Gegirme, Guvenlik
Denetimi

Kuruma ait glivenli aglara baglanan hangi donanimlar i¢in
istemci sertifikasi ile kimlik dogrulamasi yapilmaktadir?

Sertifika, yetkilendirilmis personel tarafindan giivenli bir
alanda olusturulmakta midir?

Sertifikanin anahtar uzunlugu, tipi (NES/NES olmayan) ve
olusturulma  yontemi  segilirken  bilgi  glvenligi
gereksinimleri dikkate alinmakta midir?

Olusturulan sertifika glivenli alanda saklanmakta midir?

Sertifika yasam dongiisiiniin takibi yapilmakta midir?

3.1.1.9

Sabit Disk Guivenligi

Miilakat, Gozden
Gegirme

Kurum  tarafindan  temin edilen ve kullanic
bilgisayarlarinda kullanilmasi planlanan sabit diskleri
sisteme dahil etmek amaciyla bir siire¢ tanimlanmis ve
uygulanmakta midir?

Temin edilen sabit diskler, sisteme dahil edilmeden 6nce
hangi glivenli silme islemlerine tabi tutulmaktadir?

3.1.2. Yaziim Varluklarinin Envanter Yonetimi

Tedbirler
Kurumda kullanilan tim yazilimlarin (isletim sistemleri,
donanim yazilimlar, lglincli parti yazilimlar, uygulama
3.1.21 1 Yazilim Envanterinin Yonetimi yazilimlan vb.) giincel bir listesi tutulmali ve listeye

yalnizca yetkilendirilmis personelin erisimi miimkiin
kiinmalidir.
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3.1.2.2

Yazilim Envanter iceriginin
Yonetimi

Yazilim envanter yonetim araglarinda, kurum tarafindan
yetkilendirilen isletim sistemleri dahil olmak lizere en az;
yazilimlarin adi, siriimi, yayimcisi, destek alinan tedarikgi
sozlesme bilgileri (bakim siresi, kapsami vb.), lisans
bilgileri ve edinim tarihi bilgileri, yazilimin yiiklendigi
donanimlar kayit altina alinmali ve izlenebilir olmalidir.
Yazilim envanter iceriginde yapilan degisiklikler kayit
altina alinmalidir.

3.1.2.3

Yazilimin Ureticisi Tarafindan
Desteklenmesi

Kurumun onayli yazilm envanterine yalnizca (reticisi
tarafindan desteklenen yazilimlar dahil edilmelidir. Yazilim
envanterinde kayitli olan yazilimlar icin glincelleme
destegi devamliligl saglanmalidir. Ureticisi tarafindan
sunulan destek hizmeti sona ermis ancak is gereksinimleri
sebebi ile kullanilmasi gereken vyazilimlar, yazilim
envanterinde “liretici tarafindan desteklenmeyen” olarak
etiketlenmelidir.

3.1.24

Yazilim Envanterine

1 Kaydedilmemis Yazilimlarin

Yonetimi

Kurum tarafindan onaylanmayan yazilimlarin
kullanilmasina  yonelik  politika ve  prosediirler
olusturulmali ve uygulanmalidir.

3.1.2.5

Yazilim Envanteri Yonetim
Araglariin Kullanimi

Kurum sistemlerindeki tim yazilimlar igin envanter
yonetim araglarn kullanilmalidir. S6z konusu envanter
yonetim araglari, yazilimlarin mevcut durumlari ile ilgili
raporlama yetenegine sahip olmalidir.

3.1.2.6

Yazilim ve Donanim Envanterinin
Entegre Edilmesi

Yazillm ve donanim envanteri birbirleri ile entegre
edilmelidir. Entegre edilen envanter merkezi olarak
yonetilmelidir.

3.1.2.7

3 Beyaz Liste Yonetimi

Kurum uygulama beyaz liste yonetimi yazilimi
kullanmalidir. Uygulama tarafindan en az asagida yer alan
kisitlamalar devreye alinmalidir.

Yalnizca onayli yazilim kitiphanelerinin (* .dll, * .ocx, * .so
vb.) yliklenmesi

Yalnizca onayli ve dijital olarak imzalanmis betik
dosyalarinin (* .ps1, * .py, makrolar vb.) calistirilmasi.

Denetim Maddeleri

3.1.2.1

Yazilim Envanterinin
Yonetimi

Miilakat, Gozden
Gegirme

Kurum biinyesinde detayli ve giincel bir yazilim envanteri
tutulmakta midir?

Envanter yonetim siireci tanimlanmis midir?

Yazillm envanterine hangi personelin erisim yetkisi
bulunmaktadir?
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Yazilim Envanter

Miilakat, Gozden

Yazilim envanterinde yazilimlara ait isim, versiyon, lisans
bilgileri ve edinim tarihi gibi bilgiler tutulmakta midir?

Yazilim envanterinde, yazilimlarin yiklii oldugu donanim

3.122 iceriginin Yonetimi Gegirme veya sanallastirma ortaminin kaydi tutulmakta midir?
Yazilim envanter iceriginde yapilan degisiklikler kayit
altina alinmakta midir?

Kurumda kullanilan yazilimlarnin  dretici  tarafindan
L desteklendigi takip edilmekte midir?
Yazilimin Ureticisi Miilakat. Gézden
3.1.23 Tarafindan ; Desteklenmeyen yazilimlar envanterde yer almakta midir?
. Gegirme
Desteklenmesi
Desteklenmeyen yazilimlar envanterde nasil
etiketlenmektedir?
Yazilim Envanterine . .. :
. . Miilakat, Gozden Kurum tarafindan onaylanmayan yazilimlarin kullanimr ile
3.1.24 Kaydedilmemis ; T, .
A Gecirme ilgili stireg ve sistem bulunmakta midir?
Yazilimlarin Yénetimi
Kurumda kullanilan yazilimlarin envanterini otomatik
Yaziim Envanteri olarak olusturmak icin hangi yazilim envanter araglar
- Miilakat, Gozd
3.1.2.5 Y6netim Araclarinin 8 aGeagirmer €| kullanimaktadir?
Kullanimi Kullanilan yazilim envanteri ydnetim aract hangi ézelliklere
sahiptir?
Yaziim v.e.Donamm Miilakat, Gozden Yazilim envanter sistemi ve donanim envanter sistemi
3.1.2.6 Envanterinin Entegre . -
. . Gegirme entegre midir?
Edilmesi
Uygulama beyaz liste yonetimi icin yazilim kullanilmakta
Miilakat, Gvenlik | Midir?
3.1.2.7 Beyaz Liste Yonetimi Denetimi, Sizma

Testi

Beyaz liste yazilimi, *.dll, *.ocx gibi sadece onayli
kiitiiphanelerin yiiklenmesine ya da *.ps1, *.py gibi sadece
onayli betiklerin calismasina olanak saglamakta midir?

3.1.3. Tehdit ve Zafiyet Yonetimi

Tedbirler
Tim sistemlerdeki yazilimlarin, mevcut is gereksinimlerini
karsilayacak ve yazilim ireticisi tarafindan saglanan en
kararli ve giincel glivenlik sltriimleri ile ¢alistirlmakta
3131 1 Yazilim Glincelleme Araglarinin oldugu otomatik yazilim giincelleme araglar kullanilarak

Kullanimi

kontrol edilmelidir. Otomatik yaziim giincelleme
araglarinin kullanilamadigl durumlarda uzman personel
tarafindan manuel olarak gerekli kontroller periyodik
olarak yapilmalidir.
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3.1.3.2

Zararli Yazilimlarin Engellenmesi

Zararli yaziimlarin kuruma ait ve/veya kurum tarafindan
yonetilen kullanici ug nokta cihazlari ve altyapi bilesenleri
lzerinde c¢alismasini, kaydedilmesini ve aktarilmasini
engellemek icin politikalar/prosediirler tanimlanmali ve
isletilmelidir.

Personelin beyaz listede bulunan uygulamalar haricinde
uygulama kurmasinin engellenmesine yonelik
politika/prosediir olusturulmalidir. Politika/prosediiriin
uygulanmasini temin etmek Uzere gerekli teknolojik
altyapilar ve uyari mekanizmalari aktif edilmelidir.

3.1.3.3

Zafiyet/Yama Yonetimi

Kurumsal uygulamalarin, kurum aginin ve sistem
bilesenlerinin glivenlik aciklarinin zamaninda tespit
edilmesi icin uygulanacak politikalar ve siirecler
tanimlanmalidir.

Zafiyet ve yama yoOnetimine iliskin degisiklikler,
tanimlanmis degisiklik yonetimi suireci lizerinden kontrollii
olarak gergeklestirilmelidir.

3.1.34

Yiiksek ve Uzeri Seviyede Zafiyet
iceren Sunucu/Uygulamalarin
Yalitilmasi

Yiksek ve lizeri seviyede zafiyet barindiran sunucu ve
uygulamalar, diger sistemlerden fiziksel ya da mantiksal
olarak izole edilmelidir. izolasyon yapilamadig
durumlarda s6z konusu sunucu ve uygulamalarda
katmanli gilivenlik prensibine uygun sekilde giivenligin
artinlmasi saglanmalidir.

3.1.3.5

Son Kullanicilarin Yetkisiz Program
Ekleme/Kaldirma islemlerinin
Engellenmesi

Son kullanicilarin, giivenlik sikilastirmalarn kapsaminda
kurum  tarafindan uygulanmasi  gerekli  goriilen
konfiglirasyonlara miidahale etmemesi ve beyaz listede
bulunan programlar haricinde program kurmalarinin
engellenmesi icin son kullanici hesaplarinin yerel yonetici
yetkileri kaldirilmalidir.

Bk. Tedbir No: 5.1.3.4

3.1.3.6

Guvenlik Agiklarr icin Risk Analizi
Tabanli Onceliklendirme

Tespit edilen givenlik aciklarinin giderilmesi igin
hazirlanan aksiyon planina yonelik onceliklendirme risk
analizi tabanli yapilmalidir.

3.1.3.7

Guvenlik Sikilagtirmalarinin
Yapilmasi

Kurumsal uygulamalar (web, DNS, e-posta, FTP vb. ile diger
uygulamalar) ve kurum agindaki bilesenler, isletim
sisteminin ve paket yazilimlarin kurulumuyla gelen
varsayillan  giivenlik  ayarlaniyla  kullanilmamalidir.
Kullanima alinmadan once bilgi giivenligi gereksinimleri
dikkate alinarak gerekli giivenlik sikilastirmalarn
yapilmalidir.

Bk. Bolim 5

3.1.3.8

isletim Sistemi Yama Yénetimi
Araglarimin Kullanimi

Giivenlik glincellemeleri basta olmak (izere isletim
sistemlerine yonelik glincellemelerin ve yamalarin Uireticisi
tarafindan bildirilen en kararli, giincel ve giivenilir siirim
dikkate alinarak yapildigi, otomatik yazilim giincelleme
araglari ile kontrol edilmelidir.
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Zafiyet Tarama Araclarinin

Kurum aginda yer alan tim sistemler (test sistemleri de
dahil olmak Uzere) giivenlik icerigi otomasyon protokolii
(SCAP) uyumlu giivenlik zafiyeti tarama araci kullanilarak
periyodik olarak taranmalidir.

Giivenlik taramalarn icin olusturulan hesaplar farkl bir
amag icin kullanilmamali, en az yetki ve bilmesi gereken
prensibi dogrultusunda yetkilendirme vyapilarak ilgili
erisim kayitlar tutulmalidir.

3.1.3.9 2 Kullanimi
Givenlik taramalan i¢in olusturulan hesaplar diizenli
olarak kontrol edilmeli ve izlenmelidir.
Zafiyet tarama araglar, giivenlik agiklarina yonelik yapilan
dogrulama faaliyetleri 6ncesi ve sonrasi durumu icerecek
sekilde raporlama yapmalidir.
Uretilen raporlarin giivenligi saglanmali ve raporlara
sadece yetkili personel erisim saglamalidir.
Aktif baglanti portlari, servisler ve protokoller donanim ve
yaziim varlik envanterinde vyer alan varliklar ile
Aktif Portlarin, Servislerin ve eslestirilmelidir. Kurum sistemlerinin timiini kapsayacak
3.1.3.10 2 Protokollerin Varlik Envanterinde | sekilde  port, servis ve  protokol taramalari
Tutulmasi gerceklestirilmeli, agik ve kullanimina ihtiyagc olmayan
portlarin tespit edilmesi durumunda alarm {reten
mekanizmalar devreye alinmalidir.
Denetim Maddeleri
Kurumda kullanilan yazilimlarin giivenlik glincellemeleri
zamaninda yapilmakta midir?
vazilim Giincelleme Milakat, Giivenlik B.l.J glincellemelerin devreye alinip all'nmadlgl, yazilim
3.1.3.1 - giincelleme araglari vasitasiyla otomatik olarak kontrol
Araglarinin Kullanimi Denetimi . -
edilmekte midir?
Yazilim giincelleme araglarinin kullanilmadigi durumlarda
giincellemelere yonelik kontroller nasil yapilmaktadir?
Zararli yazilimlarin engellenmesi ve beyaz liste denetim
yontemi icin nasil bir suireg isletilmektedir?
Beyaz liste nasil olusturulmustur?
Zararli Yaziimlann Miilakat, Gozden Kullanicilarin yazilim yiikleme yetkisi var midir?
3.1.3.2 Gegirme, Glivenlik

Engell i .
ngellenmesi Denetimi

Kurum bilgi sistemleri altyapisinda zararli yazilimlari
engellemek icin hangi mekanizma/yontemler
kullanilmaktadir?

Kurum bilgi sistemleri altyapi bilesenlerinde hangi
stkilastirma onlemleri devreye alinmaktadir?
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Miilakat, Gozden

Zafiyet ve yama yonetimine iliskin politikalar/strecler
tanimlanmig midir?

3.1.33 Zafiyet/Yama Yonetimi Gecirme Ilgili politika/stiregler isletilmekte midir?
Zafiyet ve yama yonetimine iliskin degisiklikler nasil ele
alinmaktadir?
Yiksek ve Uzeri seviyede zafiyet iceren sunucu ve
) o uygulamalar diger sistemlerden fiziksel ve/veya mantiksal
Yiksek ve Uzeri Seviyede olarak izole edilmekte midir?
Zafiyet Iceren Miilakat, Glvenlik
3134 Sunucu/Uygulamalarin Denetimi Yiksek ve Uzeri seviyede zafiyet igceren sunucu ve
Yalitilmasi uygulamalarin  diger sistemlerden fiziksel ve/veya
mantiksal olarak izole edilememesi durumunda hangi
onlemler alinmaktadir?
Son Kullanicilarin Program ekleme, kaldirma ve konfigiirasyon islemleri nasil
Yetkisiz Program . . . yapilmaktadir?
3.1.35 Ekleme/Kaldirma Mulallj(at, G.uv.enhk
islemlerinin enetimi Yerel vyoénetici hakkina sahip olan hesaplar nasil
Enge“enmesi yonet”mektedir?
Gu.venllkAg.lklarl icin Miilakat, Gozden Tesplt edilen giivenlik aglklarlnln“glde.rllmes.l ile ilgili
3.1.3.6 Risk Analizi Tabanli ; aksiyon planlamalari kapsaminda 6nceliklendirme nasil
I . ) Gegirme
Onceliklendirme yapilmaktadir?
Guvenli olarak kabul edilmeyen ve/veya varsayilan
Giivenlik Miilakat. Giivenlik | Konfigurasyon ile calisan kurumsal uygulama var midir?
3.1.3.7 Sikilagtirmalarinin Denetimi, Sizma | y;rymsal uygulamalari ve kurum agindaki diger bilesenleri
Yapilmasi Testi devreye alma siirecinde nasil bir sikilastirma siireci
izlenmektedir?
. ) Kurumda kullanilan isletim sistemlerinin kritik glivenlik
Isletim Sistemi Yama Miilakat. Giivenlik | guncellemeleri/yamalar zamaninda yapilmakta midir?
3.1.3.8 Yonetimi Araclarinin D S
Kullanimi enetimi Bu giincellemeler/yamalar yazilim giincelleme araglari
vasitaslyla otomatik olarak takip edilmekte midir?
Kurumdaki sistemler diizenli olarak zafiyet taramalarindan
gecirilmekte midir?
Guvenlik taramalari icin olusturulan hesaplar taramalar
disinda baska faaliyetler icin kullanilmakta midir?
] Miilakat Bu hesaplarin yetkileri sadece belirli IP adreslerinden
3.1.3.9 Zafiyet Tarama wiakat, gerekli makinelere baglanabilecek sekilde kisitlanmis

Araclarinin Kullanimi

Glivenlik Denetimi

midir?
Bu hesaplar diizenli olarak kontrol edilmekte midir?

Gecmiste tespit edilen zafiyetlerin giderilip giderilmedigi
sonraki taramalarda kontrol edilmekte midir?

Zafiyet tarama raporlari nasil muhafaza edilmektedir?

43



BILGI VE ILETiSiM GUVENLIGI REHBERI

3.1.3.10

Aktif Portlarin,
Servislerin ve
Protokollerin Varlik
Envanterinde Tutulmasi

Miilakat, Glivenlik
Denetimi, Sizma
Testi

Aktif baglanti portlari, servisleri ve protokolleri varlik
envanterindeki donanim ve yazilm varliklariyla
eslestirilmekte midir?

Kuruma ait sistemlerde kullanimina ihtiya¢ olmayan ve
onaylanmamis servislerin, port ve protokollerin calisip
calismadigi kontrol edilmekte midir?

Kullanimina ihtiya¢ olmayan portlarin tespiti igin diizenli
tarama yapilmakta midir?

3.1.4. E-Posta Sunucusu ve istemcisi Giivenligi

Tedbirler
Tekrar Yayinlama (Relay) isleminin Tekrar yayl.n!ama (rel.ay) |§lem|ne, belirlenen IP adrgslen
3.14.1 Encellenmesi disinda  izin  verilmemeli ve e-posta  hizmet
& protokollerinden kullanilmayanlar kapatilmalidir.
SMTP Kimlik Dogrulamasi E-posta gonderiminde kullanici adi ve parola kullanilarak
3.14.2 L o
Kullanimi kimlik dogrulamasi yapilmalidir.
Kurum Tarafindan Onaylanan Kurum tarafindan onaylanmis, Uretici tarafindan destegi
3.143 internet Tarayicilari ve E-Posta devam eden kararli ve giincel siirime sahip internet
istemcilerinin Kullanimi tarayicilari ile e-posta istemcileri kullanilmalidir.

E-posta icerigindeki Zararli i S . o -

3144 Baglantilara (URL) Erisimin E-posta |§.erlg|ndekl zararll  baglantilara  erisim
. engellenmelidir.
Engellenmesi
3.1.45 istenmeyen E-posta (Spam) Spam e-postalari engellemek lizere DNS tabanli filtreleme
o Korumasi ve kara liste yontemleri uygulanmalidir.
. E-posta bombardimani ve baglanti temelli servis disi
3.1.4.6 Servis Disi Birakma Saldinlan birakma saldinlarina karsi SMTP sunucusunda baglanti
(DoS) Korumasi N . N

sayisi sinirlama vb. yontemler ile koruma saglanmalidir.
Gelen/giden tim e-posta hesaplarina ait igerikler,
E-posta icerik Kontrollerinin istenmeyen e-postalar sz e-p.ovs.ta ile )V/ayllabllecek zararli
3.1.4.7 Vapilmasi yazilmlara  karsi  giivenligi  saglamak amaciyla
P SMTP Gateway vb. sistemler kullanilarak kontrol

edilmelidir.
G Sahte ya da bitlinligili bozulmus e-postalarin gegerli etki
3.1.4.8 Sil:)ietglz:s Esgleﬁfg:]l:ei:z alanlarina sizma ihtimalini azaltmak igin SPF, DKIM vb.
& teknoloji ve standartlar kullaniimalidir.

Risk iceren izinsiz ve/veya Kurum politikalari ile belirlenmis olan risk iceren izinsiz
3.1.4.9 Calistirilabilir Dosya Tiirlerinin ve/veya calistirilabilir dosya tiirleri iceren e-posta veya e-

Engellenmesi

posta ekleri engellenmelidir.

44



BILGI VE ILETiSiM GUVENLIGI REHBERI

Zararli Yazillmdan Korunma

3.1.4.10 Bk. Tedbir No: 3.1.5.1
Uygulamalarinin Kullanilmasi
E-posta sunuculari, varsayilan ayarlariyla kullanilmamali
Giivenlik Sikilastirmalarinin ve kullanima alinmadan 6nce tiim sunucularin giivenlik
3.1.4.11 Yapilmasi sikilastirmalari yapilmalidir.
Bk. Boliim 5
istemci ve e-posta sunuculari arasindaki iletisimde bilinen
S o zafiyet icermeyen giivenilir SSL/TLS siirlimleri ile birlikte
3.14.12 E-Posta Iletl§|m Guvenliginin giivenli e-posta iletisim protokolleri (SMTPs, POP3s, IMAPS,
Saglanmasi HTTPs vb.) kullanilmalidir.
Bk. Tedbir No: 3.2.9.1
E-posta sunuculari internetten gelebilecek her tirlii
3.1.4.13 E-Posta Sunucu Mimarisi saldirilari 6nlemek Ulzere katmanli givenlik tasarimi
prensiplerine gore yapilandirilmalidir.
o o Ugtlincii taraflardan temin edilen e-posta hizmetlerinin
3.1.4.14 Ugiincui Taraflardan Temin Edilen | gijvenligi garanti altina alinmalidir.
. E-Posta Hizmetleri
Bk. Boliim 4.3
Onayl 'Interne"t‘Taraylc'|S| \(e'E- Sadece kurum tarafindan onayli internet tarayicisi ve e-
3.1.4.15 Posta Istemcisi Eklentilerinin . . S
posta istemcisi eklentileri kullanilmalidir.
Kullanimi
3.1.4.16 E-Posta istemcilerinde Betik E-posta istemcilerinde sadece kurum tarafindan izin
. Kodlarinin Kullanimini Sinirlama | verilen betik kodlari ¢alistirlmalidir.
Kurum politikalarina gore gizlilik dereceli bilgi/veri iceren
3.1.4.17 E-Posta Alisverislerinin Sifreli ve e-posta alisverisleri sifreli ve imzali olarak yapilmalidir. E-
. imzali Yapilmasi posta aligverisleri sifreli ve imzali olarak yapildigi durumda
kullanilan sertifikalar kuruma 6zel olarak uretilmelidir.
3.1.4.18 E-Posta Sunucularina Uzaktan E-posta sunucularina uzaktan yapilacak erisimlerde cok
e Erisim faktorlu kimlik dogrulama mekanizmalart kullanilmalidir.
Kuruma disaridan gelen e-posta ekleri ¢ok katmanli
giivenlik analizinden (icerik analizi, beyaz liste/kara liste,
E-Posta Eklerinin Kum imza tabanli anti-virlis, anti-malware taramalarn vb.)
3.1.4.19 gecirilmelidir. Bu asamadan sonra hala

Havuzlarinda Calistirilmasi

kategorilendirilmemis e-posta ekleri kum havuzunda
calistinlmalidir. Kum havuzu ¢oziimlerinde dosyalar yurt
icinde yerlesik olan sunucularda taranmalidir.
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BILGI VE ILETiSiM GUVENLIGI REHBERI

Tekrar Yayinlama (Relay)

Miilakat, Glivenlik

E-posta tekrar yayinlama (relay) islemine belirli IP adresleri
disinda izin verilmekte midir?

izin verilen IP adreslerinden olusan liste diizenli olarak

3.14.1 isleminin Engellenmesi Denetimi kontrol edilmekte ve glincellenmekte midir?
E-posta hizmet protokollerinden  kullanilmayanlar
kapatilmakta midir?
SMTP Kimlik Miilakat, Glivenlik | E-posta gonderiminde kimlik dogrulamasi yapilmakta
3.1.4.2 . .
Dogrulamasi Kullanimi Denetimi midir?
Kurumda kullanilan internet tarayicilari ve e-posta
Kurum Targflndan istemcileri Uretici tarafindan desteklenmekte midir?
1.4 Onaylanan Internet Miilakat, Glivenlik |
3.14.3 Tarayicilari ve E-Posta Denetimi Uretici tarafindan destegi devam eden internet tarayicilari
istemcilerinin Kullanimi ve e-posta istemcileri harici yazilimlarin kullanilmasi
gerektigi durumlar nasil yonetilmektedir?
E-Posta icerigindeki
3.1.4.4 Zararli Bag.la.nt!lara Giivenlik Denetimi Zararli baglantilara erisimi engellemek icin hangi 6nlemler
(URL) Erisimin alinmaktadir?
Engellenmesi
3145 Istenmeyen E-Posta Giivenlik Denetimi Spam e—postalarl engellemek lizere DNS tabanli filtreleme
(Spam) Korumasi ve kara liste kullanilmakta midir?
Servis Digi Birakma < . .
3146 Saldirilan (DoS) Giivenlik Denetimi E-posta bombardimani ve baglant tgmelll servis disl
birakma saldirilari nasil engellenmektedir?
Korumasi
3147 E-Po_f,tz? Icerik Giivenlik Denetimi Ge.len/glder? tim e-posta icerikleri nasil kontrol
Kontrollerinin Yapilmasi edilmektedir?
Sahte ya da Degistirilmis Miilakat, Givenlik Sahte ya da butu!'\lL!gu k?o'zulmU§ e-p9§talarln gegerll etki
3.1.4.8 E-Postalarin L alanlarina sizma ihtimalini azaltmak igin hangi kontroller
. Denetimi
Engellenmesi uygulanmaktadir?
Risk Iceren izinsiz
3.1.4.9 ve/veya Calistirilabilir Milakat, Giivenlik | izinsiz ve/veya calistinlabilir dosya tirleri iceren e-posta
o Dosya Tiirlerinin Denetimi eklerine yonelik hangi kontroller uygulanmaktadir?
Engellenmesi
Zararli Yaziimdan
3.1.4.10 Korunma Milakat, Guvenlik g 5o netim No: 3.1.5.1
Uygulamalarinin Denetimi
Kullanilmasi
Gavenlik Miilakat, Sizma E-posta sunucularina yonelik hangi giivenlik sikilastirma
3.14.11 Sikilastirmalarinin " P y &8 ?
Testi calismalari yapilmaktadir?
Yapilmasi
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E-Posta iletisim

Glivenlik Denetimi,

istemci ve e-posta sunuculari arasindaki iletisimde hangi

3.1.4.12 Guvenliginin Saglanmasi Sizma Testi protokoller kullanilmaktadir?
Miilakat, Gozden
3.1.4.13 E-Posta Sunucu Mimarisi | Gegirme, Guivenlik Ej.pOSté sunucy yaplla.ndlr.mai\lan kapsaminda katmanli
L glivenlik tasarimi prensipleri dikkate alinmakta midir?
Denetimi
Ugu.ncu Taraflardan Mu!akat, G?Zdeh Uclincti taraflardan temin edilen e-posta hizmetlerinin
3.1.4.14 Temin Edilen E-Posta Gegirme, Giivenlik tvenligi kapsaminda hangi kontroller uygulanmaktadir?
Hizmetleri Denetimi g gtkap g ye ’
Onayli Interngt Tara¥|F|S| Miilakat, Giivenlik Kurum taraflndar.1 ona.yl.anmam|.§ .|n.ternet tarayicisi
3.1.4.15 ve E-Posta Istemcisi Denetimi ve/veya e-posta istemcisi eklentilerinin kullanilmasini
Eklentilerinin Kullanimi engellemeye yonelik hangi kontroller uygulanmaktadir?
E_POSt? Istemcilerinde Miilakat, Glivenlik | E-posta istemcilerinde betik kodlarinin c¢alistirilmasi
3.1.4.16 Betik Kodlarinin .
Denetimi sinirlandirilmakta midir?
Kullanimini Sinirlama
Kurum politikalarina gore gizlilik dereceli bilgi/veri iceren
E-posta Alisverislerinin Miilakat, Giivenlik | €-posta alisverisleri sifreli ve imzali olarak yapilmakta
3.1.4.17 Sifreli ve imzali Denetimi, Sizma | Midir?
Yapilmas| Testi Sifreli ve imzali e-posta alisverisleri icin kullanilan
sertifikalar kuruma 6zel olarak tiretilmekte midir?
3.1.4.18 E-Posta Sunucularina Miilakat, Glivenlik | E-posta sunucularina uzaktan yapilacak erisimler igin
o Uzaktan Erigim Denetimi hangi kontroller uygulanmaktadir?
E-Posta Eklerinin Kum ) ) ) Kuruma disaridan gelen e-posta eklerine yonelik hangi
3.1.4.19 Havuzlarinda Milakat, Glvenlik | gijvenlik analizleri yapilmaktadir?

Calistinlmasi

Denetimi

ilgili dosyalar nasil ve nerede taranmaktadir?

3.1.5. Zararli Yaziimlardan Korunma

Tedbirler

3.1.5.1

Zararli Yazilmdan Korunma

1 Uygulamalarinin Kullanilmasi ve

Merkezi Olarak Yonetilmesi

istemci ve sunucu sistemlerinin tamaminda zararli
yazilimdan korunma uygulamalan kullanilmali ve zararli
yazilimdan korunma uygulamalarinda en giincel yama
dosyalarinin bulunmasi ve imza veri tabaninin giincel
olmasi saglanmalidir. Zararli yaziimdan korunma
uygulamalarina  ait  politikalar ~ merkezi  olarak
yonetilmelidir.

3.1.5.2

Tasinabilir Disklerin Zararli Yazilim
Taramalarindan Gegirilmesi

Kurumdaki tim bilgisayarlar, tasinabilir diskleri otomatik
olarak zararli yazilim taramasindan gecirecek sekilde
yapilandirilmalidir.
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Cihazlarin Otomatik Kod

Kurumdaki tiim bilgisayarlar, tasinabilir ortamlarda

3.1.5.3 1 i . otomatik kod calistirilmasina izin vermeyecek sekilde
Calistirmasina Izin Vermemesi
yapilandirilmalidir.
Zararli Yazilmdan Korunma Zararli yazilmlardan korunma uygulamasi Uretici veya
3.1.54 1 Uygulamalarinin Yapilandirilmasi | ilgili kurum tarafindan 6nerilen sekilde yapilandirilmali ve
ve Glincel Tutulmasi glincel tutulmalidir.
3.1.5.5 1 I§let!m Slstemlerlnlp Guv.epllk . | Bk.TedbirNo:5.1.1.12
Mekanizmalarinin Etkinlestirilmesi
zararli Yazilmdan Korunma Tim zararli yazilim tespitleri, merkezi yonetim ve kayit
3.1.5.6 2 Uygulamalarina Ait Kayitlarin y . . 'p ’ y y
- sunucularina iletilmelidir.
Merkezi Olarak Tutulmasi
DNS Sorgularinin Kayitlarinin Zararli IP adreslerine erisimin denetlenmesi icin DNS
3.1.5.7 3
Tutulmasi sorgulari kayit altina alinmalidir.
Komut Satin Kavitlarinin Kurumda, kullanici tarafindan PowerShell ve Bash gibi
3.1.5.8 3 y komut satiri kullanilarak yapilan islemler denetlenmeli ve

Tutulmasi

merkezi olarak kayit altina alinmalidir.

Denetim Maddeleri

Zararli Yazilmdan
Korunma

Miilakat, Glivenlik

Kurum bilinyesinde hangi zararli yazilmdan korunma
uygulamalari kullanilmaktadir?

3.1.5.1 Uygulamalarinin D L
Kullamlmasi ve Merkezi enetimi Zararli yaziimdan korunma uygulamalarina ait politikalar
Olarak Yénetilmesi merkezi olarak yonetilmekte midir?
Taigfabrlll::(:;llfrlre‘rm Miilakat. Giivenlik Kurumdaki tiim bilgisayarlar tasinabilir diskleri otomatik
3.1.5.2 Taramalarndan Den’etimi olarak zararli yazilm taramasindan gecirecek sekilde
. . yapilandirilmakta midir?
Gegirilmesi
Cihazlarin Otomatik Kod Miilakat. Giivenlik Kurumdaki tiim bilgisayarlar tasinabilir ortamlarda
3.1.5.3 Galistirmasina izin Den,etimi otomatik kod calistirlmasina izin vermeyecek sekilde
Vermemesi yapilandirilmakta midir?
Zararli Yazilimdan Kurumda  kullanilan  zararli  yazilimdan korunma
Korunma ) ) ) uygulamalari, iireticisi veya ilgili kurum tarafindan 6nerilen
3154 Uygulamalarinin Miilakat, Givenlik | sekilde yapilandirilmis midir?
- Denetimi
Yapilandinimasi ve Yazilmin  imza veri tabani diizenli araliklarla
Gincel Tutulmasi giincellenmekte midir?
isletim Sistemlerinin
3155 Guvenlik Miilakat, Guvenlik | g o etim No: 5.1.1.12

Mekanizmalarinin
Etkinlestirilmesi

Denetimi
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Zararli Yazilmdan
Korunma

Milakat, Giivenlik

Kurumda tespit edilen zararli yazilim bilgileri merkezi

3.1.5.6 Uygulamalarina Ait L . S e
D ?
Kayitlarin Merkezi Olarak enetimi yonetim ve kayit sunucularina iletilmekte midir
Tutulmasi
3.1.5.7 DNS Sorgularinin Gozden Gegirme Kurumda DNS sorgulari kayit edilmekte midir?
Kayitlarinin Tutulmasi
Kurumda, PowerShell ve Bash gibi komut satirindan
3.15.8 Komut Satir Kayitlarinin Gézden Gegirme yapilan siipheli islemler denetlenmekte midir?

Tutulmasi

Bu islemler merkezi olarak kayit altina alinmakta midir?

3.1.6. Ag Giivenligi

Tedbirler
< - Kurum aglarina ait topolojiler glivenli bir sekilde tutulmali
3.16.1 1 Ag Topolojisi ve giincelligi kontrol edilmelidir.
Ag cihazlan endiistri standartlari, en iyi uygulamalar ve
Uretici tavsiyelerine uygun olarak yapilandirilmalidir.
Varsayilan parola ve kullanici adlar degistirilmelidir.
Ag Cihazlannin Giivenli Ag altyapisindaki cihazlar ag Uzerinden ydnetilebilir
3.1.6.2 1 - olmalidir.
Konfiglirasyonu
Yonetimsel erisimlerde komut satirina, konsol erisimine
parolaile giris saglanmalidir.
Guvenli protokoller ile yonetimsel islemler
gerceklestirilmelidir.
Ag Cihazlarinda Giivenlik Tum ag cihazlarinda givenlikle ilgili gu'pcellenfn'e!'erlq
3.1.6.3 1 . . lretici tarafindan yayimlanan kararli ve giincel siriimi
Glincellemelerinin Yapilmasi
kullanilmalidir.
Kara Liste veya Beyaz Liste Kara liste veya beyaz liste kullanilarak varliklarin ag
3.1.6.4 1 .. .
Kullanimi erisimleri sinirlandirilmalidir.
izin Verilmeven Trafisin Kurum ag sinirlarindan sadece izin verilen kaynaklardan
3.1.6.5 1 y & izin verilen hedeflere, izin verilen port ve protokoller ile

Engellenmesi

trafigin akisi saglanmalidir.
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3.1.6.6

Aglarin izole Edilmesi

Kablolu ve kablosuz aglar, bilgi giivenligi gereksinimleri
dogrultusunda katmanlara ayrilmalidir.

Yalnizca yetkili sistemlerin, belirli sorumluluklarini yerine
getirmek amaciyla gerekli diger sistemlerle iletisim
kurabilmelerini saglamak icin olusturulan LAN/VLAN’lar
arasinda erisim denetimi yapilmalidir.

istemcilerin yer aldigi aglar ile sunucu/uygulamalarin yer
aldigr aglar aynlmalidir. Sunucu aginda istemci yer
almamalidir.

Yonetimsel islemler icin ayri yonetim aglar kullanilmalidir.

3.1.6.7

DoS/DDoS Korumasi

Kurumun internete agik hizmetleri icin olasi DoS/DDoS
saldinlarina  karsi servis disi kalmasini  dnlemek, is
siirekliligini saglamak amaciyla en az asagidaki dnlemler
alinmalidir.

e Glivenlik triinleri Gizerinde DoS/DDoS saldirlarina
6zel konfigiirasyonlarin yapilmasi

e DDoS engelleme sistemlerinin sinirlari ve
yeteneklerinin diizenli araliklarla test edilmesi ve
surekli iyilestirilmesi/gtincellenmesi

e DDoS koruma igin bir servis saglayicidan hizmet
temin edilmis ise; servis saglayicidan yukaridaki
sartlara gore hizmet verildigine dair taahhiit
alinmasi, tedarik sartname ve sézlesmelerinde bu
hususlarin belirtilmesi

3.1.6.8

internet Ortamindan Kurum ici
Kaynaklara Erisim

internet ortamindan kurum ici kaynaklara kontrol disi
erisim engellenmelidir. internet ortamindan kurum igi
kaynaklara erisim gerekli ise VPN teknolojileri
kullanilmalidir. Uzaktan erisimlerin kurum politika ve
prosediirlerine uygun olarak, kisitli slire ve yetkilerle
yapilmasi saglanmalidir.

3.1.6.9

Kablosuz Erisim Noktalarinin
Envanterinin Tutulmasi

Kurum agina bagl yetkili kablosuz erisim noktalarinin
envanteri tutulmali ve giincelligi saglanmalidir.

3.1.6.10

Misafir Ag1 Yonetimi

Kurum agiile fiziksel ve/veya mantiksal olarakizole edilmis
bir misafir ag1 olusturulmalidir. Misafirlerin, misafir agina
baglanmalari 6ncesinde kimlik bilgilerini dogrulayan
mekanizmalar devreye alinmali ve misafirler tarafindan
misafir ag1 lzerinden yapilan tiim erisimler kayit altina
alinmalidir. Misafir cihazlarinin yalnizca misafir agina
erisimleri miimkiin kilinmalidir.

3.1.6.11

Yerel Glivenlik Duvari Ayarlarinin
Yapilmasi

Tim sunucu ve istemcilerde vyerel glvenlik duvari
yapilandirilmalidir. Bu yapilandirma en az yetki prensibi
gbz onuine alinarak yapilmalidir. Yapilandirma varsayilan
reddetme (default deny) kuralini icermelidir. Tim acik
portlarailiskin giivenlik duvari kurallari yazilmalidir.

3.1.6.12

IP Telefon Kullanimi

IP telefon kullanilmasi durumunda ilgili sistem, altyapi
saglayicisi veya kurum tarafindan giivenlik duvarlan ile
korunmalidir.
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IP Telefon Sistemlerine Ait iz

IP telefon sistemlerinin iz kayitlarn tutulmalidir. ilgili
kayitlar dlizenli araliklarla bir sunucuda yedeklenmelidir.

3.16.13 Kayitlarinin Tutulmasi
Bk. Tedbir No: 3.1.8.1
IP telefon sisteminde kullanilacak parolalar giicli olmali ve
3.1.6.14 IP Telefon Kullaniminda Parola | periyodik olarak giincellenmelidir.
T Politikasi
Bk. Tedbir No: 3.2.1.8
3.1.6.15 Ag Erisim Denetimleri Bk. Tedbir No: 3.1.1.7
o e . Kurum ag cihazlarina ait gilivenlik yapilandirmalari; ag
3.1.6.16 va Ila:gﬁ:‘;?j:giﬁgmante trafigini dlizenleyen kurallara ait tanimlar, kullanilma
R P Edilmesi amaci ve kurali tanimlayan kisi bilgisi yer alacak sekilde
dokiimante edilmeli ve giincelligi saglanmalidir.
Kurum tarafindan gerekli goriilen durumlarda, belirlenen
kaynak(lar) ve hedef(ler) arasindaki tim ag trafiginin
izlenebilmesi icin (pcap vb. formatlarda tim ag
paketlerinin alinabilmesi) kayit mekanizmalari
3.1.6.17 Ag Paketlerinin Kaydedilmesi olusturulmalidir.
ihtiyac duyulmasi durumunda (giivenlik ihlali, siipheli ag
trafigi vb.) bu mekanizmalar kullanilarak kurum tarafindan
belirlenen zaman araliginda ilgili trafik kayd
incelenebilmelidir.
3.16.18 Ag Sinir Cihazlarinda Kayit Ag sinir cihazlarindaki baglanti trafigi, kullanici islemleri
R Tutulmasi gibi bilgiler kayit altina alinmalidir.
3.1.6.19 Tes 'Aitg/gzb:{;gri:lgil;:emi Saldinlar tespit etmek ve engellemek icin ag tabanli saldiri
R P Kfllanlml tespit ve engelleme sistemleri kullanilmalidir.
. internetten gelen veya internete giden tiim ag trafigi,
3.1.6.20 Uygulama Kf;;ml?:]:ja Filtreleme yetkisiz baglantilari engellemekicin uygulama katmaninda
P filtreleme ve kimlik dogrulamasi yapilarak iletilmelidir.
Kurumdaki sistemlerin, kurum tarafindan onaylanmayan
o . . ve mevzuat geregi erisimi yasak olan web sitelerine
3.1.6.21 Ag Tabanli URL Filtreleri Kullanimi baglanmasini engelleyen ag tabanli URL filtreleri
uygulanmalidir.
URL siniflandirma servisleri kullanilmalidir. Bu servislerin
- . kullandig listeler glincel tutulmalidir.
3.1.6.22 URL Kategori Hizmeti Kullanim Kategorilendirilmemis  siteler  varsayilan olarak
engellenmelidir.
Potansiyel olarak zararli etkinlikleri tanimlamak ve
31.6.23 URL’lerin Kayit Altina Alinmas| saldiriya ugramis sistemlerin belirlenmesine yardimci

olmak igin sistemlerden gelen tim isteklere ait URL’ler
kaydedilmelidir.
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3.1.6.24

Kurum Agina Bagli Kablosuz Erisim
Noktalarinin Tespiti

Kurum agina bagli yetkisiz kablosuz erisim noktalarinin
tespit edilmesini ve alarm Uretilmesini saglayan ag tabanli
kesif araglari kullanilmalidir.

3.1.6.25

istemcilerin Kablosuz Ag
Erisimlerinin Sinirlandirilmasi

istemciler, is gereksinimleri dogrultusunda vyalnizca
yetkilendirilmis kablosuz aglara erisim saglamalidir.

3.1.6.26

Esler Arasi Kablosuz Ag Erisiminin
Engellenmesi

Esler arasi (Peer to Peer) kablosuz ag erisimine olanak
saglayan yontemler (ad hoc yontemi vb.) engellenmelidir.

3.1.6.27

Kablosuz Cevre Birimleri Araciligi
ile Yapilan Erisimin Engellenmesi

Cihazlarin, kablosuz ¢evre birimleri aracilig ile yapacaklari
yetkisiz erisimler (bluetooth, NFC vb.) engellenmelidir.

3.1.6.28

Uygulama Seviyesi Saldirlarin
Engellenmesi

Kurum aginin  uygulama seviyesi saldirilara karsi
korunmasi igin gerekli yapilar (WAF, IPS, DDoS vb.) uygun
sekilde konumlandirilmali, test edilmeli ve surekli
iyilestirilmelidir.

Bu amagla bir servis saglayicidan hizmet temin edilmis ise;
servis saglayicidan yukaridaki sartlara gore hizmet
verildigine dair taahhiit alinmali, tedarik sartname ve
sozlesmelerinde bu hususlar belirtilmelidir.

3.1.6.29

IP Telefon Erisim Kontrol Listeleri

IP telefon sistemlerinde erisim kontrol listeleri kullanilmali
ve kimlik sahteciligi saldirilarina karsi 6nlem alinmalidir.

3.1.6.30

Ag Cihazlarinin Yapilandirma
Yonetimi

Ag cihazi mevcut yapilandirmalari, onaylanmis ve olmasi
gereken givenlik  yapilandirma icerikleri ile
karsilastinlmali ve herhangi bir uyumsuzluk tespit
edildiginde alarm lireten mekanizmalar devreye
alinmalidir.

3.1.6.31

Ag Cihazlarinin Yonetimi

Ag cihazlarinin yonetimi, cok faktorli kimlik dogrulama
mekanizmalar kullanilarak sifreli ag trafigi lzerinden
yapilmalidir. Ag yonetimi icin gerekli islemler, bu amag igin
tahsis edilen ve internet erisimi olmayan makineler
Uzerinden yapilmalidir.

3.1.6.32

Kuruma Uzaktan Baglanan
Cihazlarin Yonetimi

Kuruma uzaktan baglanacak cihazlarin; zararli yazilimdan
korunma, isletim sistemi ve uygulama gincelligi vb.
hususlar kapsaminda kurum politikalarina uygunlugu
giivenli uzaktan baglanti saglayan sistemler Uizerinden
(VPN vb.) kontrol edilmelidir. Kurum politikasina uymayan
cihazlara baglanti izni verilmemelidir.

3.1.6.33

Kripto Ag Cihazlarinin Kullanimi

Kritik ag ortamlan arasindaki iletisim icin kripto ag
cihazlari kullanilmalidir.

3.1.6.34

Kablosuz iletisim Giivenligi

Kritik veri kablosuz ag lizerinde tasinirken cok faktorlu
kimlik dogrulamasi  gerektiren kimlik dogrulama
protokollerinin (EAP/TLS vb.) bilinen zafiyet icermeyen
guvenilir surimleri kullanilmalidir.
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Kablosuz Cevre Birimleri

Kritik veri isleyen, internete herhangi bir erisimi

3.1.6.35 3 . bulunmayan kapali aglarda kablosuz fare ve klavye gibi
Kullaniminin Engellenmesi L - g
cevre birimlerinin kullanilmasi engellenmelidir.
Diizenli veri aktarimiihtiyaci bulunan kritik seviyeli aglarda
3.1.6.36 3 Veri Transferi veri diyotu, hava boslugu seklinde ¢alisan giivenli aktarim

yontemleri tizerinden tek yonlii veri aktarimi yapilmalidir.

Denetim Maddeleri

Kurum aglarina ait topolojiler tutulmakta midir?

3.1.6.1 Ag Topolojisi Gozden Gegirme Kurum aglarinin  fiziksel ve mantiksal topolojileri
dokiimante edilmekte midir? Mevcut donanim ve yazilim
envanteri ile ag topolojileri eslesmekte midir?
Ag cihazlan endistri standartlari, en iyi uygulamalar ve
Uretici tavsiyelerine uygun olarak yapilandirilmakta midir?
Varsayilan parola ve kullanici adlari kullanilmakta midir?
s16s Ag Cihazlannin Givenli MDUlakét,'GUSVen“k Ag a.ltya.plsmdaki. .cihazlarln tamami ag (zerinden
-1.0. Konfigiirasyonu enet'll'r:sl,’ti IzZma yonetilebilmekte midir?
Komut satiri ve konsol erisimi nasil saglanmaktadir?
Cihazlarin yonetimi nasil yapilmaktadir?
Cihazlara nasil erisim saglanmaktadir?
Ag Clhazlarlnda GI:,IV‘enlIk Miilakat, Giivenlik Ag ahazlarl lﬂz?rlnde' Uretici taraflvndan y?ylmlanm|§ kararli
3.1.6.3 Giincellemelerinin L ve giincel surimlerin kullanildigina dair kontroller nasil
Denetimi
Yapilmasi yapilmaktadir?
3164 Kara Liste veya Beyaz Miilakat, Glivenlik | IP/MAC adresleri ve/veya TCP/UDP portlar igin beyaz
"' Liste Kullanimi Denetimi liste/kara liste yapisi kullanilmakta midir?
3165 izin Verilmeyen Trafigin Miilakat, Glivenlik | Kurum ag sinirlarindan akan trafigin erisim denetimi nasil
R Engellenmesi Denetimi saglanmaktadir?
Kurum aglari, bilgi giivenligi gereksinimleri dogrultusunda
katmanlara ayrilmakta midir?
Kurum aglarina  yonelik erisim  denetimi  nasil
) i i ; yapilmaktadir?
3.1.6.6 Aglarin izole Edilmesi Milakat, G‘uv'enllk
Denetimi Sunucularin bulundugu aglar ile istemcilerin bulundugu
aglar birbirinden ayrilmakta midir?
Yonetimsel islemler icin ayri yonetim aglari kullanilmakta
midir?
Miilakat, Gozden Kurumun internete agik hizmetleri igin olasi DoS/DDoS
3.1.6.7 DoS/DDoS Korumasi Gecirme, Guvenlik | saldinlarini  engellemek amaciyla hangi  &nlemler

Denetimi

alinmaktadir?
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internet Ortamindan

Milakat, Glivenlik

internet ortamindan kurum ici kaynaklara erisilmekte
midir?

3.1.6.8 Kurum i¢i Kaynaklara A )
Erigim Denetimi internet ortamindan kurum ici kaynaklara erisim icin VPN
teknolojileri kullanilmakta midir?
Kablosuz Erigim ) ) Kurum agina bagli yetkili kablosuz erisim noktalarinin
3.1.6.9 Noktalarinimn Milakat, Gézden | envanteri tutulmakta midir?
o £ inin Tutul Gegirme
nvanterinin Tutulmasi Envanter iceriginde hangi bilgiler yer almaktadir?
Kurum agiile fiziksel ve/veya mantiksal olarak izole edilmis
bir misafir agi olusturulmus mudur?
PV Milakat, Glivenlik
3.16.10 Misafir Ag1 Yonetimi Denetimi Misafirlerin, misafir agina baglanmalar éncesinde kimlik
bilgilerini dogrulayan mekanizmalar devreye alinmis
midir?
Kurum sunucu ve istemcilerinde gilivenlik duvar
31611 Yerel Glivenlik Duvari Miilakat, Giivenlik | kullaniimakta midir?
Ayarlarinin Yapilmasi Denetimi izin verilenler disindaki tiim baglantilar varsayilan olarak
reddedilmekte midir?
i i ; Sistem giivenlik duvarlariyla korunmakta midir?
3.1.6.12 IP Telefon Kullanimi Milakat, G’uv'enllk
Denetimi Erisim kisitlamasi yapilmis midir?
. . IP telefon sistemlerine ait iz kayitlar tutulmakta midir?
IP Telefon Sistemlerine Miilakat. Giivenlik
3.1.6.13 Ait iz Kayitlarinin S ilgili kayitlar diizenli araliklarla yedeklenmekte midir?
Denetimi
Tutulmasi . L .
Alinan iz kayitlari hangi bilgileri icermektedir?
IP telefon sisteminde kullanilacak parolalar igin nasil bir
3.1.6.14 IP Telefon Kullaniminda Milakat, Givenlik | politika tanimlanmistir?
o Parola Politikasi Denetimi
Parolalar periyodik olarak yenilenmekte midir?
3.1.6.15 Ag Erisim Denetimleri Milakat, G.uv.enllk Bk. Denetim No: 3.1.1.7
Denetimi
L ' Kurum ag cihazlarina ait giivenlik yapilandirmalari hangi
Ag Cihazlarina Ait bilgileri icerecek sekilde dokiimante edilmektedir?
3.1.6.16 Yapilandirmalarin Miilakat
Dokiimante Edilmesi Kurum ag cihazlarina ait yapilandirmalar icin giincellik
kontroll nasil yapiimaktadir?
Kurum tarafindan gerekli goriilen durumlarda, belirlenen
31617 Ag Paket.lerlnlln Miilakat 'kaynak'(lar) ve hedef(ler) aras.lndakl ag trafiginin
Kaydedilmesi izlenebilmesi igin kayit mekanizmalar olusturulmus
mudur?
3.1.6.18 Ag Sinir Cihazlarinda Miilakat Kurum biinyesinde yer alan ag sinir cihazlarina ait hangi

Kayit Tutulmasi

bilgiler kayit altina alinmaktadir?
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Ag Tabanli Saldiri

Miilakat, Glivenlik

Ag tabanli saldin tespit ve engelleme sistemleri

31619 Tespit/Engelleme Denetimi kullaniimakta midir?
Sistemi Kullanimi
internetten gelen veya internete giden tiim ag trafigi,
3.1.6.20 Uygulama Katmaninda Miilakat, Glivenlik | yetkisiz baglantilari engellemek amaciyla uygulama
- Filtreleme Yapilmasi Denetimi katmaninda filtreleme ve kimlik dogrulamasi yapilarak
iletilmekte midir?
Ag Tabanli URL Filtreleri Miilakat, Sizma Kurumda tiim sistemler icin ag tabanli URL filtreleme
3.1.6.21 .
Kullanimi Testi yapilmakta midir?
Kurumda URL siniflandirma servisi kullanilmakta midir?
URL Kategori Hizmeti Miilakat, Sizma B.l.J servislerden . .allnan listeler periyodik olarak
3.1.6.22 - giincellenmekte midir?
Kullanimi Testi
Kategorilendirilmemis siteler  varsayilan olarak
engellenmekte midir?
URL’lerin Kayit Altina Miilakat, Glivenlik | Kurumdaki sistemlerden gelen tiim isteklere ait URL’ler
3.1.6.23 -
Alinmasi Denetimi kayit altina alinmakta midir?
KurumAglna.B'agh Miilakat, Glivenlik | Kurum agina bagli yetkisiz kablosuz erisim noktalarini
3.1.6.24 Kablosuz Erisim Denetimi tespit etmek igin hangi kontroller uygulanmaktadir?
Noktalarinin Tespiti P s & ye ’
Istemal_er'ln Ka.bl'osuz Ag Miilakat, Giivenlik | istemcilerin yetkisiz kablosuz ag noktalarina erisimi nasil
3.1.6.25 Erisimlerinin . . .
Denetimi kontrol edilmektedir?
Sinirlandirilmasi
Esler Arasi Kablosuz Ag Miilakat, Glivenlik | Esler arasi (Peer to Peer) kablosuz ag erisimi nasil
3.1.6.26 T . - .
Erisiminin Engellenmesi Denetimi engellenmektedir?
Kablosuzvgc.evre Birimleri Miilakat, Glivenlik | Cihazlarin, kablosuz cevre birimleri aracilig ile yapacaklari
3.1.6.27 Araciligi ile Yapilan - R -
L . Denetimi yetkisiz erisimler nasil engellenmektedir?
Erisimin Engellenmesi
Kurum uygulamalarinin uygulama seviyesi saldirilara karsi
korunmasi icin hangi dnlemler alinmaktadir?
Uygulama Seviyesi Miilakat, Glivenlik
3.16.28 Saldirilarin Engellenmesi Denetimi Alinan dnlemler kapsaminda bir servis saglayicidan destek
alinmakta ise, ilgili tedarik sartname ve soézlesmelerinde
bilgi giivenligine yonelik hangi hususlar ele alinmaktadir?
3.1.6.29 IP Telefon Erisim Kontrol | Milakat, Guvenlik | IP telefon sistemlerinde kimlik sahteciligi saldirlarina karsi

Listeleri

Denetimi

hangi 6nlemler alinmaktadir?
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Ag Cihazlarinin

Miilakat, Glivenlik

Ag cihazlarina yonelik yapilandirma islemleri nasil takip
edilmektedir?

Ag cihazlan mevcut yapilandirmalarn periyodik olarak
kontrol edilmekte midir?

3.1.6.30 P Lo
Yapilandirma Yonetimi Denetimi L.
Ag cihazi mevcut yapilandirmalarinin, onaylanmis ve
olmasi gereken giivenlik yapilandirma icerikleri ile
degiskenlik goéstermesi durumunda alarm ireten
mekanizmalar devreye alinmakta midir?
Ag cihazlarinin yonetimi kapsaminda ¢ok faktorlu kimlik
dogrulama mekanizmalari kullanilmakta midir?
Ag cihazlarinin yonetiminde giivenli iletisim protokolleri
i i ; kullanilmakta midir?
3.1.6.31 | AgCihazlarinin Yonetimi Mulallj(at, G.uv.enllk
enetimi Ag cihazlarini yénetmek icin kullandiginiz internete erigimi
bulunmayan ayri bir bilgisayar mevcut mudur?
Bu bilgisayarlar ag yonetimi disinda farkli amaglar icin de
kullanilmakta midir?
Kuruma uzaktan baglanacak cihazlarin uymalari gereken
giivenlik politikalari tanimlanmakta midir?
Kuruma Uzaktan . . . Kuruma uzaktan baglanacak cihazlarin  kurum
N . Miilakat, Glivenlik " . o ..
3.1.6.32 Baglanan Cihazlarin . politikalarina uygunlugu cihaz baglanmadan 6nce kontrol
T Denetimi . -
Yonetimi edilmekte midir?
Kurum politikalarina uymayan cihazlara baglanti izni
verilmekte midir?
Kripto Ag Cihazlarinin Miilakat, Glivenlik | Kritik ag ortamlar arasindaki iletisim icin kripto ag
3.1.6.33 - .
Kullanimi Denetimi cihazlari kullanilmakta midir?
3.1.6.34 Kablosuz iletisim Miilakat, Glivenlik | Kritik veri kablosuz ag lizerinde tasinirken hangi kimlik
o Guvenligi Denetimi dogrulama protokolleri kullanilmaktadir?
Kablosuz Gevre Birimleri Miilakat, Glivenlik | Kritik veri isleyen kapali aglarda, kablosuz fare ve klavye
3.1.6.35 Kullaniminin L \ ;. . e
- Denetimi gibi cevre birimlerinin kullanilmasi engellenmekte midir?
Engellenmesi
Miilakat, Glivenlik -, . . - .
3.1.6.36 Veri Transferi Denetimi, Sizma Kritik seviyeli aglarda veri aktarimi hangi yontemler ile

Testi

gerceklestirilmektedir?
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3.1.7. Veri Sizintist Onleme

Tedbirler

3.1.7.1

Veri Siniflandirma Politikasinin
Olusturulmasi

Kurum verilerinin sistematik olarak kategorilere ayrilmasi
ve siniflandirilmasi igin politikalar olusturulmalidir.

3.1.7.2

Servis Saglayicidan Alinan
Hizmetlerde Veri Glivenligi
Hususlar

Bulut servisleri kullanimi  durumunda veri erisimi,
muhafazasi, kullanimi kapsamindaki glivenlik hususlari
servis sartname ve sozlesmelerinde belirtilmelidir.

3.1.7.3

Kritik Verinin Envanteri Yonetimi

Kurum biinyesinde veya disinda, kurumun teknoloji
sistemleri tarafindan depolanan, islenen veya iletilen tim
kritik verinin envanteri tutulmalidir.

3.1.74

Diizenli Olarak Erisilmeyen Kritik
Verinin ve Sistemlerin Kaldirilmasi

Kurum tarafindan dizenli olarak erisilmeyen kritik veri
veya sistemler agdan cikarilmalidir. Bu sistemler ihtiyag
duyulmadigi durumlarda ag baglantisi kesilmis olarak
tutulmalidir.

3.1.7.5

Bulut Servislerinin Kullanimi

Bulut depolama ve bulut e-posta servisi kullaniminda
Bo6llim 4.3’te ifade edilen hususlar uygulanmalidir.

Bk. Boliim 4.3

3.1.7.6

Tasinabilir Ortam Yonetimi

is ihtiyaclari geregi tasinabilir ortamlarin kullanilmasi
gerektigi durumlarda, vyalmizca kurum tarafindan
yetkilendirilmis ve kurum envanterine kayit edilmis
tasinabilir ortamlarin kullanilmasina izin verecek sekilde
gerekli onlemler alinmalidir.

Bk. Tedbir Baslik No: 3.3.3

3.1.7.7

Agda Kritik Veri Taginmasi

Agda kritik verinin tasinmasinda giivenli protokoller
kullanilmali (VPN teknolojileri, SSL/TLS vb.) ve kritik veri
sifreli olarak tasinmalidir.

3.1.7.8

Ag Icerisinde Veri Sizintisi Onleme

Ag icerisinde veri akisini kontrol etmek, izlemek ve izinsiz
ag trafigini takip etmek amaciyla ag tabanli veri sizintisi
onleme sistemi kullaniimalidir.

3.1.7.9

Duragan Veri Glivenliginin
Saglanmasi

Duragan veri ortamlarinda yer alan kritik veri, sifrelenerek
muhafaza edilmelidir. Depolanan kritik veri kimlik
dogrulama mekanizmasi gerektiren ikincil bir arag
kullanarak sifrelenmelidir. Kritik veriyi gorilintiilemek veya
kritik veride degisiklik yapmak icin gerceklestirilen tim
islemler kayit altina alinmalidir.

3.1.7.10

Tasinabilir Ortam Engelleme

Kritik  sistemler tasinabilir depolama  birimlerini
desteklemeyecek sekilde yapilandiriimalidir.

Tasinabilir depolama birimleri takildiginda uyari iiretecek
mekanizmalar aktif edilmelidir. Bu uyarilar izlenmelidir.
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Veri Siniflandirma

Miilakat, Gozden

Kurum verilerinin sistematik olarak kategorilere ayrilmasi

3171 Politikasinin Gegirme ve siniflandirlmasi igin politikalar mevcut mudur?
Olusturulmasi
Servis Saglayicidan .. . Servis saglayicinin veri erisim, muhafaza ve kullanimindaki
. . Miilakat, Gozden . L . ..
3.1.7.2 Alinan Hizmetlerde Veri ; hizmet kosullari ve veri giivenligi hususlar sozlesme ve
.. . Gecgirme . .
Guivenligi Hususlari tedarik sartnamelerinde nasil ele alinmistir?
2173 Kritik Verinin Envanteri Miilakat, Gozden Kuruma ait kritik verinin envanteri tutulmakta midir?
Yonetimi Gecirme Giincelligi nasil kontrol altina alinmaktadir?
. ) Kurum tarafindan dizenli olarak erisilmeyen kritik veri
Diizenli Olarak veya sistemler kullanilmadiklari durumda aga bagli
Erisilmeyen Kritik Miilakat, Glivenlik | tutulmakta midir?
3.1.74 A . o '
Verinin ve Sistemlerin Denetimi
Kaldirlmasi Bu veri veya sistemler ihtiya¢ duyulana kadar izole bir agda
tutulmakta midir?
3175 Bulut Servislerinin Miilakat, G.uv.enllk Bk Bolim 4.3
Kullanimi Denetimi
Kurum biinyesinde  sadece  kurum  tarafindan
yetkilendirilmis tasinabilir ortamlarin kullanimi nasil
Ta§|nabi“r Ortam MUlakat, Glivenlik kontrol altina alinmaktadir?
3.1.7.6 . . :
Yonetimi Denetimi
Kurum tarafindan yetkilendirilmis tasinabilir ortamlarin
envanteri tutulmakta midir?
3.1.7.7 Agda Kritik Veri Milakat, G‘uv'enhk Agda kritik veri nasil tasinmaktadir?
Tasinmasi Denetimi
Ag icerisinde veri akisini kontrol etmek ve izlemek
) maksadiyla ag tabanli veri sizintisi 6nleme sistemi
Ag Icerisinde Veri Miilakat, Glivenlik | kullanilmakta midir?
3.1.7.8 ~ o -
Sizintisi Onleme Denetimi
Kritik verinin glivenlik politikalarina uyumsuz sekilde
tasindiginin tespiti halinde nasil bir aksiyon alinmaktadir?
Duragan veri ortamlarinda yer alan kritik veri nasil
muhafaza edilmektedir?
Duragan Veri Miilakat, Glvenlik
3.17.3 Giivenliginin Saglanmasi Denetimi Kritik veriyi goriintiilemek ve bu veri lizerinde degisiklik
yapmak icin gerceklestirilen islemlere ait kayitlar
tutulmakta midir?
Kritik sistemler tasinabilir ortamlan desteklemeyecek
sekilde yapilandirilmakta midir?
3.1.7.10 Tasinabilir Ortam Miilakat, Glivenlik

Engelleme

Denetimi

Kritik sistemler kapsaminda tasinabilir ortamlarin
engellenmesine yonelik uyart mekanizmalari devreye
alinmakta midir?
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3.1.8. iz ve Denetim Kayitlarinin Tutulmasi ve izlenmesi

Tedbirler

3.1.8.1

iz ve Denetim Kayitlarinin
Tutulmasi

Tim sistemlerde ve ag cihazlarinda kayit mekanizmasi
etkin olmalidir. Kayitlar, bilgi giivenligi gereksinimleri ve
ilgili mevzuat geregi kabul edilebilir siire boyunca cihaz
lizerinde veya harici sistemlerde tutulmall, yetkisiz erisime
ve degisime karsi korunmalidir. Kayitlar, muhafazalari icin
tanimlanan kabul edilebilir siirenin sona ermesi ile birlikte
guivenli bir sekilde yok edilmelidir.

3.1.8.2

Denetim Kayitlarinin Yonetimi

Sistem y0neticisi, operatorler ve kullanicilarin faaliyetleri
kayit altina alinmali, kayitlar korunmali ve diizenli olarak
gbzden gegcirilmelidir.

3.1.8.3

Zaman Sunucusu Kullanimi

Kayitlarda zaman damgalarinin tutarli olmasiicin aga bagli
tim sistemlerin (sunucular, is istasyonlari, glivenlik
trlinleri, ag aygitlar vb.) diizenli olarak zaman bilgisinin
alindigi; yedekli yapida ve senkronize zaman sunucusu
kullanilmalidir.

Bk. Tedbir No: 5.1.1.11

3.1.84

Detayli Kayit Tutulmasi

Sistem iz kayitlar; olay aciklamasi, olay kaynagi, olay
zamani, kullanici/sistem bilgisi, kaynak adresleri, hedef
adresleri ve islem detaylan bilgilerini icerecek sekilde
tutulmali ve biitlinliigli zaman damgasi ile korunmalidir.

3.1.8.5

Kayitlar icin Yeterli Depolama
Alani Tahsisi

Kayit tutan sistemlerde yeterli depolama alani tahsis
edilmelidir. Depolama alani doluluk orani diizenli olarak
kontrol edilmelidir.

3.1.8.6

Merkezi Kayit Yonetimi

Analiz ve inceleme amaciyla kayitlar merkezi bir kayit
yonetim sisteminde toplanmali ve diizenli olarak yetkili
personel tarafindan gdzden gecirilmelidir. Kayit tutma
veya gonderme islemi sirasinda hata olustugunda uyari
mekanizmalar aktif edilmeli ve izlenmelidir.

3.1.8.7

Kayit Analizi Araglar Kullanimi

Siber olaylarin korelasyon kurallari dogrultusunda tespiti
ve detayli analizi igin siber tehdit ve olay yonetim sistemleri
veya kayit analizi araglari kullanilmalidir.

3.1.8.8

Siber Tehdit ve Olay Yonetim
Sistemlerinin Diizenli
Yapilandirilmasi

Aksiyon alinabilecek olaylarin daha iyi tanimlanabilmesive
gereksiz olaylarin elenebilmesi amaciyla siber tehdit ve
olay yonetim sistemlerinin yapilandirmasi diizenli olarak
gozden gecirilmelidir. Kayitlar diizenli olarak izlenmelidir.

Bk. Tedbir Baslik No: 3.1.10
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Kurumun sistem ve ag cihazlarinin yiizde kaginda kayit
tutulmaktadir?

Kayitlar nasil saklanmaktadir?

3181 iz ve Denetim Miilakat, Glivenlik | Kayitlaricin saklama siireleri tanimlanmis midir?

T Kayitlarinin Tutulmasi Denetimi L . . L
Saklama siiresi sona eren kayitlar guvenli sekilde imha
edilmekte midir?

Saklama siireleri ilgili varligin tabi oldugu yasal mevzuata
uygun mudur?
Sistem  yoneticisi, operatorler ve  kullanicilarin
faaliyetlerine yonelik denetim kayitlari tutulmakta midir?
3.1.8.2 Denetlrp Ka}/lt!arlnln Mulakat., Gozden Tutulan kayitlar dlizenli olarak gozden gegcirilmekte midir?
Yonetimi Gecirme
Denetim  kayitlari  Gzerinde  degisiklik  yapilmasi
engellenmekte midir?
Zaman Sunucusu Miilakat, Glivenlik | Kurumda senkronize ve yedekli zaman sunucusu
3.1.8.3 -
Kullanimi Denetimi kullanilmakta midir?
Kayitlar en az; olay agiklamasi, olay kaynagi, olay zamani,
) ) . kullanici/sistem bilgisi, kaynak adresleri, hedef adresleri ve
3.1.8.4 Detayli Kayit Tutulmas Miilakat, G.uv.enllk islem detaylar bilgilerini icerecek sekilde tutulmakta
Denetimi midir?
Tutulan kayitlarin bitlnligu nasil saglanmaktadir?
Kayitlar igin yeterli depolama alani saglanmakta midir?
Kayitlar igin Yeterli Miilakat, Glivenlik
3.1.85 Depolama Alani Tahsisi Denetimi Depolama alani doluluk orani dizenli olarak takip
edilmekte midir?
Kayitlar merkezi bir kayit yonetim sistemi Uzerinde
toplanmakta midir?
. o Miilakat, Giivenlik Kay.lt.lar yetkili .pe.zrsonel tarafindan diizenli olarak gdzden
3.1.8.6 Merkezi Kayit Yonetimi L gecirilmekte midir?
Denetimi
Kayit tutma ve gonderme islemi sirasinda olusan hatalari
takip etmek amaciyla uyari mekanizmasi kullanilmakta
midir?
Kayit Analizi Araglan Miilakat, Glivenlik | Kurumda hangisiber tehdit ve olay yonetim sistemleriveya
3.1.8.7 - .
Kullanimi Denetimi kayit analiz araglar kullanilmaktadir?
Siber Tehdit ve Olay .. . . . . R . . .
3188 Vénetim Sistemlerinin Miilakat, Glivenlik | Siber tehdit ve olay yonetim sistemlerine ait

Diizenli Yapilandirilmasi

Denetimi

yapilandirmalar hangi araliklarla gézden gecirilmektedir?




BILGI VE ILETiSiM GUVENLIGI REHBERI

3.1.9. Sanallagtirma Giivenligi

Tedbirler

3.19.1

Glincel Siirtimlerin Kullanilmasi

Sanallastirma trlnlerinin Gretici tarafindan destegi devam
eden ve kararli siirimleri kullanilmalidir. Bu {riinlerin
giivenligiile ilgili duyurular takip edilmelidir.

3.1.9.2

Kapasite Planlamasi

Gelecekteki ihtiyaclar, yasal yukimliliikler ve olasi
glivenlik riskleri gbéz o©nilinde bulundurularak sistem
kaynaklarinin planlamasi yapilmali ve kaynaklar siirekli
izlenmelidir. Kapasite artirimi igin kurumsal esik degerleri
tanimlanmalidir.

3.1.9.3

Sanal Makinelerin Yonetilmesi

Sanallastirma ortaminda kullanilmayan sanal makineler
kapatilmali, agdan izole edilmeli ve sanal makine gérev
omriini tamamlayinca lizerinde yer alan veriler giivenli
silme yontemleri ile imha edilmelidir.

3.1.94

isletim Sistemi Sikilastirmalarinin
ve Glvenlik Kontrollerinin
Yapilmasi

Kullanilmakta olan isletim sistemleri, is gereksinimlerini
karsilamak icin ihtiya¢ duyulan baglanti noktalari,
protokoller  ve servisleri saglayacak sekilde
stkilastinlmalidir. Zararli yazilimdan korunma
uygulamalari kullanilmali, dosya biittinliiglini izleyecek ve
kayit tutacak mekanizmalar devreye alinmalidir.

Bk. Bolim 5.1

3.1.95

Tedarik Edilen Sanallastirma
Hizmeti Ortam Guvenliginin
Saglanmasi

Sanallastirma hizmetinin Uglincl taraflar araciligiyla
sunulmasi durumunda, sanallastirma ortaminin giivenligi
garanti altina alinmalidir.

Bk. Tedbir No: 3.5.3.3

Bk. Boliim 4.3

3.1.9.6

imaj Biitiinliigiiniin Denetlenmesi
ve izlenmesi

Tim sanal makine imajlarinin bitinliglini denetleyecek
ve izleyecek mekanizmalar devreye alinmalidir.

3.1.9.7

Sanal Ag Glivenligi

Ag ortamlari ve sanal makineler, kurum tarafindan
belirlenen kriterlere gore glivenilir ve giivenilmeyen
baglantilar arasindaki trafik kisitlanacak sekilde
yapilandirilmalidir.

Bu yapilandirmalar diizenli olarak gézden gegirilmeli; izin
verilen tliim servisler, protokoller, portlar dokiimante
edilmeli ve kullanim gerekgesi gosterilmelidir.

Bk. Tedbir No: 3.1.6.6

3.1.9.8

Operasyon ve Test Ortamlarinin
izolasyonu

Operasyon ve test ortamlari glivenlik duvarlari, alan/bolge
bazli kimlik dogrulama vb. yontemler kullanilarak
birbirinden ayrilmali ve bu ortamlarin yoneticileri igin
gorevler ayriligi prensibi uygulanmalidir.

3.1.9.9

Sanallastirma Yénetim Ortamina
Erisim

Sanallastirma sistemleri yonetim araylzlerine erisim, is
ihtiyaclari dogrultusunda tanimlanan yetki ile glivenli bir
sekilde yapilmalidir.
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3.1.9.10

Sanallastirma Ortami Sertifika
Yonetimi

Sanallastirma ortaminda kendinden imzali sertifikalar
yerine kuruma ait ve yetkili otoriteden alinmis sertifikalar
kullanilmalidir.

3.1.9.11

Sanal Makineler Arasi Trafigin
Kontrol Edilmesi

Sanal makineler arasindaki trafik glivenlik kontrollerinden
gecirilmeli, olasi zararli trafigin agdaki diger sanal ve
fiziksel makinelere ulasmamasi igin gerekli 6nlemler
alinmalidir.

3.1.9.12

Depolama Ortamlari ile iletisim
Guvenliginin Saglanmasi

Sanallastirma ortamlar ile birlikte kullanilacak veya
kurum biinyesinde muistakil olarak kullanilacak depolama
ortamlari ile iletisimin guvenliginin saglanmasinda
asagidaki hususlar dikkate alinmalidir.

e Ag dosya paylasim servisleri, ayrilmis depolama
aglarinda veya yonlendirilemeyen aglarda hizmet
vermelidir.

e Ag dosya paylasim servislerinde, eger
destekleniyorsa trafik sifreli olmali, uygun kimlik
dogrulama protokolleri kullanilarak erisim
denetimi yapilmali ve kayitlar tutulmalidir.

3.1.9.13

2 Fiziksel Kaynaklarin izole Edilmesi

Farkli glivenlik seviyesinde yer alan aglarda kullanilan
sanal sistemlere ait kaynaklar fiziksel olarak izole
edilmelidir.

Denetim Maddeleri

Sanallastirma iirlinlerinin Uiretici tarafindan destegi devam
eden ve kararli strtimleri kullanilmakta midir?

3191 Glincel Stirlimlerin Milakat, Glivenlik
Kullaniimasi Denetimi Bu iirlinlere yénelik siiriim degisiklikleri nasil takip
edilmektedir?
Kaynaklara yonelik kapasite planlamasi hangi kriterler goz
o a online alinarak yapilmaktadir?
3.1.9.2 Kapasite Planlamasi MulaGkat., Gozden
egirme Kapasite planlari ne kadar siirede bir gozden
gecirilmektedir?
Sanallastirma ortaminda sanal makinelerin yasam
dongiisii nasil yonetilmektedir?
3.1.9.3 Sane?.l Ma'klnel('erln Mulakat, G‘uv'enllk Kullanilmayan sanal makineler kapatilmakta midir?
Yonetilmesi Denetimi

Sanal makine gorev omriini tamamlayinca Ulzerindeki
veriler ile ilgili nasil aksiyon alinmaktadir?
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isletim Sistemi
Sikilastirmalarinin ve

Milakat, Glivenlik

isletim sistemleri icin giivenlik sikilastirmalari hangi
siklikta kontrol edilmektedir?

Zararli yazilimdan korunma uygulamalan kullanilmakta
midir?

3.1.94 . lik lerini . .
Gtivenlik Kontrollerinin Denetimi isletim sistemleri dosya biitiinligii kontrolii yapmakta
Yapilmasi midir?
isletim sistemleri seviyesinde gerceklesen olaylarin
kayitlari tutulmakta midir?
Tedarik Edilen Servis saglayicidan hizmet kosullari ile ilgili taahhit
3195 Sanallastirma Hizmeti Miilakat, Giivenlik | @linmis midir?
Ortam Givenliginin Denetimi Sozlesmelerde ve tedarik sartnamelerinde sanallastirma
Saglanmasi giivenligi hususlari nasil ele alinmaktadir?
maj Butunlugl‘mun Miilakat, Glivenlik | Kurumda sanal makine imajlarinin bitiinligiu kontrol
3.1.9.6 Denetlenmesi ve L . s
; - Denetimi edilmekte midir?
Izlenmesi
Kurumda kullanilan servisler, protokoller ve port
numaralari dokiimante edilmekte midir?
3.1.9.7 Sanal Ag Giivenligi Mulaé«s:efil:r\]/ienllk Dokiimante edilen bilgiler hangi hususlari icermektedir?
Bu yapilandirmalar diizenli olarak gdzden gecirilmekte
midir?
Operasyon ve test ortamlar birbirlerinden izole edilmis
3198 Operasyon ve Test Milakat, Giivenlik | Midir?
Ortamlarinin izolasyonu Denetimi Bu ortamlarin yonetimleri gorevlerin ayriligi prensibi goz
onlinde bulundurularak yapilmakta midir?
Sanallastirma Yonetim Miilakat, Sizma Sanallastirma sistemlerinin yonetimi kapsaminda hangi
3.1.9.9 .. - .. .
Ortamina Erisim Testi erisim kontrolleri uygulanmaktadir?
3.1.9.10 Sanallastirma Ortami Miilakat, Glivenlik | Sanallastirma ortaminda kuruma ait ve yetkili otoriteden
T Sertifika Yonetimi Denetimi alinmis sertifikalar kullanilmakta midir?
3.1.9.11 Sa.nvz.al Makineler Ara5| . Milakat, G.uv.enllk Sanal makineler arasindaki trafik kontrol edilmekte midir?
Trafigin Kontrol Edilmesi Denetimi
Depolama ortamlan kullanilmakta midir? Sanallastirma
ortami ile depolama ortamlari iletisim guvenligi nasil
saglanmaktadir?
Depolama Ortamlari ile Miilakat. Giivenlik Ag dosya paylasim servisleri hangi aglarda
3.1.9.12 iletisim Giivenliginin uiakan, BUVENTK | konumlandinlmistir?

Saglanmasi

Denetimi

Ag dosya paylasim trafigi kritik veri icermekte midir?
Ag lizerindeki trafik sifrelenmekte midir?

Erisim kayitlan tutulmakta midir?
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3.1.9.13

Fiziksel Kaynaklarin izole
Edilmesi

Milakat, Glivenlik
Denetimi

Farkli glivenlik seviyesinde yer alan aglarda kullanilan
sanal sistemlere ait kaynaklar fiziksel olarak izole
edilmekte midir?

3.1.10. Siber Giivenlik Olay Yonetimi

Tedbirler

3.1.10.1

Siber Olaylara Miidahale
Planlarinin Hazirlanmasi

Siber olaylara mudahale planlari; uygulanmasi gereken
akis, rol ve sorumluluklari icerecek sekilde dokiimante
edilmelidir. Kurumsal SOME Kurulum ve YoOnetim
Rehberi’ne uygun olarak calismalar yiritilmelidir.

3.1.10.2

Siber Olay Yonetimi Kapsaminda
Gorev Alacak Personelin
Belirlenmesi

Siber olaylarin yonetimi asamalarinda gorev alacak
personelin rol ve sorumluluklari tanimlanmali, olay
miidahale igin gerekli teknik alt yapi personele saglanmali
ve belirlenen personel ilgili taraflara bildirilmelidir.

Siber olay yonetimi kapsaminda gorev alacak personel
Kurumsal SOME Kurulum ve Yonetim Rehberi kriterlerine
uygun olmalidir.

3.1.10.3

iletisim Bilgileri Dokiimaninin
Hazirlanmasi

Siber olay bildirimi yapilacak resmi kurumlara iliskin
iletisim bilgileri dokiimani olusturulmali ve periyodik
olarak gozden gecirilmelidir. iletisim bilgileri dokiimani,
iletisim kurulacak konu kapsaminda iletisim kurulacak
kisileri tanimlamalidir.

3.1.10.4

Siber Tehdit Bildirimlerinin
Yonetilmesi

Kurumlar siber olaylarin tespiti icin gerekli altyapilari
kurmali, USOM ve olasi diger siber tehdit istihbarat
kaynaklarindan alinan bildirimler dogrultusunda gerekli
onlemleri almalidir.

3.1.10.5

Siber Olaylarin Raporlarinin
Standardize Edilmesi ve
Yayinlanmasi

Siber olaylar ile ilgili bildirim siiresi ve rapora yansitilacak
bilgiler USOM tarafindan belirlenen kriterler gbz 6niinde
bulundurularak belirlenmeli ve standart hale getirilmelidir.
Yasanan siber olaya iliskin is ve islemlerin detayli bir
sekilde anlatildig1 siber olay miidahale raporu, kurum
standartlarina gore hazirlanmali, Ust yonetim, USOM ve
varsa bagli oldugu Sektérel SOME’ye iletilmelidir.

3.1.10.6

Uclincii Taraflardan Alinan Siber
Olay Yonetim Hizmetleri

Kurumlarin siber olay yonetimi kapsamindaki hizmetleri
lclinci taraflardan almasi durumunda hizmetin giivenligi
garanti altina alinmalidir.

Bk. Tedbir No: 3.5.3.3

Bk. Bolim 4.3
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SOME Personeli icin Periyodik

SOME personelinin, gercek diinyadaki tehditlere cevap
verme konusundaki yeteneklerini arttirmak icin rutin
tatbikatlar planlanmali ve uygulanmalidir. Tatbikatlar

3.1.10.7 2 Siber Olay Tatbikatlarinin iletisim kanallarini, karar mekanizmasini ve olaylara
Yapilmasi midahale ekibinin teknik yeteneklerini test etmelidir.
Tatbikat sonrasinda tatbikat sonuclari ve &grenilmis
dersler degerlendirilmeli ve kayit altina alinmalidir.
Olaylar, kuruma potansiyel etkileri gbéz 06niinde
3.1.10.8 3 Siber Olay Yonetimi Puanlamave | bulundurularak puanlanmali ve olaylarin giderilmesi igin

Onceliklendirme

hazirlanan aksiyon planinda &nceliklendirme igin risk
temelli bir model kullanilmalidir.

Denetim Maddeleri

3.1.10.1

Siber Olaylara Miidahale Miilakat, Gozden

Siber olaylara mudahale planlari; uygulanmasi gereken
akis, rol ve sorumluluklan icerecek sekilde dokiimante

Planlarinin Hazirlanmasi Gegirme edilmekte midir?
Siber olaylarin yonetimi asamalarinda gorev alacak
personel, rol ve sorumluluklari ile birlikte tanimlanmakta
midir?
Siber Olay Yénetimi Personele olay miidahale icin gerekli teknik alt yapi
31102 Kapsaminda Gorev Miilakat, Gozden | Saglanmakta midir?
Alacak Personelin Gecirme Siber olay yénetimi kapsaminda gorev alacak personel
Belirlenmesi Kurumsal SOME Kurulum ve Yonetim Rehberi kriterlerine
uygun olarak belirlenmekte midir?
Gorev alacak personel listesi periyodik olarak goézden
gecirilmekte midir?
S Siber olay bildirimi yapilacak resmi kurumlara iliskin
lletisim Bilgileri Miilakat. Gézden | iletisim bilgileri dokiimani mevcut mudur?
3.1.10.3 Dokiimaninin ; )
Hazirlanmas Gecirme iletisim bilgileri dokiimani periyodik olarak gdzden
gecirilmekte midir?
§|b.e.rTehfj|F . Siber tehdit bildirimlerinin takibi icin hangi istihbarat
3.1.10.4 Bildirimlerinin Miilakat
R . kaynaklarindan yararlanilmaktadir?
Yonetilmesi
Siber Olaylarin Siber olay bildirim siiresi ve bildirimde verilecek bilgiler
110 Raporlarinin Miilakat, Gozden | kurumicinde standart midir?
3.1.10.5 Standardize Edilmesi ve Gegirme

Yayinlanmasi

Siber olaylara miidahale adimlan detayli bir sekilde
raporlanmakta midir?

65



BILGI VE ILETiSiM GUVENLIGI REHBERI

Uglincii Taraflardan Miilakat, Giivenlik

3.1.10.6 Alinan Siber Olay Denetimi
Yonetim Hizmetleri
SOME Personeli icin . .
3.1.10.7 Periyodik Siber Olay Mulagjt;r?noezden
Tatbikatlarinin Yapilmasi s
Siber Olay Yonetimi
3.1.10.8 Puanlama ve Miilakat

Onceliklendirme

3.1.11. Sizma Testleri ve Gilivenlik Denetimleri

Tedbirler
Sizma Testleri ve Giivenlik
3.11L1 1 Denetimlerinin Gergeklestirilmesi
31119 1 Sizma Testlerinin Kullanici

Profillerine Gore Gergeklestirilmesi
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Siber olay yonetim hizmetlerinin tamami kurum tarafindan
mi1 karsilanmaktadir?

Uclincii taraflardan alinan siber olay yénetim fonksiyonlari
hangileridir?

Uclinci  tarafin  séz konusu hizmetleri rehberin
yonlendirdigi sekliyle sagladigi denetlenmekte midir?

Sozlesme, teknik sartname vb. hizmet alim
dokiimanlarinda bu hususlar mevcut mudur?

Denetim kayitlari var midir?

Kurumda periyodik olarak siber olay tatbikatlari

yapilmakta midir?
Tatbikat senaryolari dokiimante edilmekte midir?
Tatbikat ile hangi yeterlilikler test edilmektedir?

Tatbikat sonrasinda tatbikat sonuglar ve 0Ogrenilmis
dersler degerlendirilmekte ve kayit altina alinmakta midir?

Siber olaylar, kuruma potansiyel etkileri géz oniinde
bulundurularak puanlanmakta ve olaylarin giderilmesi icin
hazirlanan aksiyon planinda 6nceliklendirme risk temelli
bir model kullanilarak yapilmakta midir?

Kurum sistemlerinin giivenlik agiklarini ve saldiri ylizeyini
belirlemek igin dizenli araliklarla harici ve dahili sizma
testleri ve giivenlik denetimleri gerceklestirilmelidir.

Sizma testleri ve glivenlik denetimleri gerceklestirilmeden
once testi gerceklestirecek taraftan, test siiresince elde
edilen hicbir verinin yetkisiz kisilere verilmemesi,
aktarilmamasi ve ifsa edilmemesine yonelik taahhit
alinmalidir.

Sizma testi ve giivenlik denetimi kapsami tanimlanmali ve
dokiimante edilmelidir.

Sosyal miihendislik testleri de sizma testi kapsamina dahil
edilmelidir.

Saglikli ve gercek hayata uygun bir sizma testi icin testler
sirasinda anonim kullanicilar, misafir kullanicilar,
calisanlar, kurumdan hizmet alan kullanicilar ve kuruma
destek veren kullanicilar gibi farkli yetki seviyesindeki
kullanici profilleri kullaniimalidir.
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Operasyonel ortamda olup sizma testi yapilmasi miimkiin
Sizma Testi Gergeklestirilemeyen | olmayan veya yiiksek risk iceren sistemler icin glivenlik
3.1.11.3 1 . RV . . . . . -
Bilesenlerin Yonetimi denetimleri ve glvenlik sikilastirmalari diizenli olarak
yapilmalidir.
Sizma testini gerceklestirmek icin kullanilan herhangi bir
. kullanici veya sistem hesabi, yalnizca mesru amaglar igin
3.1.11.4 1 Slzmae::sT;L?;nY?jlr:Jj;l:;;Jlan kullanildigindan emin olmak icin kontrol edilmeli,
P izlenmeli, kayit altina alinmali ve test bittikten sonra pasif
hale getirilmelidir.
3.1.115 1 Dogrulama Testlerinin Yaptirilmasi K?patllar\ guverjll.k ag!klarulna yonelik dogrulama testleri
gorevlerin ayriligr ilkesi dogrultusunda yapilmalidir.
Sizma Testi ve Glivenlik Denetimi | Sizma testi ve glivenlik denetimi bulgular karsilastinlabilir
3.1.11.6 1 . . . . .. .
Bulgularinin Seviyelendirilmesi bir puanlama yontemi dikkate alinarak raporlanmalidir.
Canli ortamda olup sizma testi yapilmasi mimkin
olmayan ve/veya yiiksek risk iceren sistemler igin
3.1.11.7 2 Test Ortamlarinin Hazirlanmasi gercegine benzer test ortamlari olusturulmalidir. Test
ortaminin olusturulmasi miimkiin olmayan her bir bilesen
icin 3.1.11.3 numarali tedbir maddesi uygulanmalidir.
Sizma Testleri ve Guivenlik Sizma testleri ve giivenlik denetimleri yilda en az 1 defa
3.1.11.8 2 . . .
Denetimlerinin Periyodu yapilmalidir.
Siber saldirilara karsi kurumsal hazirligi test etmek adina
Diizenli Kirmizi Takim dizenli  kirmizi t".iklm tatbikatlan ye?p'llmalln veya
3.1.11.9 3 . yaptirilmalidir. Tatbikat sonuglari kurum ici dokiimante
Tatbikatlarinin Yapilmasi ) ..
edilerek raporlanmalidir. Rapor sonuclarina gore kurumda
gerekli iyilestirmeler saglanmalidir.
Kurum Agina Eklenen Yazilimin ve Ku_rum aglnzieklenec'ek donanima veya y'a_12|l|m'a, aga dz?\hl!
3.1.11.10 3 . edilmeden oOnce zafiyet taramasi ve giivenlik denetimi
Donanimin Kontrolii
yapilmalidir.

Denetim Maddeleri

3.1.11.1

Sizma Testleri ve
Glivenlik Denetimlerinin
Gergeklestirilmesi

Miilakat, Gozden
Gegirme

Kurum biinyesinde sizma testleri ve giivenlik denetimleri
diizenli olarak yapilmakta midir?

Sizma testi ve gilivenlik denetimleri 6ncesinde testi
gerceklestirecek taraftan test siiresince elde edilen
verilerin yetkisiz kisilere verilmemesi, aktarilmamasi ve
ifsa edilmemesine yonelik taahhiit alinmakta midir?

Sizma testi ve glvenlik denetimleri kapsami
tanimlanmakta ve dokiimante edilmekte midir?

Kurumda sizma testi yapilmadan 6nce tiim sistemler icin
zafiyet taramalari yapilmakta midir?

67



BILGI VE ILETiSiM GUVENLIGI REHBERI

Sizma Testlerinin

Sizma testleri, farkli yetki seviyesindeki biitiin kullanici

3.1.11.2 Kullanici Profillerine Miilakat
Gére Gerceklestirilmesi profillerini icerecek sekilde gerceklestirilmekte midir?
. Operasyonel ortamda olup sizma testi yapilmasi mimkiin
Stzma Testi olmayan ve/veya yiiksek risk iceren sistemler icin glivenlik
3.1.11.3 Gergeklestirilemeyen Miilakat y . y y . ¢ . ¢ g
.  ume denetimleri ve guvenlik sikilastirmalari diizenli olarak
Bilesenlerin Yonetimi
yapilmakta midir?
Sizma Testi icin Millakat. Gilventix Ku'rumda S|.zrr.1a testi icin kullanilan hesaplar kontrol
3.1.11.4 | Olusturulan Hesaplarin Denetimi edilmekte midir?
Yonetimi Bu hesaplar test sonrasinda pasif hale getirilmekte midir?
Dogrulama Testlerinin Miilakat, Sizma Kapatilan giivenlik agiklarinin  dogrulama testleri
3.1.11.5 .
Yaptirilmasi Testi yapilmakta midir?
Sizma Te§t| ve Guvenlik Miilakat, Gozden Sizma testi ve giivenlik denetimi bulgulan standart bir
3.1.11.6 Denetimi Bulgularinin ; .
. g . Gegirme sekilde raporlanmakta midir?
Seviyelendirilmesi
Canli ortamda olup test edilmesi sakincali sistemler icin
s1117 Test Ortamlarinin Miilakat, Gozden benzer test ortamlari olusturulmakta midir?
Hazirlanmasi Gecirme Test ortaminin olusturulmasi miimkiin olmayan bilesenler
icin nasil bir yol izlenmektedir?
Sizma Testleri ve . .. . L . . . .
. . . . Miilakat, Gozden Sizma testleri ve giivenlik denetimleri ne kadar stirede bir
3.1.11.8 Guivenlik Denetimlerinin ; . .
. Gecirme gerceklestirilmektedir?
Periyodu
Kurumda dizenli araliklarla kirmizi takim tatbikatlari
31119 Diizenli Kirmizi Takim Miilakat, Gozden | Yapilmakta midir?
Tatbikatlarinin Yapilmasi Gecirme Tatbikat sonuglar kayit altina alinmakta ve dokiimante
edilmekte midir?
Kurum Agina Eklenen Miilakat. Gézden Yazilim ve donanimlar kurum agina dahil edilmeden 6nce
3.1.11.10 | Yaziliminve Donanimin ) zafiyet taramasi ve giivenlik denetiminden gecmekte

Kontroli

Gegirme

midir?

3.1.12. Kimlik Dogrulama ve Erigim Yonetimi

Tedbirler
Erisim kontrol politikalari olusturulmali, uygulamaya
alinmali ve giincelligi periyodik olarak kontrol edilmelidir.
31121 1 Erisim Kontrol Politikasinin Kullanici (sistem yoneticisi ve sisteme islem amaciyla

Olusturulmasi ve Uygulanmasi

erisen kullanicilar) hesap islemleri (agma, kapama,
degisiklik) ve erisim talepleri tanimli bir siireg ile takip
edilmeli ve kayit altina alinmalidir.
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3.1.12.2

Kullanici Hesaplarinin Yénetimi

Her kullanicr i¢in kendine ait ve kendisini benzersiz olarak
tanimlayan bir kullanici hesabi tanimlanmali, tiim kullanici
hesaplarina ait bir parola atamasi yapilmalidir. Kullanici
hesaplarina ait parolalar belirlenirken dikkat edilmesi
gereken kurallar tanimlanmali ve uygulanmalidir.

3.1.12.3

Basarisiz Oturum A¢gma
Denemelerinin Yonetimi

Oturum agma mekanizmasina vyapilacak saldirilari
engellemek amaciyla uygun giivenlik onlemleri (istek
sinirlandirma, IP bloklama, CAPTCHA vb.) alinmalidir.
Basarisiz oturum a¢cma denemeleri kayit altina alinmalidir.

3.1.12.4

Varsayilan Kullanicilarin ve
Parolalarin Degistirilmesi

Kurum bilgi sistemindeki herhangi bir varlikta varsayilan
kullanict adi ve parolalar kullanilmamalidir. Test
ortamlarinda kullanimda olan tiim varsayilan kullanicilar
ve parolalar, canliya alinmadan once silinmeli veya
degistirilmelidir.

3.1.12.5

Yonetici Hesaplarinin Kullanimi

Sistem yoneticilerinin yiiksek haklar gerektiren islemleri
yapmak icin ayr bir hesaplari olmalidir. Yonetici
hesaplariyla yapilan islemler icin denetim kayitlan
olusturulmalidir.

3.1.12.6

islem Yapilmayan Oturumlarin
Sonlandirilmasi

islem yapilmayan oturumlar belirli bir siire sonra
sonlandiriimalidir.

3.1.12.7

Kimlik Dogrulama

Kurum kaynaklarina erisimlerde kimlik dogrulama
mekanizmalari kullanilmalidir.

3.1.12.8

Kullanici Yetkilerinin
Glincellenmesi

Sistem yoneticilerinin ve kullanicilarinin yetkileri diizenli
olarak gozden gecirilmeli, gorev degisikliklerinde erisim
yetkileri glincellenmelidir. Bir personelin veya yiiklenicinin
sorumluluklarinin degismesinden hemen sonra hesaplari
devre disi birakmak ve sistem erisimini iptal etmek icin
suireg olusturulmali ve uygulanmalidir. Bu hesaplar devre
disi birakilmalidir.
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3.1.12.9

Kurum Disi Paydaslarin Uzaktan
Erisimi

Kurum disi paydaslarin kurum kaynaklarina uzaktan
erisimine, ilgili kurum personelinin onayr disinda izin
verilmemelidir. Uzaktan erisimin gerceklestigi durumlarda
ise asagidaki kurallar uygulanmalidir:

e Erisim yetkisi sinirli ve belirli bir stireyle
tanimlanmalidir. Oturum zaman asimi siiresi
belirlenmeli ve siire sonunda kullanicr kimlik
dogrulamaya zorlanmalidir.

e Cok faktorli kimlik dogrulama metotlari aktif
edilmelidir.

e Erisimin gerceklestigi hedefler ile erisimin yapildig
kaynaklar igin kisitlama yapilmalidir.

e Erisimlere iliskin iz kayitlar tutulmalidir. Bk. Tedbir
No:3.1.8.1

e Herhangi bir anomali ve ihlal durumuna karsin
gerekli izleme ve alarm mekanizmalar
aktiflestirilmelidir.

Gerektigi durumlarda video kayit ve personel
gozetimi metotlari isletilmelidir.

e Erisim yolu sifreli ve giivenli olmalidir.

3.1.12.10

Kullanilmayan Hesaplarin Devre
Disi Birakilmasi

Belirli bir siire kullanilmayan, bir is siireci veya kurum
personeli ile iliskilendirilemeyen tiim hesaplar otomatik
olarak devre disi birakilmalidir.

3.1.12.11

Yonetici Hesaplarinin isletimi

Etki alani ve yerel hesaplar dahil tiim yonetim hesaplarini
yonetmek icin otomatik araglar kullanilmalidir. Kurumdaki
sistemler bir yonetici hesabi olusturuldugunda veya
silindiginde kayit tutacak ve alarm olusturacak sekilde
yapilandirilmalidir. Tiim yOnetici hesap erisimleri icin ¢ok
faktorli  kimlik  dogrulama ve sifreli  kanallar
kullanilmalidir.

Kurumdaki sistemler bir yonetici hesabindan giris
denemesi yapildiginda kayit tutmali ve giris denemesi
yapilmasi durumunda alarm olusturacak sekilde
yapilandiriimalidir.

3.1.12.12

Betik Dillerinin Kullanimina
Yonelik Erisimin Sinirlandirilmasi

Betik dosyasi olusturma araclarina (PowerShell ve Python
gibi) erisim, yalnizca is amaglarn dogrultusunda bu
ozelliklere erismesi gereken hesaplar ile
sinirlandirilmalidir.

3.1.12.13

Kimlik Yonetim ve Dogrulama
Sistemlerinin Envanterinin
Tutulmasi

Yerel veya uzak servis saglayicilarinda bulunanlar da dahil
olmak tizere, kurumun tiim kimlik dogrulama sistemlerinin
ve bu sistemlerle entegre uygulamalarin envanteri
tutulmalidir.

3.1.12.14

Merkezi Kimlik Dogrulama

Kimlik dogrulama merkezi olarak yapilmalidir. Merkezi
kimlik yonetim ve dogrulama sisteminin kullanilamadigi
durumlarda, risk analizi galismasi dogrultusunda telafi
edici 6nlemler alinmalidir.
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Gok Faktorli Kimlik Dogrulama Kurum agina disaridan yapilan erisimler cok faktorli kimlik
3.1.12.15 2 o . o
Yapilmasi dogrulamasiile saglanmalidir.
Kimlik Dogrulama Bilgilerinin Tum. kimlik dogrulama bilgileri guglu. krllptograflk
3.1.12.16 2 . . algoritmalar kullanilarak saklanmali ve sifreli kanallar
Guivenli Olarak Saklanmasi - -
kullanilarak iletilmelidir.
Servis hesaplari en az yetki prensibi goéz Oniinde
bulundurularak olusturulmalidir. Kullanici veya yetkili
3.1.12.17 2 Servis Hesaplarinin Yonetimi hesaplar servis hesabi olarak kullanilmamalidir. Servis
hesaplarinin kurum icerisinde bir sahibi olmali ve periyodik
olarak gézden gegirilmelidir.
Hesap Giris Davranislarnda Kullanici davranislari, kullanici rolii ve yetki seviyesi
3.1.12.18 3 v.p. . 3 . 3 degisiklikleri giivenlik ihlal durumlarina karsi izlenmeli ve
Degisikliklerin Saptanmasi ;
alarm mekanizmalari devreye alinmalidir.
Gizlilik dereceli verilerin saklandigi/islendigi sistemler
3.1.12.19 3 Oturum Kayitlannin Tutulmasi lizerinde sistem y.o.netlml .amaC|yla acilan oturumlar
sirasinda gerceklestirilen faaliyetler kayit altina alinmali ve
alinan kayitlarin dogrulamasi yapilmalidir.
Tim sistem yoneticisi gorevleri belirli IP adresleri
kullanilarak yapilmalidir. Yonetim islemlerini
. T, - gerceklestiren sistem yoneticileri, sadece yonetimsel
3.1.12.20 3 Sistem Yorge;:lces:licvaiorevlennm haklar gerektiren isler icin ilgili hesaplarn kullanmalidir.
8 Yetkilendirmelerin senede en az 1 kez olacak sekilde
gozden gegirilmesi, gereksinimi kalmamis yetkilerin geri
alinmasi saglanmalidir.
Veri ve Parola Giivenliginin Veri ve.parolalarln gu‘\./enl.lglnln saglanmasi gerektiginde
3.1.12.21 3 o otomatik parola yonetim araci (password vault)
Saglanmasi
kullanilmalidir.

Denetim Maddeleri

Erisim Kontrol

Erisim kontrol politikalari olusturulmakta midir?

3.1.12.1 Politikasinin Milakat, Gozden | poitika kapsaminda kullanici hesap islemleri ve erisim
Olusturulmasi ve Gecirme taleplerinin  y&netilmesine iliskin nasil  bir siireg
Uygulanmasi tanimlanmaktadir?
Kullanici Hesaplarinin Miilakat, Glivenlik | Kullanici hesaplarinin yonetimine iliskin hangi bilgi
3.1.12.2 R - . L. .
Yonetimi Denetimi giivenligi kontrolleri uygulanmaktadir?
Oturum agma mekanizmasina yapilacak saldirilari
engellemek amaciyla hangi  glivenlik  &nlemleri
31.12.3 Basarisiz Oturum Agma Miilakat, Sizma alinmaktadir?

Denemelerinin Yonetimi

Testi

Basarisiz oturum agma denemeleri kayit altina alinmakta
midir?
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Varsayilan Kullanicilarin

Milakat, Sizma

Kurum bilgi sistemlerinde yer alan varliklarin varsayilan
parolalari degistirilmekte midir?

3.1.12.4 ve Parolalarin Testi Test calismalarinda varsayilan parolalar degistirilmekte
Degistirilmesi midir?
Kullanilmayan varsayilan hesaplar silinmekte midir?
Kurumda sistem yoneticileri, yonetimsel islemler icin ayr
Yonetici Hesaplarinin Miilakat, Sizma bir hesap kullanmakta midir?
3.1.12.5 : ?
Kullanimi Testi
Yoneticiler hedef cihazlara nasil erisim saglamaktadirlar?
Istem Yapilmayan Milakat, Sizma islem yapilmayan oturumlar belirli bir siire sonra
3.1.12.6 Oturumlarin -
Testi sonlandirilmakta midir?
Sonlandirilmasi
3.1.12.7 Kimlik Dogrulama Miilakat, §|zma Kurum‘kaynaklarlna erisimlerde hangi kimlik dogrulama
Testi mekanizmalari kullanilmaktadir?
Sistem yoneticilerinin ve kullanicilarinin haklar diizenli
araliklarla gozden gegirilmekte midir?
Kimlik dogrulama sistemi tarafindan diizenlenen tiim
R . . hesaplarin envanteri tutulmakta midir?
3.1.12.8 Kullanici Yetkilerinin Miilakat, Gozden
R Giincellenmesi Gegirme Gorevi sona eren hesaplar devre disi birakilmakta midir?
Bu islem icin otomatik bir stire¢ olusturulmus mudur?
Devre disi birakilan hesaplara yapilan erisim denemeleri
izlenip, kayit altina alinmakta midir?
Kurum Digi Paydaslarin Miilakat, Glivenlik | Kurum disi paydaslarin kurum sistemlerine uzaktan erisimi
3.1.12.9 s - - . .
Uzaktan Erisimi Denetimi kapsaminda hangi giivenlik kontrolleri uygulanmaktadir?
Kullanilmayan . . . S S -
Miilakat, Glivenlik | Bir is slreci veya kurum calisani ile iligkilendirilemeyen
3.1.12.10 Hesaplarin Devre Disl . ..
Denetimi tim hesaplar devre disi birakilmakta midir?
Birakilmasi
Kurumda yonetim hesaplarinin envanteri tutulmakta
Vénetici H l midir?
Onetici Hesaplarinin .
3.112.11 isletimi Miilakat Bu islem otomatik araglarla mi yapilmaktadir?
Yonetici hesap erisimleri nasil yapilmaktadir?
Betik Dillerinin
Kullanimina Yonelik Miilakat, Glivenlik | Kurum bilgisayarlarinda betik calistirma yetkisi hangi
3.1.12.12 s .o . .
Erisimin Denetimi kullanicilara verilmektedir?
Sinirlandirilmasi
Kimlik Yonetim ve . . Yerel veya uzak servis saglayicilarinda bulunanlar da dahil
. . L Milakat, Gozden .. . L o
3.1.12.13 | Dogrulama Sistemlerinin Gecirme olmak Uzere, kurumun tim kimlik saglayicilarinin
Envanterinin Tutulmasi ¢ envanteri tutulmakta midir?
Merkezi Kimlik Mulaka.t, quenllk Kurum miimkiin olan tim durumlarda kimlik denetimini
3.1.12.14 N Denetimi, Sizma .
Dogrulama merkezi olarak yapmakta midir?

Testi
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Cok Faktorli Kimlik

Milakat, Glivenlik

Kurum tarafindan yapilan kimlik denetimlerinde c¢ok

3.1.12.15 Dogrulama Yapilmas Denetimi faktorlu kimlik dogrulama mekanizmasinin uygulanmadigi
yerler var midir?
Kimlik dogrulama bilgilerinin saklanmasina yonelik hangi
o . guivenlik onlemleri alinmaktadir?
Kimlik Dogrulama Miilakat, Givenlik
3.1.12.16 Bilgilerinin Giivenli Den,etimi Kurumun tiim kimlik dogrulama bilgileri sifreli kanallar
Olarak Saklanmasi lzerinden iletilmekte midir?
Alinan onlemler yetkili kurumlarca test edilmis midir?
Servis hesaplari erisim yetkileri nasil tanimlanmaktadir?
. . . . Servis hesaplarina yonelik gézden gecirme siireci nasil
Servis Hesaplarinin Milakat, Glivenlik | .. .
3.1.12.17 . . isletilmektedir?
Yonetimi Denetimi
Kullanici veya yetkili hesaplar servis hesabi olarak
kullanilmakta midir?
i Kullanici hesap giris davranislarn diizenli olarak izlenmekte
Hesap Giris
midir?
3.1.12.18 Davff"".’;j.lilr inda Miilakat
Degisikliklerin Kullanici rolii ve vyetki seviyesi degisiklikleri gibi
Saptanmasi durumlarda alarm olusturulmakta midir?
Gizlilik dereceli verilerin saklandigi/islendigi sistemler
Oturum Kayitlarinin Miilakat. Giivenlik | Uzerinde acilan oturumlar sirasinda gerceklestirilen
3.1.12.19 Tutulmas! Denetimi faaliyetler kayit altina alinmakta midir?
Alinan kayitlarin dogrulamasi nasil yapilmaktadir?
Tim ydnetimsel gorevler yonetim disi faaliyetler igin
kullanilmayan  belirli  bilgisayarlar ~ lzerinden — mi
3.1.12.20 Sistem Yoneticisi Milakat, Glivenlik yapilmaktadir?
A Gorevlerinin Guvenligi Denetimi
Yetkilendirmeler periyodik olarak gozden gegirilmekte
midir?
311221 Veri ve Parola Miilakat, Sizma Veri ve parolalarin gilivenligi icin otomatik parola yonetim

Guvenliginin Saglanmasi

Testi

araci (password vault) kullanilmakta midir?
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3.1.13.1

Yedekleme Planinin Olusturulmasi

Kurum blnyesinde is slreglerinde kullanilan ve is
sureglerini  destekleyen tim sistemler g6z oniinde
bulundurularak yedekleme ihtiyaci olan sistemler tespit
edilmeli ve dokiimante edilmis bir yedekleme plani
lzerinden yedekleme yonetimi yapilmalidir. Yedekleme
plani en az asagidaki basliklari icerecek sekilde
olusturulmalidir:

e Yedegi alinan sistemler

e Yedekleme isleminin adi

e Yedekleme islemi baslangic tarih ve saat bilgisi
e Yedekleme tipi

e Yedekleme periyodu

e Yedekleme siireglerinde versiyonlama

3.1.13.2

Yedekleme Planinin Periyodik
Olarak Gozden Gegirilmesi

Yedekleme plani, yedekleme ihtiyaglari goz oniinde
bulundurularak yilda en az bir kere gézden gegirilmelidir.
Bu gozden gecirme kapsaminda is birimleri ile de
goriislilerek yedekleme ihtiyaci ortadan kalkan sistemler
tespit edilmeli, yedekleme isleminden c¢ikarilmali ve
yedekleme isleminde olmayan fakat dahil edilmesi
gereken sistemler tespit edilerek yedekleme islemine dahil
edilmelidir.

3.1.13.3

Yedekleme islemleri icin iz
Kayitlarinin Olusturulmasi

Yedekleme islemlerine iliskin iz kayitlar olusturulmali, bu
kayitlar bilgi glivenligi gereklilikleri ve ilgili mevzuat goz
oniinde bulundurularak tanimlanmis siire kadar tutulmali
ve zaman damgasi ile korunmalidir.

Bk. Tedbir No: 3.1.8.1

3.1.13.4

Yedekten Geri Donlis Testleri

Yedekleme ortamlarinin ¢alistigindan ve geri doniilebilir
oldugundan emin olmak adina; kapsamdaki sistemlerin,
uygulamalarin ve verinin yedekleri diizenli olarak geri
donls testlerine tabi tutulmali ve gerceklestirilen geri
donls testlerine yonelik kayitlar olusturulmalidir. Bu
kayitlar en az asagidaki bilgileri icermelidir:

e Testin gerceklestirildigi glin ve saat bilgisi
e Testiyapilan sistemler

e Testin gerceklestirildigini kanitlayan ekran
gorintuleri

e Testin basarili sonuglanip sonuglanmadigi

e Test sirasinda karsilasilan sorunlar ve ¢ikarilan
dersler.

74



BILGI VE ILETiSiM GUVENLIGI REHBERI

3.1.13.5

Yedekleme Medyalarinin
Saklanmasi, Giivenligi ve imhasi

Yedekleme medyalarinin envanteri tutulmali ve envanter
periyodik olarak gézden gecirilmelidir.

Yedekleme medyalari, fiziksel olarak giivenli ve yedek
alinan bolgeden farkli bir konumda saklanmalidir.

Yedeklenen verinin; ana sistemlerin bulundugu ortamla
benzer riskleri icermeyen baska bir ortamda saklandigi
teyit edilmelidir.

Yedeklenen veri tesis/yerleske disina tasinirken
giivenliginin saglandigi ve bulundugu ortamin fiziksel ve
mantiksal giivenliginin saglanmis oldugu teyit edilmelidir.

Yedekler kullanim siiresinin sona ermesi sonrasinda
ulusal/uluslararasi standartlara uygun olarak giivenli bir
sekilde imha edilmeli ve imha kayitlari tutulmalidir.

3.1.13.6

is Siirekliligi Kapsaminin
Tanimlanmasi

Kurumun faaliyet alani ile yasal ya da sozlesmelerden
dogan yiiklimlulikleri de goz oniinde bulundurularak is
siirekliligi calismalari kapsaminda ele alinmasi gereken
hizmetler, birimler ve lokasyonlar tanimlanmalidir.

3.1.13.7

is Siirekliligi Planlarinin
Hazirlanmasi

Kapsam dahilinde yer alan hizmetler, birimler ve
lokasyonlar gbz oniinde bulundurularak is stirekliligi
planlari  hazirlanmali  ve belirli araliklarla gozden
gecirilmelidir.

3.1.13.8

is Siirekliligi Kapsaminda Rol ve
Sorumluluklarin Tanimlanmasi

is strekliligi kapsaminda olan tiim paydaslarin ve siire¢
icinde yer alacak personelin gorev ve sorumluluklar
dokiimante edilmeli ve ilgili taraflara bildirilmelidir.

3.1.13.9

is Siirekliligi Calismalarinda
Uclincii Taraf Hizmetlerin Dikkate
Alinmasi

is siirekliligi planlar kapsaminda; hizmet alinan iiciincii
taraflarin rol ve sorumluluklar ile birlikte tedarik edilen
hizmetlerin sireklilik kriterleri de dikkate alinmalidir.

3.1.13.10

is Stirekliligi Planlarinin Test
Edilmesi

Sareklilik yonetimi dahilinde tim planlar kurum tarafindan
belirlenen periyotlarda test edilmeli ve test sonuglar kayit
altina alinmalidir.

3.1.13.11

is Stirekliligi Planlarinin Givenli
Muhafazasi

Sireklilik yonetimi dahilindeki planlarin, acil durum
midahale prosediirlerinin ve gerekli diger dokiimanlarin
giincel versiyonlarinin  kurumun vyerleskesi icinde ve
miimkiinse kurum binasi disinda belirlenecek bir yerde
tutulmasi ve her tirli felaket senaryosu sirasinda
erisilebilir olmasi saglanmalidir.
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Felaket Kurtarma Planlarinin

is siirekliligi planlari g6z 6niinde bulundurularak kritik bilgi
sistemleri bilesenlerine yonelik felaket kurtarma planlari
olusturulmalidir. Plan icerisinde asagidaki konular goz
oniinde bulundurulmalidir:

e Felaket kurtarma plani yapilan yerleskenin felaket
kurtarma merkezinde manuel olarak devreye
alinmasi icin gerekli minimum envanter

3.1.13.12 Hazirlanmasi gereksinimi
e Felaket sonrasi normale doniis plani kapsaminda
uygulanacak adimlar
e Felaket sonrasi adi gegen servise ait verinin
aktarma islemi tamamlandiginda kabul edilebilir
kayip veri miktari ve niteligi, maksimum kesinti
suresi ile yedekten geri donis siiresi
3.1.13.13 Kapsaminda Rol ve y S paydas (;" & y . .
personelin gorev ve sorumluluklari dokiimante edilmeli ve
Sorumluluklarin Tanimlanmasi N o .
ilgili taraflara bildirilmelidir.
Felaket Kurtarma Calismalarinda | Felaket kurtarma planlari kapsaminda; hizmet alinan
3.1.13.14 Uclincii Taraf Hizmetlerin Dikkate | Uciincii taraflarin rol ve sorumluluklari ile tedarik edilen
Alinmasi hizmetlerin suirekliligi dikkate alinmalidir.
Felaket Kurtarma Planlarnin Test Felaket I.<urtarma gal|§.mala.r| dahilindeki tim planlar yilda
3.1.13.15 . . en az bir kez test edilmeli ve test sonuclarn kayit altina
Edilmesi
alinmalidir.
Felaket Kurtarma Planlarnin Fela.ket kurtarmzi g?l@malarl dahilindeki planlarln' gunFe'zl
3.1.13.16 . . versiyonlari her tiirli felaket senaryosu sirasinda erisilebilir
Glivenli Muhafazasi
olmalidir.
Kurum tarafindan kritik olarak belirlenen sistem, servis,
uygulama ve altyapinin hizmet siirekliligini saglamak
Kritik Sistem Stirekliliginin amaciyla gerekli yedeklilik yapilari olusturulmalidir.
3.1.13.17 o
Saglanmasi Hizmetler devreye alinirken yedeklilik testleri yapilmalidir.
Hizmet seviye taahhitleri olusturulmali, olgilmeli ve
raporlanmalidir.
. Herhangi bir felaket aninda bilgi sistemleri islevlerinin
3.1.13.18 Felaket Kurtarma Merkezi stirduriilebilmesi i¢in bir felaket kurtarma merkezi

Olusturulmasi

kurulmalidir.
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3.1.13.1

Yedekleme Planinin
Olusturulmasi

Miilakat, Gozden
Gegirme

Yedeklemeile ilgili nasil bir stireg isletilmektedir?
Yedegi alinacak sistemler nasil belirlenmektedir?

Yedekleme ihtiyaclarinin belirlenmesine yo&nelik hangi
calismalar yapilmaktadir?

Yedekleme planlari olusturulmakta midir? Yedeklemelerin
hangi siklikta alinacagi nasil belirlenmektedir?

3.1.13.2

Yedekleme Planinin
Periyodik Olarak Gézden
Gegirilmesi

Milakat, Gézden
Gegirme

Yedekleme planlariyilda en az bir kere gézden gegirilmekte
midir?

Yapilan gozden gecirmeler kayit altina alinmakta midir?

Planlarin gbézden gecirilmesi c¢alismalan icin s
birimlerinden geri doniis alinmakta midir?

3.1.13.3

Yedekleme islemleriicin
iz Kayitlarinin
Olusturulmasi

Miilakat, Gozden
Gegirme

Yedekleme islemlerine yonelik iz kayitlari tutulmakta
midir?

iz kayitlari yedekleme islemlerine yénelik hangi bilgileri
icermektedir?

iz kayitlari ne kadar siire tutulmaktadir?

iz kayitlari zaman damgasi ile korunmakta midir?

3.1.134

Yedekten Geri DOniis
Testleri

Miilakat, Gozden
Gegirme

Yedekten geri donis testleri yapilmakta midir?

Geri donlis testlerine
hazirlanmakta midir?

yonelik bir zaman plani

Geri donus testlerinin kapsami nasil belirlenmektedir?

Geri donlis testlerine ydnelik olusturulmus kayitlar
nelerdir?

3.1.13.5

Yedekleme Medyalarinin
Saklanmasi, Giivenligi ve
imhasi

Miilakat, Gozden
Gegirme

Yedekleme medyalarina ait envanter bulunmakta midir?
Envanter belirli araliklara gozden gegirilmekte midir?

Yedekleme sistemi, yedekleme ile ilgili kasetler ve sunucu
nerede bulunmaktadir?

Kullanim émriini tamamlamis olan yedekler nasil imha
edilmektedir?

3.1.13.6

is Siirekliligi Kapsaminin
Tanimlanmasi

Miilakat, Gozden
Gegirme

Hangi sistemler is sirekliligi planlan kapsaminda yer
almaktadir?

Kapsama alinacak sistemler nasil belirlenmektedir?

3.1.13.7

is Stirekliligi Planlarinin
Hazirlanmasi

Miilakat, Gozden
Gegirme

is stirekliligi ile ilgili planlar hazirlanmis ve belirli araliklarla
gbzden gegirilmekte midir?
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is siirekliligi plani hazirlanirken rol ve sorumluluklar
tanimlanmakta midir?

is stirekliligi planlarinda yer alan kilit personel kimlerdir?

is Stirekliligi
31138 Kapsaminda Rol ve Miilakat, Gozden Bu personelin bulunmamasi durumunda yedek personel
e Sorumluluklarin Gegirme tanimlamasi yapilmis midir?
Tanimlanmasi . L . . . o
Acil durumlarigin kimlerin aranacagina ve kimlerle iletisim
kurulacagina yonelik bir iletisim listesi var midir?
Bu liste hangi siklikla gbzden gecirilmektedir?
is Stirekliligi is strekliligi planlarinda, tclincii taraflardan alinan
11139 Calismalarinda Ugiincii Miilakat, Gozden hizmetler de degerlendirilmekte midir?
Taraf Hizmetlerin Gegirme Bu kapsamda iigiincii taraflarin rol ve sorumluluklari
Dikkate Alinmasi tanimlanmakta midir?
is siirekliligi planlarina yonelik testler yapilmakta midir?
3.1.13.10 Is Stirekliligi .Planlfarlnm Mulakat., Gozden Test kayitlar tutulmakta midir?
Test Edilmesi Gegirme
Testler hangi araliklarla gerceklestirilmektedir?
3.1.13.11 Is Sl.{rekh!lgl Plantarinin Mulakat., Gozden is stirekliligi planlari nerede muhafaza edilmektedir?
Guvenli Muhafazasi Gegirme
Felaket kurtarma planlari yazili hale getirilmekte midir?
Felaket Kurtarma Miilakat, Gzden
3.113.12 Planlarinin Hazirlanmasi Gegirme Felaket kurtarma plani iceriginde hangi konular ele
alinmaktadir?
Felaket kurtarma planlan  hazirlanirken  rol ve
sorumluluklar tanimlanmakta midir?
Felaket Kurtarma Felaket kurtarma planlarinda yer alan kilit personel ve bu
Planlari Kapsaminda Rol Miilakat. Gozden personelin  bulunmamasi durumunda yedegi olacak
3.1.13.13 ve Sorumluluklarn Gegirme personel belirlenmis midir?
Tanimlanmasi Acil durumlar icin kimlerin aranacagina ve kimlerle iletisim
kurulacagina yonelik bir iletisim listesi var midir?
Bu liste hangi araliklarla gilincellenmektedir?
Felaket Kurtarma Felaket kurtarma planlarinda, ticiincii taraflardan alinan
s11314 Calismalarinda Uciincii Miilakat, Gozden hizmetler degerlendirilmekte midir?
T Taraf Hizmetlerin Gecirme Bu kapsamda iiciincii taraflarin rol ve sorumluluklar
Dikkate Alinmasi tanimlanmakta midir?
Felaket kurtarma planlar periyodik olarak test edilmekte
3.1.13.15 Felaket Kurtarma Miilakat, Gozden midir?
R Planlarinin Test Edilmesi Gegirme
Test sonuglari kayit altina alinmakta midir?
Felaket Kurtarma Miilakat. Gézden
3.1.13.16 Planlarinin Guvenli ) Felaket kurtarma planlari nerede muhafaza edilmektedir?

Muhafazasi

Gegirme
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Kritik Sistem
3.1.13.17 Surekliliginin
Saglanmasi

Miilakat, Gozden
Gecirme, Guivenlik
Denetimi

Uzerinde kritik veri bulunan, kritik servis sunulan, kurumlar
tarafindan kritik olarak belirlenen altyapi ve sistemlerin
hizmet siirekliligi nasil saglanmaktadir?

Cihaz, enerji, personel, ag vb. vyedekliligi nasil
kurgulanmaktadir?

Hizmetler devreye alinirken yedeklilik testleri yapilmakta
midir?

Hizmet seviye taahhitleri var midir?

Hizmet seviyesi nasil ve hangi araliklarla dlgiilmekte ve
raporlanmaktadir?

Felaket Kurtarma

3.1.13.18 Merkezi Olusturulmasi

Miilakat, Gozden
Gegirme

Felaket kurtarma merkezi var midir?

Felaket kurtarma merkezinin bilgi giivenligi kriterleri
kurumun bilgi glivenligi gereksinimlerini karsilamakta
midir?

Felaket kurtarma merkezi, kurumun asil sistemlerine gére
nasil konumlandinlmistir?

3.1.14. Uzaktan Calisma

Tedbirler

3.1.14.1 1

Uzaktan Calisma Politikasinin
Hazirlanmasi ve Uygulanmasi

Kurum tarafindan uzaktan c¢alisma faaliyetlerinde
uygulanmasi gereken sartlar ve kisitlamalari tanimlayan
bir politika hazirlanmali ve uygulanmalidir. Hazirlanan
politika asgari olarak asagidaki hususlari icermelidir.

e Onerilen uzaktan calisma ortami

e Zararli yazilimlardan korunma ve giivenlik duvar
gereksinimleri

e Yetkisiz erisimin engellenmesi

e Kablosuz ag hizmetlerinin kullanimi
e Yedekleme gereksinimleri

e Fiziksel glivenlik

e Kisilere ait techizatlar lizerinde gelistirilen islere ait
fikri miilkiyet haklari ile ilgili anlasmazliklar

e Uzaktan ¢alismanin sona ermesi durumunda; yetki
ve erisim haklarinin iptali ve kullanilan techizatin
iadesi

3.1.14.2 1 Ekipman Glivenliginin Saglanmasi

Kurum personeli, uzaktan calisma faaliyetlerinde yalnizca
kurum tarafindan saglanan ve/veya yapilandirma ayarlari
kurumun bilgi giivenligi gereksinimlerine uygun olan
cihazlari kullanmalidir.
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3.1.14.3

Dosya Paylasimi

Uzaktan c¢alisma faaliyetlerinde, c¢alisma dosyalarini
paylasmak icin kurumsal kaynaklar kullanilmalidir.

3.1.14.4

Farkindalik Egitimlerinin Verilmesi

Uzaktan calisan kurum personeline 6zellikle giiclii parola
kullanimi, sosyal miihendislik ve kimlik avi/oltalama
saldirilari gibi konularda farkindalik egitimleri verilmelidir.

Bk. Tedbir No: 3.5.2.1

3.1.14.5

Zararli Yazilmdan Korunma
Uygulamalari

Uzaktan ¢alisma kapsaminda kurum bilgilerinin islenecegi
cihazlarda zararli yaziimdan korunma uygulamasi
kullanilmali ve zararli yazilimdan korunma
uygulamalarinda en giincel yama dosyalarinin bulunmasi
ve imza veri tabaninin giincel olmasi saglanmalidir.

Bk. Tedbir No: 3.1.5.1

Bk. Tedbir No: 3.1.5.4

3.1.14.6

Giincel isletim Sistemi ve
Uygulamalarin Kullanilmasi

Uzaktan ¢alisma kapsaminda kurum bilgilerinin islenecegi
cihazlarinisletim sistemlerinin ve kullanilan uygulamalarin
giincel olmasi saglanmali, glivenlik yamalar yikli
olmalidir.

Bk. Bolim 5.1

3.1.14.7

Kurum Kaynaklarina Uzaktan
Erisim

Uzaktan calisma kapsaminda kurum kaynaklarina erisim
VPN teknolojileri ve ¢ok faktorlii kimlik dogrulama ile
saglanmalidir. Erisimler kurum politikalarina gore en az
yetki prensibine gore sinirlandirilmalidir.

Bk. Tedbir No: 3.1.6.8

3.1.14.8

Video Konferans Uygulamalarinin
Kullanimi

Video konferans uygulamalari  kurum icerisinde
barindirlmalidir.  Kurum icerisinde  barindirilmayan
lclinci taraf bir uygulama kullanilacak ise uygulama agik
kaynak kodlu olmalidir.

3.1.14.9

Giglii Parola Kullanimi

Uzaktan calisma kapsaminda kurumun politikalarina
uygun glicli parolalarin kullanilmasi saglanmalidir.

3.1.14.10

Giincel Video Konferans
Uygulamalarinin Kullanilmasi

Video konferans uygulamasinin giincel olmasi ve
uygulamada en gilincel yamalann yikli olmasi
saglanmalidir.

3.1.14.11

Video Konferans Gorlismelerine
Yetkisiz Katiim

Video konferans gorlismelerine sadece toplanti baglant
adresi  kullanilarak yapilabilecek yetkisiz ~erisimler
engellenmelidir.
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Video Konferans Paylagim

Video konferans uygulamasi lzerinden toplanti sirasinda
toplanti moderatori/yardimci moderator onayi ile;

e istenilen kullanicinin ekran paylasimi
durdurulabilmeli,

e Sohbet (chat) 6zelligi devre disi birakilabilmeli,

e Dosya paylasimi 6zelligi devre disi
birakilabilmelidir.

3.1.14.12 islemleri ve Sohbet Ozelligi Video konferans uygulamasi lizerinden yapilacak dosya
paylasimlarinda dosya kontrolii yapilmalidir. Dosya
kontrolii yapilamiyorsa video konferans uygulamasi
lizerinden dosya paylasimi yapilmasi engellenmelidir.
Bk. Tedbir No: 3.2.4.5
Video konferans uygulamasi lizerinden yapilan goriismeler
(dosya paylasimi, ses, video, chat) uctan uca sifreli
olmalidir.
Video Konferans Katilimer Video konferans uygul?rrlay uzerlnd?n toplantlyaver|§|m|n
3.1.14.13 . toplanti moderatoriinden once saglanmasi
Yonetimi -
engellenmelidir.
- Video  konferans uygulamasi  lizerinde yapilan
3.1.14.14 video Kf)rﬁferans‘Toplar!tl Odasi toplantilarda, toplanti odasi isimlendirmeleri karmasik
Isimlendirmeleri
olarak olusturulmalidir.
o ) ) Uzaktan c¢alisan kullanici bilgisayarlarinda giivenlik duvari
3.1.14.15 Kullanici Bilgisayarinda Givenlik | yazilimlari aktif durumda olmalidir.
e Duvarinin Aktif Olmasi
Bk. Tedbir No: 3.1.6.11
Bekleme Odasi Ozelliginin Y|deo 'kanferans uygulamasi bekleme‘ odasi oz'e'lll'gl
3.1.14.16 icermelidir. Katilimcilar, konferansi organize eden kisinin
Bulunmasi . <
manuel onayi ile katilim saglamalidir.
Uzaktan calisan kullanici bilgisayarlarinda olasi veri
Uc Nokta Seviyesinde Veri sizintisini engellemek amacli ug nokta seviyesinde veri
3.1.14.17 3 ; sizintisini dnlemeye yonelik giivenlik dnlemleri al lid
Sizintisinin Onlenmesi ye yonelik glivenlik onlemleri alinmalidir.
Bk. Tedbir Baslik No: 3.1.7
Uzaktan calisma kapsaminda sadece kurum cihazlar
Erisimin Kurum Bilgisayarlari ile lizerinden erisim saglanmalidir. VPN erisiminde kurum
3.1.14.18 o . .. .
Sinirlandirilmasi tarafindan saglanan cihazlar icin olusturulan sertifikalarin
kullanilmasi saglanmalidir.
3.1.14.19 Kuruma Uzaktan Baglanan Bk. Tedbir No: 3.1.6.32

Cihazlarin Yonetimi




Denetim Maddeleri
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Uzaktan Calisma

Kurum tarafindan uzaktan calisma faaliyetlerinde
uygulanmasi gereken sartlar ve kisitlamalari tanimlayan
bir politika tanimlanmig midir?

3.1.14.1 Politikasinin Miilakat, Gzden
e Hazirlanmasi ve Gegirme ilgili politika uygulanmakta midir?
Uygulanmasi . .
Uzaktan calisma politikasi kapsaminda hangi konular ele
alinmaktadir?
Kurum  personeli  tarafindan  uzaktan  calisma
) ) o ) ) ) faaliyetlerinde kullanilacak cihazlara yonelik tanimlanan
31142 Ekipman Giivenliginin Miilakat, Givenlik | bilgi giivenligi gereksinimleri nelerdir?
R Saglanmasi Denetimi
Cihazlara  yonelik  tanimlanan bilgi  glivenligi
gereksinimlerine uyum nasil kontrol edilmektedir?
Miilakat, Glivenlik | Uzaktan c¢alisma faaliyetlerinde c¢alisma dosyalarini
3.1.14.3 Dosya Paylagimi Denetimi paylasmak amaciyla hangi kaynaklar kullanilmaktadir?
Farkindalik Egitimlerinin .. Bilgi giivenligi farkindalik egitimleri kapsaminda uzaktan
3.1.14.4 . . Miilakat . AU .
Verilmesi calisma faaliyetleriile ilgili hangi konular ele alinmaktadir?
Uzaktan ¢alisma kapsaminda kullanilan cihazlarda hangi
zararli yazilimdan korunma programlari kullanilmaktadir?
Kullanimda olan zararli yaziimdan korunma programlari
3.1.14.5 Zararli Yazilimdan Mulakat, Givenlik | versiyonlari nelerdir?
e Korunma Uygulamalari Denetimi
Guncelleme durumu nasil kontrol edilmektedir?
Zararli  yazilmdan  korunma  politikalari  nasil
yonetilmektedir?
Uzaktan calisma kapsaminda kullanilan cihazlarda yer
Giincel isletim Sistemi ve . . . alan isletim sistemlerine ait versiyonlar nedir?
Miilakat, Giivenlik
3.1.14.6 Uygulamalarin o . -
Denetimi Kullanilan uygulamalar glincel midir?
Kullanilmasi
Guincellik durumu nasil takip edilmektedir?
Uzaktan calisma kapsaminda kurum kaynaklarina erisim
. . . nasil saglanmaktadir?
3.1.14.7 Kurum Kaynaklarina Milakat, Glivenlik
e Uzaktan Erisim Denetimi Kullanici kimlik dogrulama nasil yapilmaktadir?
Erisimler sinirlandirlmakta midir?
' Kurum hangi  video konferans uygulamasini
Video Konferans Miilakat, Giivenlik | kullanmaktadir?
3.1.14.8 Uygulamalarinin D -
Kullanimi enetimi Kurum icerisinde barindirilan video konferans uygulamasi
var midir?
Uzaktan ¢alisma kapsaminda dikkate alinmasi gereken bir
i i ; parola politikasi tanimlanmig midir?
3.1.14.9 Gliclii Parola Kullanimi Milakat, Giivenlik

Denetimi

Parola politikasi kurallara zorunlu

kilmaktadir?

hangi uyumu
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Glincel Video Konferans

Milakat, Giivenlik

Video konferans uygulamasi giincel midir?

3.1.14.10 Uygulamalarinin .
Kullamlmasi Denetimi Kontrolii nasil saglanmaktadir?
. \./.ldeo Ko.nferans. . Miilakat, Glivenlik | Video konferans goriismelerine  yetkisiz  katilimi
3.1.14.11 Gorlismelerine Yetkisiz L . .
Katilim Denetimi engellemek icin hangi kontroller uygulanmaktadir?
Video konferans uygulamasi lizerinden toplanti sirasinda
ekran paylasimlarinin yonetimine iliskin hangi islemler
yapilabilmektedir?
Video konferans uygulamasi sohbet o6zelligi devre disi
birakilabilmekte midir?
Video K'onferan's Miilakat, Glivenlik | Video konferans uygulamasi lizerinden dosya paylagimi
3.1.14.12 Paylasim Islemleri ve L e . -
A Denetimi ozelligi devre disi birakilabilmekte midir?
Sohbet Ozelligi
Video konferans uygulamasi tarafindan dosya paylasim
imkanimin sunulmasi durumunda, dosya kontroli nasil
yapilmaktadir?
Video konferans uygulamasi lizerinden yapilan goriismeler
uctan uca sifreli olarak saglanmakta midir?
Video Konferans Miilakat, Giivenlik Video konfergr?s uygulama5| Uzerinden katllerIC!!alj!n
3.1.14.13 L L toplantiya erisimleri, ancak toplanti moderat&riiniin
Katilimci Yonetimi Denetimi N .
erisimi sonrasinda olacak sekilde ayarlanmakta midir?
Video Konferans Miilakat. Giivenlik Video konferans uygulamasi Uzerinden olusturulan
3.1.14.14 Toplanti Odasi S toplanti  odasi isimlendirmeleri  karmasik olarak
i . . Denetimi
Isimlendirmeleri olusturulmakta midir?
Kullanici Bilgisayarinda . . . . . .
. . . Miilakat, Glivenlik | Uzaktan calisan kullanici bilgisayarlarinda giivenlik duvari
3.1.14.15 | Giivenlik Duvarinin Aktif . -
Denetimi yazilim aktif olarak kullanilmakta midir?
Olmasi
Bekleme Odasi Miilakat, Gavenlik Video konferans ba§lad|ktarj son.ra s.adgc.e yetkll!
3.1.14.16 A e L kullanicilarin - katiiminin ~ saglanabilmesi icin  hangi
Ozelliginin Bulunmasi Denetimi
kontroller uygulanmaktadir?
Ug Nokta Seviyesinde
Veri Sizintisinin Milakat, Glvenlik | Uzaktan calisan kullanici bilgisayarlarinda veri sizintisi
3.1.14.17 - .. .
. Denetimi nasil 6nlenmektedir?
Onlenmesi
Er|§!m|n Kurum Miilakat, Glivenlik | Uzaktan ¢alisma kapsaminda kurum cihazlan disinda bir
3.1.14.18 Bilgisayarlariile L s A
Denetimi erisim imkani bulunmakta midir?
Sinirlandirilmasi
Kuruma Uzaktan . . .
3.1.14.19 Baglanan Cihazlarin Mulakat, Guvenlik Bk. Denetim No: 3.1.6.32

Yonetimi

Denetimi




BILGI VE ILETiSiM GUVENLIGI REHBERI

3.2. Uygulama ve Veri Giivenligi

Amag

Bu glivenlik tedbiri ana basliginin amaci, uygulama ve veri glivenligi ¢ercevesinde ele alinan tedbir
listeleri ve denetim sorularini belirlemektir. “Uygulama ve Veri Glivenligi” ana basligi kapsaminda ele
alinan giivenlik tedbirleri alt basliklar asagida yer almaktadir.

e Kimlik Dogrulama

e Oturum YOnetimi

e Yetkilendirme

e Dosyalarin ve Kaynaklarin Giivenligi
e Gilvenli Kurulum ve Yapilandirma

e Guvenli Yazilim Gelistirme

e Veri Tabani ve Kayit Yonetimi

e Hata Ele Alma ve Kayit Yonetimi

e letisim Giivenligi

e Kotucil islemleri Engelleme

e Dis Sistem Entegrasyonlarinin Guivenligi

3.2.1. Kimlik Dogrulama

Tedbirler
Uygulamalar kullanici hesaplarinin yénetimini saglayan
araylizlere sahip olmali ve bu arayiizlere yalnizca yetkili
Kullanict Yénetiminin kullanicilarin  erisebilmesi  saglanmalidir.  Kullanici
3.2.1.1 1 hesaplari, gegici (belirli bir siire, kosul vb. boyunca) veya

Yapilabilmesi kalici (aksi belirtilmedikge stirekli) olarak

kilitlenebilmelidir.  Kalici  olarak kilitlenen hesap,
Uzerindeki gecici kilit kaldirilsa dahi kilitli kalmalidir.

Kullanici tanimlamalari, yapilan islemlerin izlenebilirligini
3.2.1.2 1 Ortak Hesap Kullanilmamasi saglayacak ve tekil olarak kisi veya sistemi isaret edecek
sekilde yapilmalidir.

Tim basarili ve basarisiz kimlik dogrulama girisimleri icin

Kimlik Dogrulama islemleriigin iz | szet veriicerecek sekilde iz kaydi olusturulmalidir.

3.2.1.3 1 Kayitlarinin Olusturulmasi

Bk. Tedbir No: 3.1.8.1
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3.2.14

Kimlik Dogrulama Bilgilerinin
Giivenligi

Tim parola alanlarinda kullanici  giris  yaparken
kullanicinin parolasi varsayilan olarak maskelenmeli ve
acik olarak goriinmemelidir.

Unutulan parola islevi ve diger kurtarma yollari gecerli
parolayi agiga cikarmamali ve yeni parola kullaniciya agik
metin olarak génderilmemelidir.

Kimlik dogrulama bilgileri sadece giivenli kanallar
lizerinden tasinmalidir.

Parola veya diger kimlik dogrulama bilgileri acik metin
olarak saklanmamalidir.

Bu bilgileri korumak icin kaba kuvvet saldinlarina
dayanikli, glicli kriptografik yontemler (sifreleme,
tuzlama, 6zet alma) kullanilmalidir.

3.2.15

ilk Parolanin Belirlenmesi

ilk parola belirleme islemi kullanici tarafindan
yapilmayacak ise, glivenli bir parola belirleme
mekanizmasi ve Uretilmis bu parolalarin giivenli olarak
tasinmasi icin iletme mekanizmasi olusturulmalidir.
Ayrica, bu parolalar ilk kullanimda degistirilmeye
zorlanmalidir.

3.2.1.6

Varsayilan Kullanici Adi ve
Parolalarin Kullanilmamasi

Tiim yazilim bilesenlerinde (veri tabani, uygulama sunucu,
paket program vb.) varsayilan veya tahmin edilebilir
kullanici adi ve parolalar degistirilmelidir. Bu gibi bilgilere
sahip hesaplar kaldinlarak kullanilmamasi saglanmalidir.

Tahmin edilebilir bilgilere sahip veya varsayilan hesaplarin
kullanilmasinin  zorunluluk oldugu durumlarda ilgili
parolalar degistirilerek kullanilmali ve hesaplara ait her
aktivite izlenmelidir. Bu hesaplarin parolalari periyodik
olarak veya her kullanim sonrasinda giincellenmelidir.

3.2.1.7

Kaynak Kodda Kimlik Dogrulama
Bilgilerinin Bulunmamasi

Kaynak kodda veya kaynak kod depolarinda gizli bilgiler,
API anahtarlan ve parolalar yer almamalidir. Kullanilan
tlim kimlik dogrulama bilgileri sifrelenmeli ve korunan bir
yerde depolanmalidir. Agik anahtar altyapisi tabanli kimlik
dogrulama kullaniliyorsa 6zel anahtara sadece yetkili
kullanicinin erisimine izin verecek mekanizmalar mevcut
olmalidir.

3.2.1.8

Parola Yonetimi

Parola girig alanlari uzun ve karmasik bir parola girilmesini
engellememeli, parola ciimle (deyimsel parola)
kullanimina izin vermeli ya da tesvik etmelidir. Kurumlar
givenlik  gereksinimlerine goére parola politikasi
belirlemelidir. Ayrica parolalar igin bir en uzun gecerlilik
stiresi tanimlanmis olmalidir.

Degisen parola fonksiyonu eski parolayi, yeni parolayi ve
bir parola onayini kapsamalidir.

Kimlik dogrulama icin bilgi sorgulayan sorular (gizli
sorular) kullanilmamalidir.
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3.2.1.9

Kimlik Dogrulama Fonksiyonlarina
Yapilacak Saldirilara Karsi Onlem
Alinmasi

Oturum agma, parola sifirlama ya da hesap unutma gibi
islevler sirali denemelerle bilgi edinmeye olanak
vermemelidir.

Kaba kuvvet saldirilarini  6nlemek amaciyla (istek
sinirlandirma, IP bloklama, CAPTCHA vb.) etkin giivenlik
yontemleri uygulanmalidir.

Kimlik dogrulama islemlerinin basarili olup olmadigi paket
boyutu gibi degerler lizerinden anlasilamamalidir.

Hesaplara erisim icin yeniden oynatma (replay)
saldirlarina dayanikli bir kimlik dogrulama mekanizmasi
kullanilmalidir.

3.2.1.10

Gii¢lu Kimlik Dogrulama
Yontemlerinin Desteklenmesi

Unutulan parolanin sifirlamasi kullanici adinin unutulmasi
vb. durumlar icin; kisa ileti, e-posta onayi, mobil onay,
cevrimdisi onay vb. ydntemler kullamlmalidir. ilgili
yontemler kullanilirken sahip olunan, bilinen ve
biyometrik faktorlerin en az ikisinden yararlanilmalidir.

Hassas islevler gerceklestirilmeden once, yeniden kimlik
dogrulama, daha glicli bir mekanizmayla kimlik
dogrulama, ¢ok faktorli kimlik dogrulama veya islem
imzalama gibi yontemler uygulanmalidir.

Uygulamanin ilgili yonetim arayiizlerine yalnizca yetkili
kullanicilar tarafindan erisim saglanmalidir. Acik anahtar
altyapisi tabanli kimlik dogrulama kullaniliyorsa sertifika
yolu dogrulanmali ve kullanicinin sertifikasi sistem
Uzerindeki gecerli kullanict veya grup bilgisi ile
eslestirilmelidir.

3.2.1.11

Hesap Kurtarma Seceneklerinin
Giivenligi

Hesaba yeniden erisebilecek tiim hesap kimlik dogrulama
islevleri (parola giincelleme, parolami unuttum, devre
disi/kayip simge (token), siresi dolmus parolanin
giincellenmesi, yardim masasi vb.) en az ana kimlik
dogrulama mekanizmasi kadar gilivenli olmalidir.

3.2.1.12

Kullanilmayan Hesaplarin Tespiti

Uygulama, belirli bir siire boyunca hi¢ kullanilmamis olan
hesaplari raporlayabilmelidir. Bu hesaplar pasif duruma
getirilmeli veya silinmelidir.

3.2.1.13

Merkezi Kimlik Dogrulama
Mekanizmalarinin Kullanilmasi

Kurumsal merkezi kimlik yonetim ve dogrulama sistemleri
kullanilmali veya e-Devlet sistemi ile entegrasyon
saglanmalidir.
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Kullanici Yonetiminin

Milakat, Gozden

Uygulamalarda  kullanilan  bir  kimlik

mekanizmasi mevcut mu?

dogrulama

Tasarim dokiimaninda kullanici yonetimi icin siirec/islev
tanimlanmig mi?

Uygulamalar, kullanici hesaplarini yénetmek icin ilgili

3211 Yapilabilmesi Gegirme araytizlere sahip mi?
Kullanici hesaplari gegici veya kalici olarak kilitlenebiliyor
mu?
Uygulamalar Uzerinden gegici/kalici olarak kilitlenmis
hesaplar tespit edilebiliyor mu?
Kullanicilarin yerine islem yapan yazilimsal siiregler (web
servisleri, kurumsal vyaziimlar vb.) kullanici olarak
tanimlanabiliyor mu?
Ortak Hesap Miilakat, Gaivenlik Kulle.anla.larln yerine islem yapan yaZ|l|msalsureglerln'(w'evt?
3.2.1.2 . servisleri, kurumsal yaziimlar vb.) gerceklestirdigi
Kullanilmamasi Denetimi ) .
islemlerin kaydi olusturuluyor mu?
Ayni  hesabin birden fazla kullanici tarafindan
kullanilmasini  (ortak hesap) o©nlemek adina tekil
kullanicilar tanimlanmakta midir?
Kullanicilarin oturum agma istekleri ve ilgili isteklere
Kimlik Dogrulama verilen yanitlar/islem sonuglari kayit altina aliniyor mu?
3.2.13 Islemleri icin [z Mulakatj Gozden Siipheli kimlik dogrulama islemleri kayit altina alinyor
Kayitlarinin Gegirme
mu?
Olusturulmasi
iz ne kadar siire icin saklaniyor?
Kullanici parolalari olusturulurken veya giincellenirken
giris yapilan parolalar nasil goriintiilenmektedir?
Parola sifirlama siireci tasarim dokiimaninda tanimlanmis
midir?
. ) Parola sifirlama islemi kapsaminda yeni parola nasil
Kimlik Dogrulama Milakat, Gozden | olusturulmaktadir?
3.2.14 Biloilerinin Giivenligi Gegirme, Kaynak
ligierinin Guvenligl Kod Analizi Parolalar veri tabaninda hangi kriptografik yontemler
kullanilarak saklanmaktadir?
Bu kriptografik yontemler ulusal ve/veya uluslararasi
standartlar tarafindan giivenli kabul ediliyor mu?
Kritik bilgilerin tasinmasi esnasinda ifsa olmamasi igin
iletisimde ne gibi 6nlemler alinmaktadir?
Parola belirleme siireci tasarim dokiimaninda tanimlanmis
midir?
- Miilakat, Gozden Parola belirleme sirecinde ilk parolanin giivenli olarak
Ilk Parolanin . P . ..
3.2.15 Belirlenmesi Gegirme, Sizma olusturulmasinda ve iletiminde hangi ydntemler

Testi

kullanilmaktadir?

Kullanicl, ilk parolasini kendisi olusturmadiginda ilgili
parolay ilk kullanimda degistirmeye zorlaniyor mu?
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3.2.1.6

Varsayilan Kullanici Adi
ve Parolalarin
Kullanilmamasi

Milakat, Glivenlik
Denetimi

Uygulamaya erisim icin varsayilan kullanicilar tanimlanmis
midir?

Uygulamanin kullandigi veri tabani ve uygulama
sunucularinda varsayilan kullanici bulunmakta midir?

Varsayilan kullanicilarin aktiviteleri izlenmekte midir?

Parola degisim periyodu politikada nasil tanimlanmistir?

3.2.1.7

Kaynak Kodda Kimlik
Dogrulama Bilgilerinin
Bulunmamasi

Milakat, Gozden
Gegirme, Kaynak
Kod Analizi

Uygulama kodlarinda herhangi bir kullaniciya ait bilgiler
(kullanicr adi, parola, anahtar vb.) yer almakta midir?

Uygulamanin diger hizmetlere erismek icin kullandig
kimlik dogrulama bilgileri nasil depolanmakta ve
kullanilmaktadir?

3.2.1.8

Parola Yonetimi

Miilakat, Gozden
Gegirme, Sizma
Testi

Uygulama hesaplarinin parolalarinda kullanmak {izere
mevcut bir parola politikasi tanimlanmis midir?

Bu parola politikasinin isletilmesini uygulama destekliyor
mu?

Uygulama, parola degistirme islemi esnasinda kullanicinin
mevcut parolasi lizerinden dogrulama yapiyor mu?

Uygulamada, parola degistirme islemi esnasinda yeni
parolanin tekrar girilmesi (parola onayi) istenerek
istenmeyen/bilinmeyen  bir deger ile parolanin
degistirilmesi engelleniyor mu?

3.2.1.9

Kimlik Dogrulama
Fonksiyonlarina
Yapilacak Saldirilara
Karsi Onlem Alinmasi

Milakat, Glivenlik
Denetimi, Sizma
Testi

Uygulama yaygin kimlik dogrulama saldirilarina karsi
(stirekli istek gonderme, yeniden oynatma, sipheli
aktivitelere ait siirekli alarmlar Grettirme vb.) zafiyet
icermekte midir?

Araglarla otomatik yapilan yaygin kimlik dogrulama
saldirilarini 6nlemek icin hangi 6nlemler alinmistir?

Bu saldirilara karsi neler yapilacagl dokiimante edilmis
midir?

3.2.1.10

Gii¢lu Kimlik Dogrulama
Yontemlerinin
Desteklenmesi

Miilakat, Glivenlik
Denetimi, Sizma
Testi

Uygulama kimlik dogrulamak icin hangi ek giivenlik
onlemlerini kullanicilarina sunmaktadir?

Kimlik dogrulama mekanizmalarinda elektronik imza gibi
glicli yontemlerin kullanilabilmesi icin secenek saglaniyor
mu?

Uygulamanin  yonetim  araylizlerine  glivenilmeyen
taraflarca erisilmesini engellemek icin kimlik dogrulama,
yetkilendirme vb. mekanizmalar tanimlanmig mi?

Kimlik dogrulama mekanizmasinda kullanilan acik anahtar
altyapisinin sertifika yolu dogrulanmakta midir?

Unutulan parola ve diger kurtarma nasil

gerceklestiriliyor?

islemleri
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Hesap Kurtarma Miilakat, Glivenlik

3.2.1.11 L . Denetimi, Sizma
Segeneklerinin Guvenligi .
Testi
39112 Kullanllmayan_ _ Milakat, G_uvgnhk
Hesaplarin Tespiti Denetimi
Merkezi Kimlik
39113 Dogrulama Miilakat, G_uv?nllk
Mekanizmalarinin Denetimi
Kullanilmasi

3.2.2. Oturum Yonetimi

Tedbirler

Kimlik Dogrulama islemleri

3.22.1 1 Sonra'5|r?da Yeni BII"OtL'IEI.'.In? ve
Yeni Bir Oturum Kimliginin

Uretilmesi

3222 1 Otururrl Klmlllvgllnlln Dovgrulanma5|
ve Glivenliginin Saglanmasi

3223 1 Kullanici Oturumlarinin

Sonlandirilmasi

89

Profil glincelleme, parolami unuttum, devre disi/kayip
simge (token), siiresi dolmus parolanin gilincellenmesi ve
yardim masasi ile hesap kurtarma yéntemlerinin giivenligi
nasil saglanmistir?

Uygulama kullanici bilgilerinin degismesi ile sonuglanacak
tim durumlar i¢gin iz kaydi olusturmakta midir?

Uygulama, belirli bir siire boyunca hi¢ kullanilmamis olan
hesaplari raporlayabilmekte midir?

Bu hesaplarin yonetimi igin nasil bir yol izlenmektedir?

Merkezi kimlik yonetim ve dogrulama sistemi kullaniliyor
mu?

Kimlik dogrulama icin E-Devlet sistemi ile entegrasyon
saglanmis midir?

Tim kimlik dogrulama ve yeniden kimlik dogrulama
islemleri sonucunda yeni bir oturum ve yeni bir oturum
kimligi Gretilmelidir. Oturum kimlikleri yeterince uzun
olmali, rastgele olmali ve etkin oturumlar igerisinde tekil
olmalidir. Olusturulan oturum kimligi yalnizca bir kez
kullanilmalidir.

Yalnizca uygulama tarafindan  iretilen  oturum
kimliklerinin uygulamada aktif oturum kimligi olarak
kullanildigi dogrulanmalidir. Oturum kimliginin URL, hata
mesajlari  ve iz kayitlarn icerisinde yer almamasi
saglanmalidir. URL icerisinde oturum kimliginin yeniden
yazilmasi engellenmelidir.

Kimlik dogrulamayla erisilen tim sayfalardan oturum
kapatma islevine erisilebilmelidir. Buna ek olarak,
olusturulan  oturum  kimliginin  gecerlilik  siresi
belirlenmelidir. ilgili siire sonunda, belirli siire etkinlik
olmadiginda veya kullanici oturumu kapattiginda oturum
gecersiz hale gelmelidir. ilgili siirelerin giincellenmesi
siirecinde yetkilendirme mekanizmasindan
faydalanilmalidir. Ayrica oturumun gecersiz olmasina
sebep olacak bilgilerin degismesi durumunda (kullanici
parolasinin giincellenmesi, yetkilerin giincellenmesi vb.)
etkin oturumlarin sonlandirilmasi saglanmalidir. Oturum
sonlandiginda istemci ve sunucuda oturum ile ilgili tim
gecici depolama alanlari ve gerezler uygulama tarafindan
silinmelidir.
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Oturum Glivenlik

3.224 1 Mekanizmalarinin Kullanilmasi

Kullanicilarin Aktif Oturumlarini

3.2.2.5 3 . . .
Yonetebilmesi

Denetim Maddeleri

Kimlik Dogrulama

islemleri Sonrasinda Miilakat, Gozden
3.2.21 Yeni Bir Oturum ve Yeni Gegirme, Sizma
Bir Oturum Kimliginin Testi
Uretilmesi
Oturum Kimliginin Miilakat, Gozden
3.2.2.2 Dogrulanmasi ve Gegirme, Kaynak
Guvenliginin Saglanmasi Kod Analizi

Miilakat, Gozden
Kullanici Oturumlarinin .
3.2.23 Gegirme, Sizma
Sonlandirlmasi .
Testi

90

Kullanilan c¢atinin, programlama dilinin ve iletisim
protokoliiniin sagladigi oturum giivenlik mekanizmalari
kullanilmalidir.

Web uygulamalarinin oturum cerezlerinde HTTPOnly,
Secure, SameSite vb. bayraklar kullanilmalidir. Tanimlama
bilgilerinde depolanan oturum kimliklerinin yollari,
uygulama icin uygun kisitlayici bir degere ayarlanmalidir.

Kullanicilar uygulamadaki etkin oturumlarini
goriintiileyebilmeli ve aktif oturumlarindan istedigini
sonlandirabilmelidir.

Yeni oturum acildiginda yeni bir kimlik (oturum anahtar
degeri) olusturuluyor mu?

Kullanilan cati ve gelistirme platformu, yeni oturum
acildiginda yeni kimlik (oturum anahtar degeri)
olusturulmasini destekliyor mu?

Kimlik dogrulama yapmak amaciyla kullanilan bilesenler
lizerinde her oturum acildiginda farkli bir kimligin
olusturuldugunu kontrol igin sizma testi gerceklestirildi
mi?

Uygulama tarafindan  retilmemis ancak farkl
yontemlerle/farkli uygulamalarla olusturulmus oturum
kimliklerinin sistemde kullanilamadigi test edildi mi?

Uygulama, farkli  yontemlerle/farkli  uygulamalarla
olusturulmus oturum kimliklerinin kullanildigi durumda
nasil davranmaktadir?

Oturum kimliginin glivenliginin saglanmasi icin uygulama
icerisinde giivenlik 6nlemi tanimlanmis midir?

Hata mesajlarinin ve iz kayitlarinin hangi bilgileri icerecegi
/ iceremeyecegi tasarim dokiimaninda tanimlanmis midir?

Kullanici oturumu kapattiginda oturumun sonlandig test
edilmis midir?

islem yapilmadan beklenecek siire ve/veya oturum
kimliginin gecerlilik siiresi yetkisiz glincellenebiliyor mu?

Olusturulan oturum kimliginin gecerlilik stiresi belirlenmis
midir? Islem yapilmadan beklenen gecerlilik siiresi
sonunda oturum sonlandiriliyor mu?

Kullanici, oturumun gegersiz olmasina sebep olacak
bilgilerini degistirdikten sonra etkin olan tim oturumlarini
sonlandirabiliyor mu?

Oturum sonlandiginda oturum ile ilgili tim gegici
depolama alanlari ve cerezler uygulama tarafindan
siliniyor mu?
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Oturum Gilivenlik

Miilakat, Gozden

Uygulamanin gelistirme platformunun hangi gilivenlik
mekanizmalari kullanilmaktadir?

Veri tasima icin hangi protokoller (HTTP, FTP vb.)

3224 Mekanizmalarinin Gegirme, §|zma kullaniimaktadir?
Kullanilmasi Testi
Bu protokollerin  gilivenligi i¢in hangi dnlemler
alinmaktadir?
Uygulama arayizleri kullanilarak etkin olan oturumlar
Kullanicilarin Aktif . . . listelenebiliyor mu?
3.2.2.5 Oturumlarini Miilakat, Gavenlik

Yonetebilmesi

Denetimi

Uygulama araytizleri kullanilarak etkin olan oturumlar
sonlandirilabiliyor mu?

3.2.3. Yetkilendirme

Tedbirler

3.23.1 1

Yetki Denetimi

Kullanicilarin uygulamaya erisimlerini tanimlayan yetki
matrisi olusturulmali ve belirli araliklarla glincellenmelidir.
Kullanici sadece yetkilendirildigi uygulama bilesenlerine
ve kaynaklara erisebilmeli ve bunlarn kullanabilmelidir.
Uygulamaya yapilan her istek icin yetki denetimi kontrolii
uygulanmalidir.

3.2.3.2 1

Kritik Veriye ve Kaynaklara
Erisimlerin Kayit Altina Alinmasi

Uygulama, yonettigi veriye ve kaynaklara erisimleri kayit
altina alabilmek icin denetim kayitlar tretebilmelidir.

Bk. Tedbir No: 3.1.8.1

3.2.33 1

En Az Yetki Prensibinin
Uygulanmasi

Kullanicilara verilecek yetkiler, yuritiilen gorevler ve
ihtiyaclar dogrultusunda belirlenmelidir. En az yetki
prensibine gore kullanicinin gergeklestirebilecegi ilgili
islemler icin gereken asgari yetkilerin haricinde bir
ayricalik tanimlanmamalidir.

3.2.34 3

icerik Duyarli ve Gelismis Erisim
Denetimi

Uygulama icerik duyarli (zaman, konum, IP adresi gibi
oznitelikler) erisim denetimi yapabilmelidir. Uygulama;
fonksiyonlara, kaynaklara, veriye erisim sirelerini,
kullanim oranlarini veya kullanim sikligini
sinirlandirabilmelidir.
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Denetim Maddeleri

Miilakat, Gozden

Uygulamalara erisimi  tanimlayan yetki  matrisi
olusturulmus ve belirli araliklara glincellenmekte midir?

Uygulamada kullanicinin yalnizca ilgili oldugu uygulama
bilesenlerine ve kaynaklara erisebilmesini saglayacak bir
yetkilendirme mekanizmasi tanimlanmig mi?

3231 Yetki Denetimi Gegirme, Sizma
Testi Uygulamada kullanicilarin diger kullanicilara ait kritik
bilgilere erismesini engellemek icin nasil bir yetkilendirme
mekanizmasi tanimlanmistir?
Uygulamaya gelen her istek igin yetki denetimi kontrolii
yapilmakta midir?
Veri akisi ve kaynaklara erisim igin iz ve denetim kayitlar
olusturuluyor mu? Kayitlar hangi bilgileri iceriyor?
Kritik Veriye ve Miilakat, Gozden L -
3.2.3.2 Kaynaklara Erisimlerin Gegirme, Sizma Kayitlar kullanici arayiiziinden sorgulanabiliyor mu?
Kayit Altina Alinmasi Testi Kayitlar silinebiliyor veya degistirilebiliyor mu?
Kayitlar ne kadar siire ile saklaniyor?
3233 En Az Yetki Prensibinin Miilakat, Glivenlik | Kullanicilara verilen vyetkiler, ylritiilen gorevler ve
- Uygulanmasi Denetimi ihtiyaclar dogrultusunda mi belirlenmektedir?
Uygulamada yetkilendirmeler zaman, konum, kullanilan
ag, IP adresi gibi 6zelliklere gore sinirlandinlabiliyor mu?
icerik Duyarli ve Gelismi Mulakat, Guvenlik :(Jli/lgl;ﬁrr:ilk{le“fkl:E?dI::g‘renelclrzleitrel§lf?rl:rsllnlilr;§r:$rai)l}llriezl;
3.234 s y 3Mi3 Denetimi, Sizma gl el p & y

Erisim Denetimi .
risim Denetimi Testi

mu?

Uygulama erisim denetleme mekanizmasinda igerige
duyarli kontroller ve yetkilendirmeler tanimlanabiliyor
mu?

3.2.4. Dosyalarin ve Kaynaklarin Giivenligi

Tedbirler
. Uygulamanin sahip oldugu sistem ve yapilandirma
Yapilandirma Dosyalari, D'en_et|rn dosyalari ile denetim kayitlari ve iz kayitlar gibi bilgiler
3241 1 Kayitlar, Iz Kayitlar vb. Bilgilerin | kyllanici verisiyle ayni konumda (dizin, sistem bolimii vb.)

Kullanici Verisiyle Ayni Konumda
Depolanmamasi

depolanmamalidir.

Bk. Tedbir No: 3.1.8.1
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Uygulamanin bilesenlerinin calistigi sunuculardan (web
sunucusu, uygulama sunucusu vb.), kendi sinirlar disinda
Uygulama Bilesenlerine Dis bulunan / kendi kontroliinde bulunmayan veya iligkili
3.2.4.2 1 Kaynaklardan Erigimin olmayan kaynak ve sistemlere uzak baglanti ve erisim
Kisitlanmasi varsayilan olarak engellenmelidir. Ayni sekilde uygulama
bilesenlerinin bulundugu sunuculara uzaktan erigim izni
kontrolll saglanmalidir.
3243 1 istemci On Bellekleme islevinin Tim formlarda istemci tarafinda yapilan 6n bellekleme
- Kritik Veri icin Kapatilmasi islevselligi kritik veri icin kapatilmalidir.
Uygulamanin Kullandigi Uygulama kullandigi veya drettigi kayitlan (resimler, ofis
3.2.4.4 1 Kaynaklarin Giivensiz Ortamlarda | dosyalari, iz kayitlari vb.) glivensiz ortamlarda (ortak dizin,
Saklanmamasi USB disk vb.) saklamamalidir.
Glvenilmeyen kaynaklardan alinan dosyalarin oncelikle
tlrd ve icerigi dogrulanmali, giivenlik agigina sebep
Giivenilmeyen Kaynaklardan ola!bilec.ell( bir icerige sahi.p. olup olmadig kon.tlto!
3.2.4.5 1 . edilmelidir. Bu dosyalar kisitli izinlerle uygulama ana dizini
Alinan Dosyalarin Denetlenmesi
disinda depolanmalidir. Bu dosyalarin ¢alistirilmasina ve
calistinlan koda dahil edilmesine (parametre, eklenti vb.
olarak) izin verilmemelidir.
Kokler arasi kaynak paylasiminda (CORS) giivenilmeyen
kaynaklarin uygulamanin verilerine erismesi
3246 1 Kaynaklara Erisimin Kisitlanmasi ep.gellenmelidir. .URL yeniden.yénlendirmelerin.ir? sadece
bilinen beyaz liste adreslerine yapilmasi, bilinmeyen
adreslere yonlendirme gerekiyorsa kullanicinin uyarilarak
onayinin alinmasi saglanmalidir.
Acik Kaynak Kod Tabaninin Kurum Aglvk. k.a.ynak.kf)d tabanin zafiy.efze neden olacak sekilde
3.2.4.7 2 . ) degistirilmesini engellemek icin kod tabani kurum
Biinyesinde Tutulmasi - .
blinyesinde barindirilmalidir.

Denetim Maddeleri

Yapilandirma Dosyalari,
Denetim Kayitlari, iz
Kayitlari vb. Bilgilerin

Kullanici Verisiyle Ayni
Konumda
Depolanmamasi

3241 Denetimi

Miilakat, Giivenlik

Uygulamanin yapilandirmasini ve ayarlarini igeren bilgiler
nerede saklanmaktadir?

Uygulamanin Urettigi denetim kayitlar ve iz kayitlari
nerede saklanmaktadir?

Uygulamanin sahip oldugu yapilandirma dosyalar,
denetim kayitlari ve iz kayitlan gibi bilgiler kullanici verileri
ile ayri yerde mi saklaniyor?

Uygulamanin yonettigi veri nerede saklanmaktadir?

93
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Uygulama Bilesenlerine

Gozden Gegirme,

Uygulamanin calistigl sunuculardan veri tabanina/dis
kaynaklara uzaktan baglanti ve erisim saglanabilmekte
midir?

Uygulamanin calistigl sunuculardan uygulama ile iligkili

3.24.2 DI§ Kaynaklardan Sizma Testi olmayan kaynak ve sistemlere uzaktan baglanti ve erigsim
Erisimin Kisitlanmasi -
engelleniyor mu?
Uygulama sunucularina her yerden uzak masadsti ile
erisilebilmekte midir?
istemci On Bellekleme Miilakat, Gozden
3.243 islevinin Kritik Veri igin Gegirme, Sizma istemci tarafinda énbellekte kritik bilgiler tutuluyor mu?
Kapatilmasi Testi
Uygulamanin KHlland.|g| Miilakat, Gozden N .
Kaynaklarin Gilivensiz . Uygulamanin kullandigi kayitlarin hangi ortamlarda
3.2.44 Gegirme, Sizma . o .
Ortamlarda Testi saklanabilecegi tasarim dokiimaninda tanimlanmis mi?
Saklanmamasi
Kullanicidan ve giivenilmeyen kaynaklardan alinan
dosyalar nerede depolanmaktadir?
Bu dosyalar depolanmadan o6nce dosya tiri nasil
dogrulanmaktadir ve zararli icerige sahip olup olmadigi
Glvenilmeyen Milakat, Gozden nasil kontrol edilmektedir?
3.2.4.5 Kaynaklardan Alinan Gegirme, Sizma
Dosyalarin Denetlenmesi Testi Calistinlacak komutlara girdi olarak verilen dosyalar ile
calistirilan komutlarin {irettigi dosyalarin icerigi saldirlara
maruz kalmamak igin kullanilmadan 6nce denetleniyor
mu?
Denetim yapilan ortamin giivenligi nasil saglaniyor?
URL yeniden yonlendirme isleminden &nce hangi
kontroller yapiliyor?
Yonlendirilebilir glivenilir URL adresleri listesi tutuluyor
3246 Kaynaklara Erisimin Gozden Gegirme, | MY?
Kisitlanmasi Sizma Testi Listede olmayan adreslerle karsilastiginda uygulama nasil
karsilik vermektedir?
Uygulamada kokler arasi kaynak paylasiminda (CORS)
guvenlik dnlemleri tanimlanmig midir?
Acik Kaynak Kod " .. e
3247 Tabarmn Kurum Miilakat, Gozden Acik kaynakli kod kullanarak yazilim gelistirilirken kod

Biinyesinde Tutulmasi

Gegirme

tabani gelistirme yapan kurum biinyesinde tutuluyor mu?
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3.2.5. Giivenli Kurulum ve Yapilandirma

Tedbirler
Uygulamada Gtivenlik Uygulama, giivenlik giincellemeleri ve yamalari yapilmis
Glincellemeleri ve Yamalar bile§en[erden o[u§mal|d|r
3.25.1 . . . ’
Yiiklenmis Bilesenlerin
Kullanilmasi Bk. Tedbir No: 5.3.1.1
Uygulamanin glivenligini artirmak ve istemci tarafinda yer
alan kaynaklarin gilivenligini saglamak amaciyla giivenli
o HTTP basliklari (X-Frame-Options, Content-Security-Policy
3252 Kaynak Paylagim ve Icerik vb.) kullanilmalidir. Uygulamanin  diger sistemler,
Gvenligi Sikilagtirmalari uygulamalar veya kisiler ile paylastigi dosya, veri veya
kaynaklar icin erisim kontrolleri yapilmalidir.
Bk. Tedbir No: 5.3.1.17
Uygulama kurulumlari, korumali ve ayristirilmis sekilde
yapilmalidir. Bu kapsamda yodneticiler igin hazirlanmis
kullanicr  kilavuzlar riinlerin  glivenli kurulumlar ve
yapilandirilmalari ile ilgili talimatlar icermelidir.
Uygulama ¢ok katmanli mimari (multitier architecture)
kullanilarak tasarlanmali ve her katman igin giivenlik
32523 Kurulumlarin Korumali ve mekanizmalari olusturulmalidir.
o Ayristirilmis Sekilde Yapilmasi
Uygulamanin kullandigi veri tabanlari ve kayitlar,
internetten dogrudan erisilemeyecek sekilde
yapilandirilmalidir.
internete acik olarak c¢alisan sunucular (uygulama
sunucusu, web sunucu, e-posta sunucular vb.) DMZ
(DeMilitarized Zone) gibi ayri bir bolgede tutulmalidir.
Sunuculara ve Galisma Sunuculara ve calisma ortamlarina (veri tabani, dosya
3254 Ortamlarina Sadece Uygulamanin | sistemi, servisler vb.) sadece uygulamanin ve yetkili
o ve Yetkili Kullanicilarin kullanicilarin  erisebilecegi sekilde gerekli giivenlik
Erisebilmesi yapilandirmalari uygulanmalidir.
o o Uygulama sunuculari ve veri tabani sunuculari gibi
Sunucular Arasi Ilet|§|r‘ndelht'|yag bilesenlerin arasindaki iletisimde ihtiyac duyulan en az
3255 Duyulan En Az Yetkiye Sahip yetkiye sahip hesaplar kullanilmalidir.
Hesaplarin Kullanilmasi
Bk. Tedbir No: 3.2.3.3
isletimdeki Sistemler Uzerinde isletimdeki sistemler (zerine derleyiciler ve diger
3.2.5.6 -
Uygulama Kurulumu gelistirme araglari kurulmamalidir.
Sistem seviyesinde erisimi olan diller ile gelistirilmis
3.2.5.7 Glvenli Derleme uygulamalar, giivenlik bayraklari (ASLR, DEP, hata

ayiklama kapali vb.) etkin olacak sekilde derlenmelidir.

95



BILGI VE ILETiSiM GUVENLIGI REHBERI

Uygulama, yapilandirma degisiklikleri ile ilgili erisimleri
kisitlamali ve yapilandirma degisiklikleri icin iz kayitlan
olusturmalidir.  Calisan uygulamanin kodlarinin
vapilandirma Degisikliklerinin degistirilmemesini saglayacak onlemler (kaynak kodun
3258 2 izlenmesi 6zetinin saklanmasi, kaynak kodun konfigiirasyon yénetim
aracinda bulunan siirim numarasinin (build number)
saklanmasi vb.) alinmalidir.
Bk. Tedbir No: 3.1.8.1
Sistem kaynaklarin azalmasi durumunda y6neticiye uyari
Sistem Kaynaklarinin Azalmasi verilebilecek altyapi olusturulmalidir. Bu kapsamda ilgili
3.2.5.9 2 . . .. . . o
Durumunda Uyari Verilmesi altyapi, uyari Uretebilmeli veya retilmis uyarilan
yOneticiye iletebilmelidir.
32.5.10 ) Anahtarlar ve Parolalarin Tim anahtar ve parolalar degistirilebilir olmalidir ve
- Degistirilebilir Olmasi kurulum esnasinda olusturulmali veya degistirilmelidir.
Sunucular Arasi iletisimin Sifreli Uygulama sunuculan ile baglanti kurdugu sunucular
3.25.11 3 S e
Olmasi arasindaki iletisim sifreli olmalidir.
Denetim Maddeleri
Belirli araliklarla mevcut wuygulama bilesenlerinin
. . giincelligi kontrol ediliyor mu?
Uygulamada Giivenlik
3251 Guincellemelerive Miilakat, Gozden Mevcut uygulama bilesenlerinin eski versiyona sahip
o Yamalari Yiiklenmis Gegirme oldugu tespit edildiginde ne gibi faaliyetler
Bilesenlerin Kullanilmasi gerceklestirilmektedir?
Bu faaliyetler dokiimanlarda tanimlanmig midir?
Kaynak Paylagim ve Miilakat, Givenlik | http giivenlik basliklari kullaniliyor mu?
3.25.2 Icerik Guvenligi Denetim, Sizma
Sikilastirmalari Testi CORS yapilandirmasi giivenli mi?
Kurulumun yapildigi sunucu ve aglarin ayristirilmis ve
korunakli olabilmesi icin nasil bir yontem izlenmektedir?
Bu yontem icin adimlar tanimlanmis ve dokiimante edilmis
midir?
Yoneticiler icin hazirlanmis kullanicr kilavuzlan driinlerin
giivenli kurulumlari ve yapilandirilmalari ile ilgili talimatlar
Kurulumlarin Korumali . .. iceriyor mu?
3.253 ve Ayristirilmis Sekilde Milakat, Gozden

Yapilmasi Gecirme

internete acik olarak calisan sunucularin cesitli saldirlar
sonucunda ele gecirilmesi durumunda kurum yerel aginin
ve ilgili agda bulunan diger sunucularin giivenliginin
saglanmasiicin ne gibi 6nlemler aliniyor?

Kurulum yapmaya yetkili kullanicilar kimlerdir?

Sadece yetkili kullanicilar mi uygulama kurulumlarini
yapiyor?
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Sunuculara ve Calisma
Ortamlarina Sadece

Miilakat, Gozden

Yalnizca uygulamanin ve yetkili kullanicilarin sunuculara

3.25.4 Uygulamanin ve Yetkili ; ve calisma ortamlarina erisebilecegi sekilde gerekli
Gegirme - .
Kullanicilarin giivenlik yapilandirmalari uygulanmis midir?
Erisebilmesi
Sunucular Arasi
iletisimde ihtiyac Miilakat, Gozden Uygulama ana bilesenleri (sunucular, servisler vb.) arasi
3.2.5.5 Duyulan En Az Yetkiye Gegirme, Sizma iletisimde kullanilacak hesaplarin  yetkileri ihtiyag
Sahip Hesaplarin Testi duyacagi en az yetkiye gore yapilandirilmis midir?
Kullanilmasi
isletimdeki Sistemler Miilakat, Gozden " - L - .
Lo . . . Isletimdeki sistemler tizerinde derleyici veya gelistirme
3.2.5.6 Uzerinde Uygulama Gegirme, Glivenlik
L araglar bulunmakta midir?
Kurulumu Denetimi
Gozden Gegirme, . .
3257 Giivenli Derleme Sizma Testi, ,?:lréf;?fv asamasinda kullanilan givenlik bayraklan
Kaynak Kod Analizi )
Uygulamada yapilan yapilandirma degisiklikleri icin iz
kaydi (isletim sistemi, ag veya uygulama seviyesinde)
tutuluyor mu?
Ysz|.lar.\d|rrT1a. Miilakat, Gozden Yapilandirma degisikliklerini yapabilecek kullanicilarin
3.2.5.8 Degisikliklerinin . . . . L S
: . Gegirme yetkilendirmesine yonelik bir siire¢ tanimlanmis ve
Izlenmesi
uygulanmakta midir?
Bu yetkilere sahip olan kullanicilarin listesi periyodik
olarak gézden gecirilmekte midir?
Uygulamanin kullandigi mevcut sistem kaynaklari takip
edilebiliyor mu?
Sistem Kaynaklarinin Miilakat. Gézd
3.2.5.9 Azalmasi Durumunda ulakat, Gozden | yyoylamanin kullandigi mevcut sistem  kaynaklarinin
Uyari Verilmesi Gecirme belirli bir sinir altina diismesi durumunda yénetici/ilgili
personel uygulama tarafindan otomatik olarak
bilgilendiriliyor mu?

Anahtarlar ve Parolalarin Miilakat, Gozden Uygulamada kullanilan tim pfarola, sifre ve apahtarlar
3.2.5.10 Desistirilebilir Olmasi Gecirme uygulamanin tekrar derlenmesi, kurulmasi vb. islemlere
&1 s ihtiyag duyulmadan degistirilebiliyor mu?

Miilakat, Gozden . o
32511 Sunucular Arasi Gecirme, Sizma Uygulama sunuculan ve baglanti kurdugu sunucular

iletisimin Sifreli Olmasi

Testi

arasindaki iletisimin giivenligi nasil saglanmaktadir?
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3.2.6. Giivenli Yazilim Gelistirme

Tedbirler
Yazilim gelistirme siirecinde giivenlik gereksinimleri
tanimlanmali  ve bu gereksinimler g6z Oniinde
3261 Glvenlik Gereksinimleri ve bulundurularak tasarim yapilmalidir. Tedarik edilen veya
- Tasarimi hizmet alimi ile gelistirilen uygulamalarin  teknik
sartnamelerinde glivenlik gereksinimlerine yer
verilmelidir.
Test ve Gelistirme Ortaminda Gel|§t|rme've/veya test ortaminda kull'an‘ll'acak veriler
3.2.6.2 ; gercek veri olmamalidir. Bu kapsamda, ilgili ortamlarda
Gergek Veri Kullanilmamasi L. S -
kullanilmasi icin amaca uygun veriler uretilmelidir.
Tedarik edilen veya hizmet alimi ile gelistirilen
uygulamalar icin yazilmin kullanim amacina uygun
) ) olmayan bir 6zellik ve arka kapi (kullanicilarin bilgisi/izni
Tedarik Edilen Uygulamalarda olmaksizin sistemlere erisim imkani saglayan giivenlik
3263 Kullanim Amacina Uygun Olmayan | zafiyeti) icermedigine/icermeyecegine dair iiretici ve/veya
Ozellik/Arka Kapi Bulunmamasi | tedarikgilerden ~ imkanlar  dlciisinde  taahhiitname
alinmalidir.
Bk. EK-C.6: Taahhiithame Ornegi
3264 Arayliziin Turkce Dil Destegine | gy ro4pi No: 4.6.1.4
Sahip Olmasi
Uretici tarafindan sunulan teknik destegi sona ermis,
3265 Glincel istemci ve Sunucu glivenlik acigl barindiran veya teknolojisi zaman asimina
- Teknolojilerinin Kullanilmasi ugramis sunucu veya istemci teknolojileri
kullanilmamalidir.
Devreye alinan veya gilincellenen uygulamalarda sizma
) ' o testleri ve uygulama giivenligi testleri yapilmalidir. Tedarik
3.2.6.6 Uygulama Giivenlik Testlerinin edilen uygulamalar  {lzerinde sizma testleri
Yapilmasi gerceklestirilmelidir.
Bk. Tedbir Baslik No: 3.1.11
Kaynak Kod Gilvenlik Analizlerinin Kurumun kaynak"kodu!'\a sahip oldugu tiim uygul'a'malar
3.2.6.7 devreye alim oOncesinde kaynak kod analizinden
Yapilmasi . .
gecirilmelidir.
Givenli yazilim gelistirme siiregleri ve olgunluk
3268 Guvenli Yazilim Gelistirme modellerinden faydalanilarak kurumsal yazilim gelistirme

Siireglerinin Uygulanmasi

suregleri glincellenmeli ve glivenli yazilim gelistirme yasam
dongiisti uygulanmalidir.
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Glivenlik Gereksinimleri

Milakat, Gozden

Tasarim, tanimlanmis yazilim glivenlik gereksinimlerine
gore yapilmis mi?

3261 ve Tasarimi Gegirme Yazilim gilivenlik gereksinimleri, tedarik edilen veya hizmet
alimi ile gelistirilen uygulamalarin teknik sartnamelerinde
yer aliyor mu?

o Gelistirme ve/veya test ortamlarinda kullanilan veriler
Test ve Gelistirme hangi yontem ile / nasil olusturuldu?
3.2.6.2 Ortaminda Gergek Veri Miilakat
Kullanilmamasi Yazilim igin gelistirme ve test slireglerinde hangi veriler
kullaniliyor?
Tedarik Edilen Tedarik edilen veya hizmet alimi ile gelistirilen
Uveulamalarda Kullanm uygulamalarin; yazilmin  kullanom amacina uygun
e Miilakat, Gozden olmayan bir ozellik ve arka kapi
3.26.3 Amacina Uygun . . ol o . L
a0 Gegirme icermedigine/icermeyecegine  dair  lretici  ve/veya
Olmayan Ozellik/Arka Lo A o .
tedarikgilerden imkanlar dlciisiinde taahhiitname aliniyor
Kapi Bulunmamasi mu?
3264 Araytizin Turkge Dil Miilakat Bk. Denetim No: 4.6.1.4
Destegine Sahip Olmasi
Belirli araliklarla  kullanilan istemci ve sunucu
) ) ' teknolojilerinin mevcut siirlimlerinin bilinen zafiyet icerip
Glincel Istemci ve Miilakat. Gézden icermedigi kontrol ediliyor mu?

3.2.6.5 Sunucu Teknolojilerinin G ;

Kullamlmasi ecirme Mevcut istemci ve sunucu teknolojilerinin eski versiyona
sahip oldugu ya da kullanilan teknolojilerin bilinen zafiyet
icerdigi tespit edildiginde ne gibi 6nlemler alinmaktadir?
Devreye alinan, giincellenen veya kaynak kodlariile tedarik
edilen uygulamalar icin sizma testleri gerceklestiriliyor

Uygulama Gtivenlik Miilakat, Gozden mu?
3.26.6 - : -
Testlerinin Yapilmasi Gegirme )
Ilgili testler neticesinde elde edilmis sonuglara gore
diizeltici/onleyici tedbirler aliniyor mu?
Kaynak Kod Giivenlik Millakat, Gozden Kurumun kaynak"kodu'na sahip oldugu tiim uygul_arnalar
3.2.6.7 S ; devreye alim oOncesinde kaynak kod analizinden
Analizlerinin Yapilmasi Gecirme . -
gecirilmekte midir?
Guvenli yazilim gelistirme siirecleri ve/veya olgunluk
Giivenli Yazilim ) ) modelleri uygulaniyor mu?
3.2.6.8 Gelistirme Siireglerinin Milakat, Gozden

Uygulanmasi

Gegirme

Kurumsal yazilim gelistirme siregleri giivenli yazilim
gelistirme yasam dongiisli sliregleri ve modellerinden
faydalanilarak giincelleniyor mu?
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3.2.7. Veri Tabani ve Kayit Yonetimi

Tedbirler
Her veri tabani kullanicisi (kullanici, yonetici, uygulama
vb.) icin ayri hesaplar tanimlanarak ortak hesap
kullanilmamalidir. En az ayricalik ilkesi kapsaminda,
3271 Ortak Hesap Kullanilmamasive En | kullanicilara veri tabani iizerinde gergeklestirebilecekleri
Az Yetki Prensibinin Uygulanmasi | jslemler icin gereken minimum yetkilerin haricinde bir
ayricalik tanimlanmamalidir.
Bk. Tedbir No: 5.2.1.7
Kurumlarin kendi 6zel sistemleri veya yurt icinde yerlesik
Bulut Depolama Hizmetlerinde kurum kontroliindeki hizmet saglayicilar harig olmak lizere
3.2.7.2 Kurumsal Verilerin kurumsal  kritik  verilerin  saklanmasi/depolanmasi
Bulundurulmamasi amaciyla bulut depolama hizmetleri kullanilmamalidir.
Bk. Tedbir No: 4.3.1.1
Veri Tabanlarna ve Verinin Veri tabanlarina ve verinin saklandigi ortamlara erisimin
3273 Saklandi#i Ortamlara Yalmzca sadece yetkili kullanicilar tarafindan gergeklestirilebilmesi
o Vetkili Kullganlalarln Erisebilmesi icin ilgili kaynaklar (giivenlik duvari, isletim sistemi vb.)
3 lizerinde yetkilendirme ve ayarlar yapilmalidir.
Veri Tabaninin Disariya Veri tabaninin disariya aktarimi (dosya olarak kaydetme,
3.2.74 Aktariminin Yetkili Kullanici yerel veya uzak uygulamalara transfer etme vb.) sadece
Tarafindan Yapilmasi yetkili olan hesaplarla yapilmalidir.
Veri Tabanlarinda Varsayilan
3.2.7.5 Kullanici ve Parolalarin Bk. Tedbir No: 5.2.1.3
Kullanilmamasi
Veri Tabani Kullanicilari i¢in Parola N
3.2.7.6 Politikalarinin Olusturulmasi Bk. Tedbir No: 5.2.1.4
Gergek veri, test verisi olarak kullanilmamalidir. Bu
Test ve Gelistirme Ortaminda kapsamda gelistirme ve/veya test ortamlarinda bulunan
32.7.7 Kullanilan Veri Tabani Uzerinde veri tabani, gercek veri barindirmamalidir. Bunun yerine
Gercek Veri Bulundurulmamasi ilgili islemler icin 6zel Uretilmis veriler kullanilmalidir.
Bk. Tedbir No: 3.2.6.2
Kullanicilarin  denetim  kayitlan iizerinde degisiklik
Kullanicilarin Denetim Kayitlar yapmasi engellenmelidir. Bunun i¢in kullanicilarin ilgili
3.2.7.8 Uzerinde Degisiklik Yapmasinin kaynaklar (tablo, dosya vb.) (lzerindeki yetkilerinin
Engellenmesi sinirlandirilmasi, kayitlarin giivenli olarak farkli bir
lokasyona kopyalanmasi vb. yontemler kullanilabilir.
Veri Tabani Versiyonunun Giincel
3.2.7.9 ve Glivenlik Yamalarinin Yukli Bk. Tedbir No: 5.2.1.1
Olmasi
Veri Tabani Uzerinde Ozel Nitelikli Veri tabani lizerinde yer alan 6zel nitelikli kisisel veriler agik
3.2.7.10 Kisisel Verinin Actk Metin Olarak metin olarak tutulmamalidir. ilgili bilgiler, ulusal ve/veya

Tutulmamasi

uluslararasi  standartlar tarafindan kabul gbérmiis
kriptografik yontemlerden faydalanilarak saklanmalidir.
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Veri Tabanina Yapilan Uzak

3.2.7.11 Baglantilarin Glivenliginin Bk. Tedbir No: 5.2.1.5
Saglanmasi
Tlm ayricaliklar veri tabaninin  sundugu imkanlar
dahilinde en az yetki prensibine uyularak kullanicilar
yerine rollere ve/veya profillere tanimlanmalidir.
32.7.12 Ayrl.callk‘l'ann. Rollerve./veya. Kullanicilar igin miimkiin oldugunca varsayilan roller ve
Profiller Uzerinden Verilmesi profiller tercih edilmemeli, en uygun rol ve/veya profil ilgili
kullaniclya atanmalidir.
Bk. Tedbir No: 5.2.1.8
Verilerin  yanlislikla silinmesine karsi  verinin  geri
Veri Kurtarma Proseduirtiniin donddrilebilmesi icin veri tabani ydnetim sisteminin
3.2.7.13 . o . ..
Hazirlanmasi sagladigl yedekleme ve kurtarma mekanizmalari 6nceden
kurulmalidir. Diizenli veri tabani yedegi alinmalidir.
3.2.7.14 Yedeklerin Guvenliginin Bk. Tedbir No: 5.2.1.11
Saglanmasi
Veri tabanlarinda varsayilan glivensiz yapilandirmalar
(iletisim protokoll, ihtiyac duyulmayan veri tabani
32.7.15 Varsayilan Yapilandirmalarin ozellikleri, varsayilan olarak givensiz yapilandiriimis
Kullanilmamasi parametreler vb.) kullanilmamalidir.
Bk. Tedbir No: 5.2.1.2
Veri tabani lizerinde yetkili kullanicilar tarafindan
Yetkili Kullanict islemlerinin gerceklestirilen  islemler igin den_etl'rr_w kayltlfarl
3.2.7.16 Kavdedilmesi olusturulmalidir.  Bu  kapsamda ilgili  denetim
y politikalari/prosediirleri kurum ihtiyaglari dogrultusunda
belirlenerek veri tabani lizerinde uygulanmalidir.
Kritik Tablolar ve Goriintiler Kritik veri tabani tablolari ve goriintleri (view) lizerindeki
3.2.7.17 Uzerindeki Yetkilerin yetkiler periyodik olarak gozden gegirilmeli ve
Denetlenmesi denetlenmelidir.
Veri tabani tizerinde bulunan tiim kullanicilar tarafindan
. ; - gerceklestirilen  islemler icin  denetim  kayitlan
3.2.7.18 Tum Kullan|C|.I§lem.ler|n|n olusturulmalidir.  Bu  kapsamda ilgili ~ denetim
Kaydedilmesi c. o . o
politikalari/prosediirleri kurum ihtiyaglari dogrultusunda
belirlenerek veri tabani lizerinde uygulanmalidir.
32.7.19 Saklama Gereksinimi Sona Eren Saklama gereksinimi sona eren kritik veri geri
o Kritik Verinin Glivenli Silinmesi getirilemeyecek sekilde silinmelidir.
; . islenmesi asil amag olmadig1 durumlarda maskelenmesine
Islenmesi Asil Amag Olmayan o . - . . -
A . ihtiya¢ duyulan veriler dokiimante edilerek belirlenmelidir.
Verilerin Veri Tabani . S . .
3.2.7.20 Bu kapsamda dokiimante edilmis ilgili veriler, islenmesi
Sunucusundan Maskelenerek < R
asil amag olmadiginda kullanicinin yetkisi dogrultusunda
Sunulmasi .
veri tabani sunucusundan maskelenerek sunulmalidir.
. . . Veri tabanina gonderilen tiim sorgular icerik ve yazim
3.27.21 veri Tabanina Gonderilen acisindan denetlenmeli, olasi enjeksiyon saldirilan

Sorgularin Kontrol Edilmesi

engellenmelidir.
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3.2.7.22

Kritik Veri iceren Veri Tabani

3 Sunucularinda Duragan Verinin

Guvenliginin Saglanmasi

Bk. Tedbir No: 5.2.1.20

Denetim Maddeleri

Ortak Hesap
Kullanilmamasi ve En Az

Miilakat, Sizma

Her veri tabani kullanicisi i¢in ayri hesap tanimlaniyor mu?

Kullanicilar tabaninda

3.2.7.1 . . ) lzerinde, veri
Yetki Prensibinin Testi gerceklestirebilecekleri islemler icin gereken minimum
Uygulanmasi yetkilerin haricinde bir ayricalik mevcut mu?
Bulut Depolama Kurumlarin kendi 6zel sistemleri lizerinde veya yurt icinde
Hizmetlerinde Kurumsal Miilakat, Gozden yerlesik hizmet saglayicilar haric olmak lzere bulut
3.2.7.2 L X . . .
Verilerin Gegirme depolama hizmetlerinde veriler saklanmakta veya
Bulundurulmamasi depolanmakta midir?
Veri Tabanlarina ve
Verinin Saklandigi . . . . - . -
Miilakat, Glivenlik | Veri tabanlarina ve verinin saklandigi ortamlara erisimde
3.2.7.3 Ortamlara Yalnizca . . . )
- Denetimi yetkilendirme mekanizmasi kullaniliyor mu?
Yetkili Kullanicilarin
Erisebilmesi
Veri Tabaninin Disariya Hangi ku!ltanlalar veri tabaninin disariya aktariminda
3274 Aktariminin Yetkili Miilakat, Giivenlik | Kullanilabilir?
Kullanici Tarafindan Denetimi Veri tabaninin disariya aktariminda yetkilendirilmis olan
Yapilmasi hesaplarin hangileri oldugu periyodik denetleniyor mu?
Veri Tabanlarinda
3975 Varsayilan Kullanici ve Miilakat, Glivenlik | Veri tabaninda varsayilan hesaplar ve/veya varsayilan
o Parolalarin Denetimi parolalar kullaniliyor mu?
Kullanilmamasi
Veri Tabani Kullanicilan
icin Parola Miilakat, Glivenlik | Veritabani kullanicilariigin parola politikalari tanimlanmis
3.2.7.6 o L
Politikalarinin Denetimi mi?
Olusturulmasi
Test ve Gelistirme Gelistirme ve/veya test ortamlarinda bulunan veri tabani,
Ortaminda Kullanilan .. . . k veri barind ?
\ gercek veri barindiriyor mu?
3.2.7.7 Veri Tabani Uzerinde MulaII;at, G.uv.enllk )
Gercek Veri enetimi ilgili ortamlarda kullanilan/kullanilacak veriler nasil
Bulundurulmamasi OIU§turulmaktadlr?
KullanICIlar!n Dgnetlm . . . Kullanicilarin  denetim  kayitlarn  lizerinde degisiklik
Kayitlar Uzerinde Miilakat, Giivenlik . R -
3.2.7.8 yapabilmesinin oniline ge¢mek adina hangi &nlemler

Degisiklik Yapmasinin
Engellenmesi

Denetimi

alinmaktadir?
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Veri Tabani
Versiyonunun Glincel ve

Miilakat, Sizma

Veri tabani icin gilincellestirmeler ve giivenlik yamalari

3.2.1.9 Glivenlik Yamalarinin Testi belirli periyotlar ile kontrol edilerek uygulaniyor mu?
Yiiklu Olmasi
Veri Tabani Uzerinde
32.7.10 Ozel Nitelikli Kisisel Miilakat, Gozden Veri tabani lizerinde yer alan 6zel nitelikli kisisel veriler
o Verinin Agik Metin Olarak Gegirme kriptografik yontemler kullanilarak saklanmakta midir?
Tutulmamasi
veri Tabarlma Yapilan Miilakat, Glivenlik | Veri tabani sunucularina yapilan uzak baglantilarin
3.2.7.11 Uzak Baglantilarin Denetimi tvenligi nasil saglaniyor?
Giivenliginin Saglanmasi & & glaniyor:
Ayricaliklarin Roller Miilakat. Giivenlik | Kullanicilara ayricaliklar dogrudan ataniyor mu?
3.2.7.12 ve/veya Profiller D SR
Uzerinden Verilmesi enetimi Varsayilan roller ve profiller kullaniliyor mu?
. Olasi veri kayiplarina karsi nasil bir nlem alinmistir?
Veri Kurtarma Miilakat, Gozden
3.2.7.13 Prosediiriintin ; Diizenli olarak yedek alinmakta midir?
Gegirme
Hazirlanmasi . .
Yedekler nerede ve nasil muhafaza edilmektedir?
Yedeklerin Guivenliginin Mula.kat, Gozden Yedek dosyalarina yetkisiz erisimleri engellemek adina
3.2.7.14 o Gegirme, Sizma L
Saglanmasi - hangi 6nlemler alinmaktadir?
Testi
Veri tabaninda, varsayilan glivensiz yapilandirmalar
(iletisim protokoll, ihtiyag duyulmayan veri tabani
Varsayilan . . . s - -
Miilakat, Giivenlik | 6zellikleri, varsayilan olarak giivensiz yapilandinlmis
3.2.7.15 Yapilandirmalarin . L .. AR . .
Denetimi parametreler vb.) bilinen gilivenli degerler/yontemler ile
Kullanilmamasi o . . .
degistirilerek olusabilecek zafiyetlere karsi onlemler
alintyor mu?
Veri tabani denetleme mekanizmasi aktif mi?
Yetkili Kullanic: ) ) ‘ Ver! . tabani dg.net|.m ..kaylflafl’ hangi  denetim
; . Miilakat, Glivenlik | politikalari/prosediirleri g6z ©nilinde bulundurularak
3.2.7.16 Islemlerinin L
- . Denetimi olusturulmaktadir?
Kaydedilmesi
Veri tabaninda yetkili kullanicilarin yaptigi islemler kayit
altina aliniyor mu?
Kritik Tablolar ve . . . Periyodik olarak kritik veri tabani tablolari ve goriintileri
e e . Miilakat, Glivenlik . . . .
3.2.7.17 Gortlintiler Uzerindeki . (view) Uzerinde yetkilere sahip olan kullanicilar/roller
- . Denetimi . e
Yetkilerin Denetlenmesi analiz ediliyor mu?
Veri tabani denetleme mekanizmasi aktif mi?
Tim Kullanici Miilakat, Gozden Ver! . tabani deinetl.m “kaylflafl, hangi ~ denetim
; . . . . politikalari/prosediirleri goz o6niinde bulundurularak
3.2.7.18 Islemlerinin Gegirme, Guvenlik
. . . olusturulmaktadir?
Kaydedilmesi Denetimi

Veri tabaninda tiim kullanicilarin yaptigi islemler kayit
altina alintyor mu?
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Saklama Gereksinimi Miilakat, Gozden

3.2.7.19 Sona Eren Kritik Verinin ;
.. R . Gecgirme
Guvenli Silinmesi
islenmesi Asil Amac
39.7.20 Olmayan Verilerin Veri Miilakat, Sizma
o Tabani Sunucusundan Testi
Maskelenerek Sunulmasi
Veri Tabanina Miilakat, Guvenlik
3.27.21 Gonderilen Sorgularin Denetimi, Sizma
Kontrol Edilmesi Testi
Kritik Veri iceren Veri
32722 Tabani Sunucularinda Milakat, Glivenlik

Duragan Verinin Denetimi

Guvenliginin Saglanmasi

3.2.8. Hata Ele Alma ve Kayit Yonetimi

Tedbirler
Hatalarin Yakalanmasi ve
3.2.8.1 1 Varsayilan Olarak Giivenli Duruma
Gecmesi
3982 1 Hatalarin ve Tanimlanan Olaylarin

iz Kayitlarinin Olusturulabilmesi
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Kritik verinin kullanimlari tamamlandiginda tizerlerinde ne
gibi islemlerin uygulanacagi tanimlanmis midir?

Tanimlanmis faaliyetler nasil uygulanmaktadir?

Hangi verilerin maskelenerek kullanilacagi dokiimante
edilmis midir?

Veri tabani lzerinde bulunan ilgili veriler, islenmesi asil
ama¢ olmadiginda kullanici  yetkisi dogrultusunda
maskelenerek sunulmakta midir?

Veri tabanina gonderilen tiim sorgular igin uygulamadan
bagimsizolarak icerik ve yazim denetimi yapilmakta midir?

Kritik veri iceren veri tabani sunucularinda bulunan
duragan verinin glivenliginin saglanmasinda hangi
yontemler kullanilmaktadir?

Uygulamalar, tiim olusabilecek hatalari yakalayabilecek ve
hata durumlarinda varsayilan olarak giivenli durumlara

gececek sekilde tasarlanmis olmalidir.  Ornegin,
yetkilendirme esnasinda hata olusmasi durumunda
uygulama ilgili islemi durdurmali ve kullanici

yetkilendirilmemelidir. Kimlik dogrulama islemi sirasinda
hata ile karsilasildiginda ise kullanicinin uygulamaya girisi
engellenmelidir. Hata durumu ile ilgili detaylar kullaniciya
gosterilmemelidir.

Uygulama, tanimlanan giivenlik olaylarinin/islemlerinin
(yetki degisiklikleri, kullanici  degisiklikleri, ~kimlik
dogrulama islemleri) basarili ve basarisizlik durumlari igin
iz kayitlari olusturabilmelidir. iz kaydi minimum su bilgileri
icermelidir:

e islemiyapan kullanici (gercek kisi veya yazilimsal
suireg icin tanimlanmis kullanici) bilgisi
e islem zamani

e Kaynak ve hedef sistem tanimlayici bilgileri (ip,
sunucu adi vb.)

e islem 6zeti (basarili islem, basarisiz islem vb.)

Bk. Tedbir No: 3.1.8.1
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Ozel Nitelikli Kisisel Veri iceren

Uygulama, 6zel nitelikli kisisel veri iceren hata mesaji veya

3.2.8.3 1 Hata Mes?Jlm.n veya Iz.Kayd|n|n iz kaydi Giretmemelidir.
Uretilmemesi
) iz kayitlarinda olaylarin zaman siralamasina iliskin
3284 1 Iz Kayitlarinda Olaylarin Zaman | arastirma yapilabilecek sekilde zaman bilgisi yer almalidir.
- Bilgisinin Yer Almasi
Bk. Tedbir No: 3.1.8.3
Uygulama, uygulama sunucusu ele gegirildiginde iz
3285 ) iz Kaytlarinin Giivenliginin ka):l.tla.r!mn . gl’jven.l.igini . .sgglamak . émaayla
-£.6. Saglanmasi degistirilmesine veya silinmesine izin vermemelidir.
Bk. Tedbir No: 3.1.8.1
Kayitlarin - dogrulugunu saglamak ve butinligiiniin
bozulmasini (log forging) engellemek icin iz kayitlan
) o olusturulurken kullanilan girdiler lizerinde girdi denetimi
3286 1 Iz Kayitlarinin Saldin Vektéri yapilmalidir.  Kayitlar  goriintiilenirken  olusabilecek

Olarak Kullaniminin Engellenmesi

zafiyetlere (XSS vb.) karsi ise karakter kodlama ve
filtreleme gibi tedbirler uygulanmalidir.

Bk. Tedbir No: 3.2.10.12

Denetim Maddeleri

Hatalarin Yakalanmasi
ve Varsayilan Olarak

Miilakat, Sizma

Uygulamalarda hata ile karsilasilmasi durumunda takip

3281 Guvenli Duruma Testi edilecek adimlar/faaliyetler tanimlanmig midir?
Gegcmesi
Uygulama icin 6nceden tanimlanan giivenlik olaylari igin
Hatalarln\{e Tanimlanan Miilakat. Gozden | hem basarili hem de basarisiz islemler kayit altina
3.2.8.2 Olaylarin Iz Kayitlarinin Geg;rme alinabilmekte midir?
Olusturulabilmesi
Olusturulan iz kayitlarinda hangi bilgiler yer almaktadir?
. Hata mesajlarinin ve iz kayitlarinin hangi bilgileri icerecegi
Qzel Nitelikli KI§IS€| Veri dokimante edi“yor mu?
Iceren Hata Mesajinin Miilakat, Gozden
3283 veya iz Kaydinin Gegirme Hata mesajlarinin ve iz kayitlarinin icerecegi bilgiler
Uretilmemesi arasinda dnceden tanimlanmis olan 6zel nitelikli kisisel
veri bulunmakta midir?
. Olusturulan iz kayitlarinda dogru zaman bilgisi mevcut
Iz Kayitlarinda Olaylarin Millakat, Gézden | Mudur?
3.2.84 Zaman Bilgisinin Yer Geci
Almasi ecirme Olusturulan iz kayitlarinda kullanilan zaman bilgisi
formati/bicimi tanimlanmig midir?
iz kayitlarinin giivenliginin saglanmasi icin uygulanabilir
iz Kayitlarinin Miilakat. Gézden adimlar/siiregler tasarim dokiimaninda tanimlanmis mi?
3.2.85 )

Guvenliginin Saglanmasi

Gegirme

iz kayitlar icin mevcut bir yetkilendirme mekanizmasi
kullaniliyor mu?
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3.2.8.6

iz Kayitlarinin Saldiri
Vektori Olarak
Kullaniminin
Engellenmesi

Miilakat, Gozden
Gegirme, Sizma
Testi

iz kayitlarinin veri yapisi ve veri sinirlamasi tanimlanmig
midir?

iz kayitlarinda saldiri icin kullanilabilecek kullanici girdisi
lizerinde girdi denetimi yapilmakta midir?

3.2.9. iletisim Giivenligi

Tedbirler

3.29.1

SSL/TLS Protokoliiniin Glivenli
Kullanilmasi

Kimlik dogrulamasi yapilmis, kritik veriya da islevlericeren
tim baglantilar SSL/TLS protokolliniin bilinen zafiyet
icermeyen giivenilir stirdmi ile yapilmalidir. Sertifikalarda
ve sertifikanin tiim hiyerarsisinde ulusal ve/veya
uluslararasi otoriteler tarafindan giivenli olarak kabul
gormis glicll algoritmalar ve protokoller kullanilmalidir.

3.2.9.2

1 Sertifika Denetimlerinin Yapilmasi

Givenilen bir sertifika otoritesinden her Transport Layer
Security (TLS) sunucu sertifikasina bir gliven zinciri
olusturulabilmeli ve internet lizerinden erisilebilen her
sunucu sertifikasi gecerli olmalidir.

Uygulama, Cevrimici  Sertifika Durum  Protokoli
Damgalama (OCSP stapling) gibi yontemlerle sertifika iptal
denetimi gerceklestirebilecek sekilde yapilandiriimalidir.

3.2.9.3

2 HSTS Kullanilmasi

Web sayfalarina gerceklestirilecek baglantilarin  ve
kullanilacak ~ kaynaklarin  glivenligi  i¢in ~ HSTS
kullanilmalidir.

3.294

3 Hatali Sertifikalarin Tespiti

Uygulama adina olusturulabilecek hatali sertifikalar icin
sertifika seffafligi loglan (Certificate Transparency Logs)
lizerinde diizenli olarak kontroller yapilmalidir.

3.2.9.5

3 SSL/TLS Hata iz Kayitlari

SSL/TLS baglanti hatasi durumlan icin iz kaydi
olusturulmalidir.

3.2.9.6

3 Kritik Verinin Sifrelenmesi

Ulusal diizeyde kritik veri isleyen uygulamalar tarafindan
olusturulan trafikten kripto analiz yontemleri ile bilginin
ifsasi icin yapilabilecek saldirlar engellenmelidir. Bu veri
sifreli trafik tizerinden ayrica sifrelenerek tasinmalidir.

3.29.7

Kurum Tarafindan Onaylanmis
Sertifikalarin Kullanilmasi

Yazilimlarda kullanilmak (izere (iretilmis sertifikalarin
kaynagi kontrol edilmelidir. Yazilimlarda sadece kurum
tarafindan belirlenen kaynak/otorite tarafindan Uretilmis
sertifikalarin kullanilmasi saglanmalidir.
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SSL/TLS Protokoliiniin

Miilakat, Gozden

Sifreli iletisim icin hangi protokol versiyonu kullaniliyor?

Sertifikalarda kullanilabilecek algoritmalar ve protokoller
tanimlanmig mi?

3.29.1 - . Gegirme, Sizma
Guvenli Kullanilmasi . " .

Testi Sertifikalarda kullanilan algoritmalar ve protokoller ulusal
ve/veya uluslararasi otoriteler tarafindan
guvenli/uygulanabilir olarak kabul ediliyor mu?

Mevcut sunucularin = sertifikalarinin - gecerliligi  belirli
3292 Sertifika Denetimlerinin Miilakat, Gozden | Zamanlarda kontrol ediliyor mu?
Yapilmasi Gecirme Otomatik olarak sertifika iptal denetimi
gerceklestirilebiliyor mu?
Miilakat, Glivenlik - o
3.29.3 HSTS Kullanilmasi Denetimi, Sizma Gergekle§t|rlleﬂcek i .b.aglantllarm ve kullanilacak
Testi kaynaklarin gtivenligi icin HSTS kullaniliyor mu?
Hatali Sertifikalarin Miilakat, Gozden Uyg.u.lama adlnei OIU§turulab|l(.ec.ek hatali sertifikalar icin
3.29.4 i, ; sertifika seffafligi loglan (Certificate Transparency Logs)
Tespiti Gegirme Lo .. -
Uzerinde diizenli olarak kontroller yapiliyor mu?
3295 SSL/TLS Hata iz Kayitlar: Mulakat., Gozden SSL/TLS baglanti hatasi durumlarinda iz kaydi
Gegirme olusturuluyor mu?
Kritik Verinin Mula.kat, Gozden Ulusal dlizeyde kritik uygulama verisinin tasinmasinda ne
3.2.9.6 . . Gegirme, Sizma D . o .
Sifrelenmesi - gibi glivenlik 6nlemleri aliniyor?

Testi
Kurum tarafindan yetkilendirilmis sertifika
otoriteleri/ureticileri belirlenmis ve dokiimante edilmis
midir?

Kurum Tarafindan
Onaylanmis Miilakat, Gozden Onayli olmayan sertifikalarin cihazlara ve yazilimi
3.2.9.7 S . L
Sertifikalarin Gecirme kurulumunu engellemek amaciyla hangi yontemler
Kullanilmasi kullanilmaktadir?
Kurumda sertifika (lretme/temin etme konusunda

gorevlendirilmis personel bulunmakta midir?

3.2.10. Kaétiiciil islemleri Engelleme

Tedbirler

3.2.10.1

Sunucu Tarafinda Girdi Dogrulama
Denetiminin Yapilmasi

Uygulama sunucu tarafinda, kabul edilen her bir veri tipi
icin girdi dogrulama denetimi yapmalidir.
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Girdi Dogrulama Hatalari icin iz

Sistemlerde (sunucu, uygulama vb.) yapilan girdi
dogrulama islemi sirasinda olusan hatalar igin iz kayitlari

3.2.10.2 Kaydinin Olusturulmasi olusturulmali ve ilgili istek reddedilmelidir.
Bk. Tedbir No: 3.1.8.1
Uygulamanin Yetkisiz Olarak Uygulamanin fonksiyonel gereksinimlerini karsilamak
3.2.10.3 Program Calistirmasinin amaciyla ihtiyag duydugu programlar haricinde
Engellenmesi program/uygulama ¢alistirmasi engellenmelidir.
32.10.4 Kritik Bilgilerin Formlarda Bulunan | Form vyapisini  kullanan uygulamalar, kritik bilgileri
o Gizli Alanlarda Saklanmamasi formlarda bulunan gizli alanlarda saklamamalidir.
. Siteler arasi istek sahteciligi (CSRF) zafiyetine karsi gerekli
3.2.10.5 CSRF Saldinlarina Karsi Onlem giivenlik 6nlemleri (CSRF token, SameSite bayragi vb.)
Alinmasi
alinmalidir.
Veri Tabanina Erisimde Kullanilan But'un veri taban.l §orgular|, parametrlk olarak yapilmalive
. L veri tabanina erisimde kullanilan dile karsi (SQL, NoSQL
3.2.10.6 Dile Karsi Enjeksiyon Saldirilarinin S . . :
I . vb.) enjeksiyon saldirilarini engelleyebilecek glivenlik
Onlenmesi . -
onlemleri alinmalidir.
isletim Sistemi Komut Enjeksiyonu | Isletim sistemi komut enjeksiyonu aciklarina karsi giivenlik
3.2.10.7 " . .. .
Aciklarinin Onlenmesi onlemleri alinmalidir.
Bellek Tagsmasi Saldirilarinin Uygulama ve uygulamanin calisma ortaminda bellek
3.2.10.8 o . ..
Onlenmesi tagmasi saldirilarina karsi 6nlem alinmalidir.
Dosya icerme Aciklarmin Uygulama, dosya. yolunu girdi olarak al'!yor |'se_ uzalf ya c!a
3.2.10.9 = . yerel dosya icerme aciklarini onleyici glivenlik
Onlenmesi . .
denetimlerini yapmalidir.
XML Tabanli Saldirilarin Uyg.u.lz.a.r:na, XML aciklanini .(XP?th sorgu“saldl.rl.lar“l, XML
3.2.10.10 < . harici 6ge saldinlari, XML enjeksiyonu vb.) dnleyici glivenlik
Onlenmesi . -
denetimlerini yapmalidir.
Yapisal olmayan veriler (belirli bir formata/bicime sahip
321011 Yapisal Olmayan Veri icin olmayan) icin izin verilen karakterler ve uzunluklar
R Karakterlerin Denetlenmesi belirlenerek verinin iceri§inde olabilecek olasi zararli
karakterlere karsi girdi kontrolu yapilmalidir.
HTML form alanlarinin veri girdileri, REST ¢agrilari, HTTP
3.2.10.12 Girdi Denetimi Yapilmasi Ust basliklari, cerezler, toplu islem dosyalarn gibi veri
girdileri icin dogrulama denetimi yapilmalidir.
3.2.10.13 Yiiklenen Dosyalarin Denetlenmesi | Bk. Tedbir No: 3.2.4.5
. L Uygulama sunucusuna gelen isteklerin éngoriilmeyen bir
Isteklerin Ongdriilmeyen sayida ya da biyiiklikte olup olmadig kontrol
3.2.10.14 Biyiikliikte Olup Olmadiginin edilebilmelidir.

Kontrol Edilebilmesi

Bk. Tedbir No: 5.3.1.8
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TSISO/IEC 19790-24759 Onayli Uygulamada sifreleme, anahtar degisimi, dijital imzalama
32.10.15 3 Kriptografik Modiillerin ve veya Ozet alma gibi fonksiyonlar bulunuyorsa TS ISO/IEC
e Rastgele Sayi Ureteclerinin 19790-24759 onayli kriptografik modiiller ve rastgele sayi
Kullanilmasi Uretegleri kullanilmalidir.
Girdi-gikti  denetimi yapilmadan 0Once veri Uzerinde
-, karakter kodlamasi (character encoding) yapilip
3.2.10.16 3 Karakter Kodlamasinin Tespiti yapilmadigi tespit edilmelidir. Tespit edilen kodlamaya
gore denetimler gergeklestirilmelidir.
Uygulama Seviyesi Servis Disi U}/gula.malara seryls disi birakma saldlrlla.rlnllonlemt.ek icin
giivenlik mekanizmalari (tasarim seviyesinde onlem,
3.2.10.17 3 Birakma Saldirilarinin - - . . -
Engellenmesi uygulama seviyesi DoS ¢oziimleri, web uygulama giivenlik
duvari kullanimi vb.) hayata gecirilmelidir.

Denetim Maddeleri

Sunucu Tarafinda Girdi

Miilakat, Gozden

Uygulamada kullanilan mevcut bir girdi dogrulama
mekanizmasi var mi?

3.2.10.1 Dogrulama Denetiminin Gegirme, Sizma
Yapilmasi Testi Girdi dogrulama mekanizmasi her veri tipi icin kullaniliyor
mu?
Uygulamanin hata ile karsilasmasi durumunda takip
Girdi Dogrulama Hatalari Miilakat. Gozden edecegi adimlar/faaliyetler tasarim dokiimaninda
3.2.10.2 igin iz Kaydinin Gecirme, Sizma | tanimlanmis mi?
Olusturulmasi Testi Girdi dogrulama islemi esnasinda karsilasilan hatalar kayit
altina aliniyor mu?
o Uygulamanin fonksiyonel gereksinimlerini karsilamak
Uygulamanin Yetkisiz Miilakat. Gézden amaciyla ihtiyag duydugu programlar haricinde
3.2.10.3 Olarak Program Gegirme, Sizma program/uygulama calistirmamasi engelleniyor mu?
A Galistirmasinin T »
Engellenmesi esti Program/uygulama c¢alistirmamasi amaciyla uygulanan
yontem/mekanizmalar nelerdir?
3.2.10.4 Form'T::(I:Il;EI;lnglLl?\ral: Gizli l\gizl:;téc?éiean Kritik bilgiler formlarda bulunan gizli alanlarda saklaniyor
.2.10. , )
Alanlarda Saklanmamasi Testi mu
CSRF kaynakli zafiyetleri 6nlemek icin nelerin yapilacag
tasarim dokiimaninda tanimlanmis mi?
32105 CSRF Saldirilarina Karsi I\gézl:;téGsoéfnean CSRF  kaynakli  zafiyetlere karsi agigin  bulunup

Onlem Alinmasi

Testi

bulunmadigini tespit etmek icin analiz yapildi mi?

Analizler sonucunda CSRF zafiyetlerine karsi a¢igi bulunan
uygulama igin hangi 6nlemler alindi?




3.2.10.6

3.2.10.7

3.2.10.8

3.2.10.9

3.2.10.10

3.2.10.11

Veri Tabanina Erisimde
Kullanilan Dile Karsi
Enjeksiyon Saldirilarinin
Onlenmesi

isletim Sistemi Komut
Enjeksiyonu Agiklarinin
Onlenmesi

Bellek Tagsmasi
Saldirilarinin Onlenmesi

Dosya icerme Aciklarinin
Onlenmesi

XML Tabanli Saldirilarin
Onlenmesi

Yapisal Olmayan Veriicin
Karakterlerin
Denetlenmesi
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Milakat, Sizma
Testi, Kaynak Kod
Analizi

Milakat, Sizma
Testi, Kaynak Kod
Analizi

Miilakat, Sizma
Testi, Kaynak Kod
Analizi

Miilakat, Sizma
Testi, Kaynak Kod
Analizi

Miilakat, Sizma
Testi, Kaynak Kod
Analizi

Milakat, Sizma
Testi, Kaynak Kod
Analizi
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Veri tabani
kullaniliyor?

islemleri icin parametrik sorgular mi

Veri tabanina erisimde kullanilan dile karsi enjeksiyon
saldirlarini 6nlemek icin nelerin yapilacagl tasarim
dokiimaninda tanimlanmis mi?

Veri tabanina erisimde kullanilan dile karsi enjeksiyon
saldirlarina karsi zafiyetin bulunup bulunmadigini tespit
etmek icin analiz yapildi mi?

Analizler sonucunda veri tabanina erisimde kullanilan dile
karsi enjeksiyon saldirilarina karsi zafiyetli bulunan
uygulama igin hangi 6nlemler alindi?

Komut enjeksiyonu saldirilarini dnlemek icin nelerin
yapilacagi tasarim dokiimaninda tanimlanmis mi?

Komut enjeksiyonu saldirlarina karsi zafiyetin bulunup
bulunmadigini tespit etmek i¢in analiz yapildi mi?

Analizler sonucunda komut enjeksiyonu saldirilarina karsi
zafiyetli bulunan uygulama igin hangi 6nlemler alindi?

Bellek tasmasi saldirilarini dnlemek icin nelerin yapilacagi
tasarim dokiimaninda tanimlanmig mi?

Bellek tasmasi saldirilarina karsi zafiyetin  bulunup
bulunmadigini tespit etmek icin analiz yapildi mi?

Analizler sonucunda bellek tasmasi saldirilarina karsi
zafiyetli bulunan uygulama icin hangi 6nlemler alindi?

Uzak ya da yerel dosya icerme saldirilarini 6nlemek icin
nelerin yapilacagi tasarim dokiimaninda tanimlanmis mi?

Uzak ya da yerel dosya icerme saldirilarina karsi zafiyetin
bulunup bulunmadigini tespit etmek icin analiz yapildi mi?

Analizler sonucunda uzak ya da yerel dosya icerme
saldirilarina karsi zafiyetli bulunan uygulama icin hangi
onlemler alindi?

XML aciklarini 6nlemek icin nelerin yapilacagl tasarim
dokiimaninda tanimlanmis mi?

XML agiklarina karsi zafiyetin bulunup bulunmadigini
tespit etmek icin analiz yapildi mi?

Analizler sonucunda XML aciklarina karsi zafiyetli bulunan
uygulama igin hangi 6nlemler alindi?

Uygulamada kullanilan mevcut bir girdi dogrulama
mekanizmasi var mi?

Mevcut girdi dogrulama mekanizmasi yapisal olmayan veri
icin kullanilabiliyor mu?

Yapisal olmayan verinin girdi dogrulamasinda hangi
faaliyetler/yontemler uygulaniyor?
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3.2.10.12

Miilakat, Sizma
Girdi Denetimi Yapilmasi | Testi, Kaynak Kod
Analizi

Uygulamada kullanilan mevcut bir girdi dogrulama
mekanizmasi var mi?

HTML girdilerinin isleme alinmadan énce kontrol edilmesi
icin girdi dogrulama mekanizmasi kullaniliyor mu?

Yiiklenen Dosyalarin Mulakat, Gozden

3.2.10.13 . Gegirme, Sizma Bk. Denetim No: 3.2.4.5
Denetlenmesi -
Testi
istekl?ri.r? C')Pgbrijlmeyen ) ‘ Uygulamaya gelen isteklerin ve yiiklenecek dosyalarin iist
32.10.14 Biytikliikte Olup Gozden Gegirme, | sinir biiyiikliikleri belirlenmis midir?
R Olmadiginin Kontrol Sizma Testi
Edilebilmesi Bu sinirlar uygulama tarafindan kontrol edilmekte midir?
TS ISO/IEC 19790-24759
32.10.15 Mg;i?l)llgrﬁn\?:;ga\rsiﬂzle MDl;liz;;iGlgze;l;k Kullanilan kriptografik modiiller/rastgele sayi liretegleri TS
B - 56 ’ ISO/IEC 19790-24759 onayli midir?
Sayi Ureteglerinin Testi
Kullanilmasi
) Girdi-gikti denetimi yapilmadan once gergeklestirilecek
Karakter Kodlamasinin Mu‘lakat, Sizma faaliyetler tasarim dokiimaninda tanimlanmakta midir?
3.2.10.16 Tespiti Testi, Kaynak Kod
espitl Analizi Girdi-cikti denetimi yapilmadan 6nce karakter kodlamasi
dogrulamasi yapilmakta midir?
Uygglama Seviyesi Miilakat, Glivenlik | Uygulama seviyesinde olusabilecek servis disi birakma
Servis Disi Birakma L . o A - -
3.2.10.17 Denetimi, Sizma saldirlarini 6nlemek icin hangi giivenlik mekanizmalar
Saldinlarinin .
. Testi kullanilmaktadir?
Engellenmesi

3.2.11. Dig Sistem Entegrasyonlarinin Giivenligi

Tedbirler
Disarlya agilan web servisleri; iyi yapilandirilmis, bilinen
S ) zafiyet icermeyen, giincel SSL/TLS versiyonlarini
32.11.1 1 Web Servislerinin Giivenli Protokol | destekleyen bir protokol ile sunacak sekilde
R Uzerinden Sunulmasi tasar[anmahd”’_
Bk. Tedbir No: 3.2.9.1
Web Servisi yapilandirmalan (konumlandirma, agilacak
Web Servisi Yapilandirmalarinin servis portlarinin tahsisi, ag yapilandirmasi vb.) yetkili
3.2.11.2 1 Yetkili Kullanicilar Tarafindan kullanicilar  tarafindan  yapilmali ve yonetilmelidir.
Yapilmasi ve Yonetilmesi Varsayilan olarak yapilandirmalar giivenligi en list diizeyde
saglayacak sekilde belirlenmelidir.
Web Servis Cagrilarinda Kimlik . L o . .
32113 1 Dogrulama ve Yetkilendirme Her ser\.{ls ¢agrisi icin kimlik dogrulama ve yetkilendirme
Kontrolii kontroll yapilmalidir.
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Sunulan Web Servislerin Girdi-Cikti

Sunulan web servisleri, girdi-cikti  denetimlerinin
eksikliginden kaynakli saldiri gesitlerine (XSS, uzak kod
calistirma vb.) karsi 6nlem alacak sekilde gelistirilmeli ve
konumlandirilmalidir. Web servisi gelistirme asamasinda

3.2.11.4 1 . ..
Denetimlerinin Yapilmasi bilinen zafiyet iceren bilesenler (cati, kiitiphane, yazilim
modiilleri vb.) kullanilmamalidir.
Bk. Tedbir Baslik No: 3.2.10
Web Servis Yapilandirma ve Uygulama, web servis yapilandirma ve yénetim islevlerine
3.2.11.5 1 i . " L T
Yonetim Islemleri sadece yetkili kullanicilarin erisebilmesini saglamalidir.
Mevcut sistemde entegre olunan sistemden kaynaklanan
Entegre Olunan Sistemin Web hatalarin tolere edilebilmesi igin gerekli onlemler (esik
3.2.11.6 2 Servislerinin Beklenen Sekilde degerinin asilmasi, veri uyusmazliginin olmasi vb.
Calistiginin Dogrulanmasi durumda uyari mekanizmalarinin  aktif edilmesi)
alinmalidir.
Uygulamanin entegre olunan sisteme ulasamamasi veya
Uveulamanin Karariliginin sistemin hata donmesi durumlarinda, uygulama kararli ve
3.2.11.7 2 ve N & giivenli sekilde islemlerini devam ettirebilecek sekilde
Saglanmasi -
tasarlanmalidir.  Uygulama bu durumlarda hizmet
siirekliligini saglayacak fonksiyonlara sahip olmalidir.
Web Servisi Cagri Sayisinin ve Kullanicilarin !oellrll bir siire icinde yapabl_leceklerl (;E.lg.rl
sayisi ve maksimum kaynak kullanimi her bir kullanici igin
3.2.11.8 2 Kaynak Kullaniminin . . . o
belirlenebilmelidir. Sinir asiminda c¢agrilara cevap
Sinirlandirilmasi . . o 5
verilmemeli veya ¢agrilar engellenmelidir.
Dis Sistemler / Uygulamalar Arasi Dis S|stemler_ ve uygulamalar arésmdakl cagrilarin girdi
3.2.11.9 3 Cagnilanin Kayit Altina Alinmasi parametreleri ve sonuglar c¢agriyt yapan ve sunan
& y uygulamalar tarafindan kayit altina alinmalidir.
. . S .| Kritik altyapi sistemleri ile entegrasyonda 06zel hatlar
3.2.11.10 3 Kritik Altyaps Sistemleriile Glivenli | ;o)\ o s el giiventi ag vb.) kullaniimali ve yedekliligi

iletisimin Saglanmasi

icin altyapi hazirlanmalidir.

Denetim Maddeleri

Web Servislerinin

Miilakat, Gozden

Guvenli iletisim icin kullanilan mevcut SSL/TLS protokoli
ilgili zafiyet ve saldirilara karsi analiz edildi mi?

32111 . Gij_venli Protokol Gegirme, Sizma Giivenli iletisim icin kullanilan mevcut SSL/TLS protokolii
Uzerinden Sunulmasi Testi yapilandirmasi ulusal ve/veya uluslararasi otoriteler
tarafindan glivenli/uygulanabilir olarak kabul ediliyor mu?
Web Servisi
Yapilandirmalarinin . . . T -
32112 vetkili Kullancilar Miilakat, Gozden Web servis yapilandirma ve yonetim islevleri icin mevcut

Tarafindan Yapilmasi ve
Yonetilmesi

Gegirme

bir yetkilendirme mekanizmasi kullaniliyor mu?
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Web Servis Cagrilarinda

Gozden Gegirme,

Web servislerinde her cagrn icin kimlik dogrulama ve

3.2.11.3 Kimlik Dogrulama ve . . . . )
Yetkilendirme Kontrolii Sizma Testi yetkilendirme kontroli yapiliyor mu?
Uygulamada kullanilan mevcut bir girdi-cikti denetim
mekanizmasi var mi?
o Mevcut girdi-cikti denetim mekanizmasi web servis
Sunulan Web Servislerin Miilakat. Gozden | girdileri/ciktilartigin kullanilabiliyor mu?
Girdi-Cikti L
3.2.11.4 Denetimlerinin Gegirme, Sizma | e servis girdileri/ciktilan icin yapilan  girdi-cikti
Yapilmasi Testi denetimlerinde hangi faaliyetler/yéntemler uygulaniyor?
Yazilimda kullanilan bilesenler (gati, kitliphane, yazilim
modiilleri vb.) ve uygulanan yamalar bilinen zafiyet iceriyor
mu?
Web Servis Yapilandirma Mula.kat, Gozden U}/gul.ama l.Jzerlnd.en .su.nulan web serV|§ yap|laer|rm.a ve
3.2.115 . . Gegirme, Sizma yonetim islevleri icin  mevcut bir yetkilendirme
ve Yonetim Islemleri ) .
Testi mekanizmasi kullaniliyor mu?
Entegre Olunan Sistemin
Web Servislerinin Miilakat, Gozden . . S
. . Entegre olunan sistemin web servislerinin beklenen
3.2.11.6 Beklenen gekilde Gegirme, Sizma ekilde calistiginin dogrulamasi nasil yapiliyor?
Calistiginin Testi 3 sanslg & yaptiyor:
Dogrulanmasi
Entegre olunan sistemin web servislerine ulagilamamasi
Miilakat. Gozden veya web servislerinin hata sonucu donmesi durumlarinda
32117 Uygulamanin Gecirme, Sizma uygulamanin kararlilig nasil saglaniyor?
A Kararliliginin Saglanmasi » )
Testi Ilgili durumda ne gibi faaliyetlerin/siireclerin uygulanacagi
tanimlanmig mi?
Web Servisi Gagr Milakat, G6zden .
Sayisinin ve Kaynak . Web servisi mevcut kaynaklarinin  kasitli olarak
3.2.11.8 Gegirme, Sizma L. .. .. e
Kullaniminin - tliketilmesini engellemek icin ne gibi 6nlemler aliniyor?
Testi
Sinirlandirilmasi
Dis Sistemler / Dis sistemler / uygulamalar arasi cagrlar kayit altina
32119 Uygulamalar Arasi Miilakat, Gozden | @liniyormu?
Cagnlarin Kayit Altina Gecirme ilgili cagrilar icin tutulmus kayitlar iizerinde gecmise doniik
Alinmasi analizler/denetimler gerceklestiriliyor mu?
Kritik Altyapi Sistemleri . . . . - S
32.11.10 ile Givenli iletisimin Miilakat, Gozden Kritik altyapi sistemleri ile entegrasyonda hangi iletisim

Saglanmasi

Gegirme

altyapilari kullaniliyor?
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3.3. Tasinabilir Cihaz ve Ortam Giivenligi

Amag

Bu gtivenlik tedbiri ana basliginin amaci, tasinabilir cihaz ve ortam giivenligi ¢ercevesinde ele alinan
tedbir listeleri ve denetim sorularini belirlemektir. “Tasinabilir Cihaz ve Ortam Giivenligi” ana baslig
kapsaminda ele alinan glivenlik tedbirleri alt basliklari asagida yer almaktadir.

o Akilli Telefon ve Tablet Guvenligi
e Tasinabilir Bilgisayar Guvenligi
e Tasinabilir Ortam Giivenligi (CD/DVD, Tasinabilir Bellek Ortamlan)

3.3.1. Akilli Telefon ve Tablet Giivenligi
Tedbirler

Mobil cihazlarin kurum icinde kullanilabilmesi icin
tasinabilir cihazlarin kullanimi, uygunlugu ve uzaktan
yonetimi ile ilgili asagidaki hususlari iceren mobil cihaz
kullanim politikasi hazirlanmali ve uygulanmalidir.

e Fiziksel koruma ile ilgili gereksinimler,

e Parolatanimlama,

e Yazilim kurulum kisitlari,

e isletim sistemi ve uygulama giincelleme politikasi

e Uzaktan devre disi birakma, silme ya da kilitleme

33.1.1 1 Akilli Telefon ve Tabletlerin Kabul e Yedekleme

Edilebilir Kullanimi )
e Bulut servislerinin kullanimi

e Kablosuz aglarin kullanimi

e Eldegistirme ve imha

Kurum, mobil cihaz lizerinden e-posta ve/veya VPN gibi
kurumsal servislere erisim izni vermeden 6nce politikay!
calisana teblig etmelidir.

Gizlilik dereceli veya kurumsal mahremiyet iceren veri,
dokiiman ve belgeler kurumsal olarak yetkilendirilmemis
veya kisisel olarak kullanilan cihazlarda
bulundurulmamalidir.

Kurum biinyesinde gelistirilen uygulamalar

rootlanmig/jailbreak  yapilmis cihazlarda c¢alismayi
Mobil Cihazlarda Jailbreak veya reddetmelidir.

3312 1 Rootlama Isleminin Yapilmamasi

Kurum tarafindan saglanan telefon ve tabletler lizerinde
jailbreak veya rootlama islemi yapilmamalidir.

Mobil cihaz kullanicilarina uygulamalarin istedikleri izinler

3313 1 Kullanicilara Uygulama izinleri | ve by izinlerin riskleri hakkinda egitim verilmelidir.
B Hakkinda Egitim Verilmesi
Bk. Tedbir No: 3.5.2.1
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Mobil Cihaz Envanterinin

Kuruma ait mobil cihazlarin yazilim ve donanim envanteri
tutulmalidir.

3.3.14 Tutulmasi Bk. Tedbir No: 3.1.1.1
Bk. Tedbir No: 3.1.2.1
Halka Acik Sarj istasyonlarinin Calisanlar mobil cihazlarini halka agik sarj istasyonlarinda
3.3.15 - . o - -
Kullanilmamasi sarj etmemeleri konusunda bilgilendirilmelidir.
3316 Cihazin Uzaktan Fabrika Cihazi uzaktan fabrika ayarlarina dondiiriip icindeki veriyi
T Ayarlarina Dondirilmesi silebilecek bir mekanizma kullanilmalidir.
Onanm/tadilat igin Gglincli kisilere (yetkisi servis vb.)
3317 Tamire Verilen Cihazlarda Bulunan | verilecek cihazlar fabrika ayarlarina dondirilmeli ve
R Verinin Silinmesi icindeki kurumsal veriler silinmelidir. Cihaz icindeki veri
silinemeyecek durumda ise cihaz imha edilmelidir.
3318 Giivenlik Yaziimlarnin Yiiklenmesi Zararli yazilimlan tespit eden ve onleyen giivenlik
uygulamalari kullanilmalidir.
Kritik veriye erisen kisisel ve kurumsal cihazlar uzaktan
g . yonetilebilmeli, cihazlara glivenlik politikalari
3.3.19 Taginabilir Cihaz Yonetimi uygulanabilmeli ve gerek duyuldugunda politikalar
uzaktan giincellenebilmelidir.
Taginabilir Cihazlarin Ayr .Krltlk seviyeli Vaglarda kullanilan ta§|nab|l|r. cihazlar,
3.3.1.10 - internete  bagll veya kurum disi  sistemlerde
Sistemlerde Kullanilmasi
kullanilmamalidir.
Tasinabilir cihazlar icin parola politikalari belirlenmeli ve
3.3.1.11 Parola Politikalari ekran Kkilitleri icin bu politikanin uygulanmasi zorunlu
tutulmalidir.
Cok Sayida Hatali Giris Denemesi | Kaba kuvvet saldirnlarindan korunmak icin, kurum
3.3.1.12 Yapilmasi Halinde Cihazigindeki | tarafindan belirlenecek sayida hatali giris denemesi
Verinin Silinmesi sonrasi cihaz belleginde bulunan veriler silinmelidir.
. N Kurum biinyesinde kullanilacak cihazlarin listesi
3.3.1.13 Desteklenen Cihaz Listesinin ¢ikartilmali ve bu liste disinda bulunan cihazlarin kurum
Olusturulmasi . - s 1
sistemlerine erisimi engellenmelidir.
Giincel Olmayan Cihazlarin Glincelleme almayan veya bilinen zafiyete sahip olan
3.3.1.14 Sistemlere Erisiminin isletim sistemi veya uygulama barindiran cihazlarin kurum
Engellenmesi sistemlerine erisimi engellenmelidir.
. Yurt disi seyahatleri sirasinda kullanilacak cihazlar icin bir
3.3.1.15 Seyahat Kullanim Politikasinin kullanim politikasi hazirlanmali, cihazlar seyahat sonrasi

Tanimlanmasi

bu politikaya gore kontrol edilmelidir.
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Akilli Telefon ve

Miilakat, Gozden

Kurum verisine erisen kisisel cihazlar i¢in tanimlanmis bir
mobil cihaz kullanim politikasi var midir?

Politika iceriginde asagidaki konular ele alinmakta midir?

e isletim sisteminin ve uygulamalarin giincel
tutulmasi gerektigi belirtilmis midir?

e Giincelleme almayan cihazalar igin ne gibi 6nlemler
tanimlanmistir?

e Hangi bulut servislerinin kullanilabilecegi
belirtilmis midir?

e Kullanimda olmayan kablosuz teknolojilerin (wifi,

3.3.1.1 Tabletlerin Kabul ” hotspot, airdrop vb.) kapali tutulmasi gerektigi
Edilebilir Kullanimi Gecirme belirtilmis midir?
e Glivensiz kablosuz aglarin (Otel, havalimani vb.)
kullanimina kisitlama getirilmis midir?
e Cihazlarda ekran kilidi olmasi zorunlu tutulmus
mudur?
e Root ve Jailbreak yapilmasi yasaklanmis midir?
e Uygulamalarin hangi kaynaklardan kurulmasi
gerektigi belirtilmis midir?
e Uzaktan cihaz yonetimine izin veren fonksiyonlarin
kullanimr ile ilgili maddeler var midir?
Politika galisanlara teblig edilmis midir?
o Kurum icin gelistirilen uygulamalar root veya jailbreak
Mobil Cihazlarda Miilakat. Giivenlik | Yapilmis cihazlarda ¢alismayi reddetmekte midir?
3.3.1.2 Jailbreak veya Rootlama D S
isleminin Yapilmamasi enetimi Mobil cihaz kullanim politikasinda root veya jailbreak
yapilmis cihazlar icin hangi dnlemler tanimlanmistir?
Kullanicilara mobil cihaz giivenligi egitimi verilmekte
Kullanicilara Uygulama midir?
3.3.13 izinleri Hakkinda Egitim Miilakat
Verilmesi Genel farkindalik egitimleri icinde mobil cihaz
giivenliginden bahsedilmekte midir?
3314 Mobil Cihaz Envanterinin Miilakat, Gozden Kurumun sahibi oldugu cihazlarin yazilm ve donanim
B Tutulmasi Gegirme envanteri tutulmakta midir?
!-Ialka Acik Sarj Miilakat, Giivenlik MOF)II. cihaz kullanim politikasinda kullanlal.avr.a hélk.a.ag.k
3.3.15 Istasyonlarinin - sarj istasyonlarini kullanmamalari gerektigi bildirilmis
Denetimi T
Kullanilmamasi midir?
. . Mobil cihaz kullanim politikasinda kurum calisanlarinin
3.3.1.6 Cihazin Uzaktan Fabrika Miilakat cihazlarini uzaktan fabrika ayarlarina dondiirmelerini

Ayarlarina Dondurilmesi

saglayacak ayarlari yapmalari istenmekte midir?
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Tamire Verilen

Kuruma ait mobil cihazlar tamire verilmeden 6nce fabrika
ayarlarina dondurilmekte midir?

Fabrika ayarlarina dondiriilemeyen cihazlar icin imha
prosediirii tanimlanmig midir?

3.3.17 Cihazlarda Bulunan Miilakat
Verinin Silinmesi Mobil cihaz kullanim politikasinda kullanicilara kendi
cihazlarini fabrika ayarlarina doéndiirmeden {iglincii
kisilere satmamasi veya tamire vermemesi gerektigi
belirtilmis midir?
Guvenlik Yazilimlarinin Miilakat, Glivenlik | Zararli yazilimlar tespit eden ve Onleyen uygulamalar
3.3.1.8 .. . .
Yuklenmesi Denetimi kullanilmakta midir?
Kurum kritik veriye erisen cihazlarini merkezi olarak
yonetebilmekte midir?
3319 Tasinabilir Cihaz Miilakat, Glivenlik | Mobil cihaz kullanim politikasinda listelenen tedbirleri
T Yonetimi Denetimi kapsayan bir giivenlik politikasi belirlenmis midir?
Guvenlik politikasi kritik veriye erisen cihazlara yiiklenmis
midir?
Ta§|nab[l|r Cihazlanin Miilakat, Glivenlik | Kritik seviyeli aglarda kullanilan tasinabilir cihazlar kurum
3.3.1.10 Ayri Sistemlerde . . o s
Denetimi disi veya internete bagli aglarda kullanilmakta midir?
Kullanilmasi
Kurumun giivenlik ihtiyaglarina gére bir mobil cihaz parola
i i ; politikasi belirlenmis midir?
3.3.1.11 Parola Politikalar Mulallj(at, G.uv.enllk
enetimi Politikanin kullanimi merkezi yénetim yazilimi ile zorunlu
kiinmis midir?
Kilit ekraninda ¢ok sayida hatali giris denemesi yapilan
cihazlarin fabrika ayarlarina donmesini saglayan bir
Gok Sayida Hatali Girig politika olusturulmus mudur?
Denemesi Yapilmasi Miilakat, Glivenlik -, s .
3.3.1.12 . I . . Politikanin kullanimi merkezi yonetim yazilimi ile zorunlu
Halinde Cihaz Igindeki Denetimi
g . kilinmig midir?
Verinin Silinmesi
Mobil cihazlar kag hatali deneme sonrasinda fabrika
ayarlarina donecek sekilde yapilandirilmistir?
Kurumda kullanilmasina izin verilen cihazlarin listesi
33113 Desteklenen Cihaz Miilakat, Givenlik | olusturulmus mudur?
o Listesinin Olusturulmasi Denetimi
Cihaz seciminde hangi kriterler kullanilmistir?
3.3.1.14 Cihazlarin Sistemlere ’ y y 3 UYE ye

Erisiminin Engellenmesi

Denetimi

stiriimi barindiran cihazlarin sisteme erisimini engelliyor
mudur?
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3.3.1.15

Seyahat Kullanim
Politikasinin Milakat
Tanimlanmasi

Yurt disi seyahatleri sirasinda kullanilacak cihazlar icin bir
kullanim politikasi hazirlanmis midir?

Yurt disina giden personelin yurda doniiste mobil cihazlar
incelemeye alinmakta midir?

incelemeye alinan cihazlar icin hangi kontroller
uygulanmaktadir?

3.3.2. Taginabilir Bilgisayar Giivenligi

Tedbirler

3.3.21

Tasinabilir Bilgisayarlarin Kabul
Edilebilir Kullanimi

Tasinabilir bilgisayarlarin kurum biinyesinde
kullanilabilmesi igin tasinabilir bilgisayarlarin kullanimi,
uygunlugu ve uzaktan yonetimiile ilgili asagidaki hususlar
iceren kullanim politikasi hazirlanmali ve uygulanmalidir.

e Fiziksel korumaile ilgili gereksinimler

e Parolatanimlama

e Yazilim kurulum kisitlari

e isletim sistemi ve uygulama giincelleme politikasi

Yedekleme

e Bulut servislerinin kullanimi
e Kablosuz aglarin kullanimi
e Eldegistirme veimha

Kurum, tasinabilir bilgisayarin temini dncesinde politikay!
calisana teblig etmelidir.

Gizlilik dereceli veya kurumsal mahremiyet iceren veri,
dokiiman ve belgeler kurumsal olarak yetkilendirilmemis
veya kisisel olarak kullanilan cihazlarda
bulundurulmamalidir.

3.3.2.2

1 Glvenlik Yazilimlarinin Yiiklenmesi

Zararli yazilimlan tespit eden ve onleyen giivenlik
yazilimlari kullanilmalidir.

Bk. Tedbir No: 3.1.5.1

Bk. Tedbir No: 3.1.5.4

3.3.23

Tamire Verilen Tasinabilir
1 Bilgisayarlarda Bulunan Verinin
Silinmesi

Onanm/tadilat igin Gglincli kisilere (yetkisi servis vb.)
verilecek tasinabilir bilgisayarlar fabrika ayarlarina
dondiiriilmeli ve igindeki kurumsal veriler giivenli
yontemler kullanilarak silinmelidir.

3.3.24

2 Disk Sifreleme

Tasinabilir bilgisayarlara, calinma ve kaybolma riskine
karsi disk sifreleme uygulanmalidir. Kullanicilarin disk
sifreleme 6zelligini devre disi birakmalari engellenmelidir.
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Harici Depolama Ortamlarina

Tasinabilir bilgisayarlarda, harici depolama ortamlarina
okuma ve yazma izinleri varsayilan olarak devre disi

3.3.25 3 e birakilmalidir. is gereksinimleri dogrultusunda gerekli
Erigimin Yonetimi o .
onaylarin alinmasi durumunda okuma ve yazma izinleri
devreye alinmali, yapilan islemler izlenmelidir.
Tasinabilir bilgisayarlar uzaktan yonetilebilmeli, cihazlara
3.3.2.6 3 Tasinabilir Bilgisayar Yonetimi guvenlik  politikalari  uygulanabilmeli ve  gerek
duyuldugunda politikalar uzaktan giincellenebilmelidir.
Giincel Olmayan Bilgisayarlarin Guncel olmayan isletim sistemi ve/veya glvenlik
3.3.27 3 Sistemlere Erisiminin yaziimlari barindiran bilgisayarlarin kurum sistemlerine
Engellenmesi erisimi engellenmelidir.
-, Yurt disi seyahatleri sirasinda kullanilacak bilgisayarlar igin
3.3.2.8 3 Seyahat Kullanim Politikasinin bir kullanim politikasi hazirlanmali, bilgisayarlar seyahat

Tanimlanmasi

sonrasi bu politikaya gore kontrol edilmelidir.

Denetim Maddeleri

Kurum verisine erisen tasinabilir bilgisayarlar igin
tanimlanmis bir kullanim politikasi var midir?

Politika iceriginde asagidaki konular ele alinmakta midir?

e Fiziksel korumaile ilgili gereksinimler

e Parola tanimlama

Taginabilir 3 e Yaziim kurulum kisitlari
3321 Bilgisayarlarin Kabul Miilakat )
Edilebilir Kullanimi e [sletim sistemi ve uygulama giincelleme politikasi
e Yedekleme
e Bulut servislerinin kullanimi
e Kablosuz aglarin kullanimi
e Eldegistirme veimha
Politika ¢alisanlara teblig edilmis midir?
Giivenlik Yazilimlarinin Miilakat, Glivenlik | Tasinabilir bilgisayarlara hangi glivenlik yazilimlan
3.3.2.2 .. - L
Yiklenmesi Denetimi kurulmaktadir?
Tamire Verilen
3323 o Tasinabilir Miilakat K.L.Jrum.a §.|t mob|l.C|hazlar tamire verilmeden &nce hangi
Bilgisayarlarda Bulunan giivenlik dnlemleri uygulanmaktadir?
Verinin Silinmesi
3324 Disk Sifreleme Miilakat, G'uv?nllk Ta§|nab|l|'r !o.l.lglsayarlar icin calinma ve kaybolma riskine
Denetimi karsi ne gibi 6nlemler alinmaktadir?
Harici Depolama . . . Kritik veriye erisim imkani olan tasinabilir bilgisayarlarda,
3.3.25 Ortamlarina Erisimin Milakat, Gavenlik harici depolama ortamlarini okuma ve yazma &zellikleri

Yonetimi

Denetimi

devre disi birakilmig midir?
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Kurum kritik veriye erisen cihazlarini merkezi olarak
yonetebilmekte midir?

3326 Tasinabilir Bilgisayar Miilakat, Glivenlik | Mobil cihaz kullanim politikasinda listelenen tedbirleri

B Yonetimi Denetimi kapsayan bir giivenlik politikasi olusturulmus mudur?
Guvenlik politikasi kritik veriye erisen cihazlara yiiklenmis

midir?
Glincel Olmayan Merkezi yonetim sistemi, giivenlik yamalar ytiklenmemis
3327 Bilgisayarlarin Miilakat, Glivenlik | ya da lizerinde kara listeye alinmis uygulama/uygulama
o Sistemlere Erisiminin Denetimi stirimi  barindiran tasinabilir bilgisayarlarin sisteme
Engellenmesi erisimini engellemekte midir?

Yurt disi seyahatleri sirasinda kullanilacak tasinabilir
bilgisayarlar igin bir kullanim politikasi hazirlanmig midir?
Seyahat Kullanim
3.3.2.8 Politikasinin Miilakat
Tanimlanmasi

Yurt disina giden personelin yurda dontiste tasinabilir
bilgisayarlari incelemeye alinmakta midir?

incelemeye alinan bilgisayarlar icin hangi kontroller
uygulanmaktadir?

ewve

3.3.3. Taginabilir Ortam Giivenligi (CD/DVD, Taginabilir Bellek Ortamlari)

Tedbirler
Tasinabilir ortam yonetimine iligskin en az fiziksel koruma
3331 1 Tasinabilir Ortamlarin Kabul ve saklamaileilgili gereksinimler, yedekleme, el degistirme
B Edilebilir Kullanimi ve imha hususlarini iceren kullanim politikasi hazirlanmali
ve uygulanmalidir.
Tasinabilir Ortamlarin Saklama ve '.I.'um. Fa§|nab|l|r ortaml?r, olumsuz fiziksel etkilere karsi
3.33.2 1 Uretici tarafindan tavsiye edilen saklama ve kullanim
Kullanim Kosullar
kosullarina uyumlu olarak kullanilmalidir.
Tasinabilir Ortamlarin Barindirdigl | Tasinabilir ortamlar tizerinde yer alan kritik bilgi/veri sifreli
3.3.33 2 S .
Verilerin Guvenligi olarak saklanmalidir.
Tasmnabilir Ortamlanin Givenli Kullanim su"re5| dolmus ta§|naP|l|r 'ortamlar .ven
3.334 2 : sizintilarini 6nlemek amaciyla giivenli olarak imha
Imhasi . -
edilmelidir.
Tasinabilir Ortam Bilgisinin T?§|nab|.l.|r o.r.ta.r.n icindeki bilgi/veri sakla.r.1mas.| gere!«en
3.3.35 2 . sire gbéz oOnlinde bulundurularak giivenli sekilde
Yedeklenmesi -
yedeklenmelidir.
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Denetim Maddeleri

Tasinabilir Ortamlarin

3.33.1 Kabul Edilebilir Milakat
Kullanimi
Tasinabilir Ortamlarin
3.3.3.2 Saklama ve Kullanim Milakat
Kosullar
Tasinabilir Ortamlarin .. .. .
3.3.33 Barindirdigi Verilerin Milakat, Gvuv'enhk
. A Denetimi
Guvenligi
Tasmabilir Ortamlarin Milakat, Glivenlik
3.3.34 . . L
Glvenli Imhasi Denetimi
3335 Tasinabilir Ortam Miilakat, Glivenlik

Bilgisinin Yedeklenmesi Denetimi

Kurum verisini barindiran tasinabilir ortamlar igin
tanimlanmis bir kullanim politikasi var midir?

Kabul edilebilir kullanim politikasi iceriginde hangi konular
ele alinmaktadir?

Politika calisanlara teblig edilmis midir?

Tasinabilir ortamlarin giivenligine yonelik hangi kontroller
uygulanmaktadir?

Tasinabilir ortamlarin barindirdigi verilerin glivenligi nasil
saglanmaktadir?

Tasinabilir ortamlarin imhasina yonelik nasil bir prosediir
isletilmektedir?

Tasinabilir ortamlarin  barindirdigl  verilere
yedekleme prosediirii nasil isletilmektedir?

yonelik

3.4. Nesnelerin interneti (1oT) Cihazlarinin Giivenligi

Amacg

Bu glivenlik tedbiri ana basliginin amaci, nesnelerin interneti cihazlarinin giivenligi ¢ercevesinde ele
alinan tedbir listeleri ve denetim sorularini belirlemektir. “Nesnelerin interneti (loT) Cihazlarinin
Guvenligi” ana basligi kapsaminda ele alinan giivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Ag Servisleri ve iletisimi

Dahili Veri Depolama

Kimlik Dogrulama ve Yetkilendirme
e APl ve Baglanti Guvenligi

e Diger Glivenlik Tedbirleri

3.4.1. Ag Servisleri ve iletisimi

Tedbirler
3.4.1.1 1 Ag Portlarinin Kisitlanmasi
3419 1 Ag Servislerinin Glivenlik

Kontrolleri
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3.4.13

1 Guvenli Yapilandirma

Cihaza yonelik asagida yer alan islemlerin yapilmasi ve
islemler sirasinda gerekli tum bilgilerin glivenli bir sekilde
aktarilmasi saglanmalidir.

e Cihaz kurulumu

o Konfigiirasyon giincellemeleri

o Sistem yazilimi glincellemeleri

o Isletim sistemi ve kiitiiphane giincellemeleri
IoT cihazlarinin kurulumu ve yapilandirilmasi, yeniden
baslatma ve kurtarma islemleri vb. operasyonel ve

yonetsel faaliyetlere iliskin  isletim  prosediirleri
hazirlanmalidir.

3.4.14

Cihazin Giivenli imhasi veya Tekrar
Kullanimi

Cihazin depolama ortami igeren tiim parcalarn elden
¢ikarilmadan veya yeniden kullanilmadan 6nce, herhangi
bir kritik veri ve/veya lisansli yazilim varsa kaldirilmasini
veya giivenli sekilde lizerine yazilmasini saglamak igin
kontrol edilmelidir. Verinin ve veri iceren ortamlarin
giivenli imhasi icin isletilecek yontemler verinin kritikligi
gbz onlinde bulundurularak siniflandirilmali, yazili hale
getirilmeli ve uygulamaya alinmalidir.

3.4.15

Yetkisiz Cihazlarin Kurum Agina
Baglanmasinin Engellenmesi

IoT cihazlarinin izin alinmadan aga baglanmalarini ve yer
degistirmelerini engellemek amaciyla gerekli 6nlemler
alinmalidir.

3.4.1.6

Cihaz Giivenlik Duvarinin
Aktiflestirilmesi

Cihazlarda varsa giivenlik duvar aktiflestirilmeli ve loT
sistemlerini kritik BT sistemlerinden izole etmek icin
giivenlik duvarlari kullanilmalidir.

3.4.1.7

Kablosuz Erisim Noktalarina
Giivenli Baglanti

Cihazlarin kablosuz erisim noktalarina baglantilari giivenli
erisim protokolleri ile desteklenmelidir.

3.4.1.8

2 Cihazlarin Merkezi Yonetimi

Cihazlar, merkezi bir yazilim tizerinden yonetilmelidir.

3.4.1.9

Ag Uzerinden Génderilen Verinin
Sifrelenmesi

Cihazin ag lizerinden veri gonderimi sirasinda, kritik veri
cihazin destekledigi sifreleme algoritmalariyla
sifrelenmelidir.

Denetim Maddeleri

Cihazlarda gerektiginden fazla port agik midir?

411 Ag Portlarinin Guivenlik Denetimi,

34.1. Kisitlanmasi Sizma Testi Cihazin ag portlar ve servisleri internet (izerinden
erisilebilir midir?

3419 Ag Servislerinin Giivenlik Miilakat, Gozden Ag servisleri Uizerinde zafiyet taramalar periyodik olarak

Kontrolleri Gegirme

yapilmakta midir?
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Milakat, Glivenlik

Cihaz uzerine aktarilacak konfiglirasyon verisinin glivenli
bir sekilde iletildigi nasil garanti altina alinmaktadir?

3.4.1.3 Giivenli Yapilandirma Y loT cihazlarinin kurulumu ve yapilandirilmasi, yeniden
Denetimi baslatma ve kurtarma islemleri vb. operasyonel ve
yonetsel faaliyetlere iliskin  isletim  prosediirleri
hazirlanmakta midir?
Verinin ve veri iceren ortamlarin giivenli imhasi veya tekrar
) kullanimi igin isletilecek yontemler yazili hale getirilmis ve
3414 Cihazin Glivenli Imhasi Miilakat, Gozden uygulanmakta midir?
o veya Tekrar Kullanimi Gegirme )
Imha isleminde bilgilerin agiga ¢cikmamasi ve baskalarinin
eline gegmemesi icin ne gibi 6nlemler alinmaktadir?
Yetkisiz Clh'ilzlarln Miilakat, Giivenlik o ) )
Kurum Agina L Yetkisiz cihazlarin kurum agina baglanmasini engellemek
3.4.15 o Denetimi, Sizma .. -
Baglanmasinin . lizere ne gibi 6nlemler alinmaktadir?
. Testi
Engellenmesi
) ) ' Guvenlik duvari imkani olan cihazlarda, giivenlik duvari
3.4.16 Cihaz Glvenlik Duvarinin Giivenlik Denetimi | aktif olarak kullanilmakta midir?
T Aktiflestirilmesi
Guvenlik duvarinin konfiglirasyonu yapilmis midir?
Kablosuz Erigim . . . AP
3.4.1.7 Noktalarina Glivenli Guvenlik Denetimi Clh?Zlarm kablosg; erisim noktalarina gr!§|mler| guvenli
o erisim protokolleri ile desteklenmekte midir?
Baglanti
3418 Clhazlfarln Mgrkem Giivenlik Denetimi Cihazlarin  yonetilmesi icin  merkezi bir yazilim
Yonetimi kullanilmakta midir?
- Cihazlardan gonderilen kritik veri sifreli gonderilmekte
3419 Ag Uzerinden Gonderilen | Miilakat, Glivenlik | midir?
T Verinin Sifrelenmesi Denetimi
Kullanilan sifreleme algoritmalari nelerdir?
3.4.2. Dahili Veri Depolama
Tedbirler
. Cihaz lizerinde yer alan veri, bilgi glivenligi ve yedekleme
3421 ! veri Yedekleme ihtiyaglar dogrultusunda diizenli olarak yedeklenmelidir.
3429 1 Verilere Yetkili Erisim Io'[ sstem}grmde . dep.olananv verilerin  giivenliginin
saglanmasi icin yetkilendirme saglanmalidir.
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Kullanilan Cihazlardan Kritik

3.4.2.3 3 Verinin Temizlenmesi

Bilgi glivenligi gereksinimleri g6z dniinde bulundurularak,
kullanimma ihtiya¢ kalmayan veya farkli alanlarda
kullanilacak cihazlar lzerindeki  kritik veri geri
dondirilemeyecek sekilde silinmelidir. Kritik verinin cihaz
lizerinden givenli silinmesinin  mimkiin  olmadig
durumlarda cihaz ulusal/uluslararasi kabul gormis
yontemlere uygun sekilde imha edilmelidir.

Bk. Tedbir No: 3.4.1.4

Denetim Maddeleri

Miilakat, Gozden

Cihaz Uzerinde yer alan veri hangi araliklarla
yedeklenmektedir?

3.4.2.1 Veri Yedekleme Geci
ecirme Yedekleme  periyotlari  kurumun  bilgi  giivenligi
gereksinimleri ile uyumlu mudur?
3429 Verilere Yetkili Erisim Mulakat,G.uv.enllk Io'[ 5|stem.le?r|nd.e. depo.lanar) verllfzrln giivenliginin
Denetimi saglanmasi icin erisim yetkilendirme saglanmakta midir?
Kritik verilerin cihazlardan geri dondiriilemeyecek sekilde
silinmesi  amaciyla bir prosediir belirlenmis ve
uygulanmakta midir?
Kullanilan Cihazlardan Milakat, Gozden | Cihaz iizerinden kritik verinin silinmesinin miimkiin
34.23 Kritik Verinin Gecirme, Glvenlik | olmadigi durumlarda hangi yéntemler uygulanmaktadir?
Temizlenmesi Denetimi

Cihazlarin imhasina yonelik tanimlanmis prosediir var
midir?

imha siirecinde hangi yéntemlerden faydalanilmaktadir?

3.4.3. Kimlik Dogrulama ve Yetkilendirme

Sistemde tanimli ise oturum sonlandirma islemleri
aktiflestirilmelidir. Bilgi glivenligini tehdit eden bir
durumun ortaya ¢ikmasi halinde oturum sonlandirma ve
cihazi pasife alma islemleri uzaktan yapilabilmelidir.

Gugli  kimlik dogrulama politikasi tanimlanmali ve
uygulanmalidir. Cihazin icinde iletisim icin kullanilan
kimlik bilgileri glivenli bir sekilde tutulmalidir.

Tedbirler
Oturum Sonlandirma islemlerinin
34.3.1 ! Aktiflestirilmesi
3.43.2 1 Kimlik Dogrulama Politikasi
3.433 1 Kullanicr Yetki Sinirlamasi

Kullanici hesaplari tekil olacak sekilde olusturulmali, bilgi
givenligi  gereksinimleri  ve cihazin  yetenekleri
dogrultusunda  erisim  yetkileri asgari  diizeyde
tanimlanmalidir.
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Varsayilan Kimlik Dogrulama

On tanimli parolalar ve kullanici isimleri, kullanim

3.43.4 1 Bilgilerinin Degistirilmesi oncesinde mutlaka degistirilmeli ve kullanilan parolalarin
& & giivenli bir alanda muhafaza edilmesi saglanmalidir.
3435 1 Sifirlama Mekanizmalar Cihaz uzerinde sifirlama mekanizmasi bulunmali ve bu

mekanizmaya yetkisiz erisim engellenmelidir.

Denetim Maddeleri

Giris yapilan hesaplarda istege bagli veya otomatik olarak
Oturum Sonlandirma oturum sonlandirilmakta midir?
3431 i§.leml§r.inin . Guvenlik Denetimi | gjio gijvenligini tehdit eden bir durumun ortaya cikmasi
Aktiflestirilmesi halinde oturum sonlandirma ve cihazi pasife alma islemleri
gerceklestirilebilmekte midir?
Sistemde giiclii parola politikasi aktif olarak kullanilmakta
midir?
3432 Kimlik D.Cfgrulama Giivenlik Denetimi .Slstem.de 'Fel.mlk olarak parola yenileme politikasi mevcut
Politikasi ise aktif midir?
Sistemde iki adimli dogrulama mekanizmasi mevcut ise
aktif midir?
Sistemde kullanicilar asgari diizeyde yetkiye sahip midir?
3433 Kullanici Yetki Giivenlik Denetimi | Kullanicilar sorumlu tutacak sekilde her kullaniciya &zel
Sinirlamasi bir kullanici adi tanimlanmakta midir ve bu kullanici
islemlerinin kayitlari tutulmakta midir?
Varsayilan Kimlik ) ) | Kurulum asamasindan sonra 6n tanimli parolalar
3.4.3.4 Dogrulama Bilgilerinin Gavenlik Denetimi, | degistirilmekte midir?
Sistiril . Sizma Testi
Degistirilmesi Parolalar nerede tutulmaktadir?
Cihaz uizerinde sifilama mekanizmasi bulunmakta midir?
3.4.3.5 Sifirlama Mekanizmalari | Guvenlik Denetimi
Bu mekanizmaya yetkisiz erisim nasil engellenmektedir?

3.4.4. APl ve Baglanti Giivenligi

Tedbirler
o Sistemde yerel veya bulut tabanli web uygulamalarinin
3441 1 Varsayilan !(lmlllf.Dc?g.rulama varsayilan kimlik dogrulama bilgisi degistirilmelidir.
Bilgilerinin Degistirilmesi
Bk. Tedbir No: 3.2.1.6
3.4.4.2 1 APl ve Baglanti Giivenligi APl ve baglantilarda IP kisitlamasi yapilmalidir.
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Web Uygulama Giivenlik Duvari

Sistemde web uygulama gilivenlik duvari mevcut ise

34.4.3 2 Kullanimi nesnelerin interneti cihazlari igin aktiflestirilmelidir.
. T . . API'ler cihazin destekledigi bilinen zafiyet icermeyen
3.4.4.4 2 Sistem API'lerinde Giivenli givenilir slirime sahip bir haberlesme protokoli

Haberlesme Protokolii Kullanimi

Uzerinden haberlesmelidir.

Denetim Maddeleri

Varsayilan Kimlik

Sistemde kullanilan yerel veya bulut tabanli web

3.4.4.1 Dogrulama Bilgilerinin Guvenlik Denetimi | uygulamalarina ait varsayilan kimlik dogrulama bilgileri
Degistirilmesi degistirilmekte midir?
3.4.4.2 APl ve Baglanti Guvenligi MUIallj(:rt]’e(t;il:r\:fnhk APl ve baglantilarda IP kisitlama yapilmakta midir?
Web Uygulama Guivenlik | Miilakat, Giivenlik | IoT sistemleri i¢in web uygulama giivenlik duvar
3.44.3 L
Duvari Kullanimi Denetimi kullanilmakta midir?
Sistem AP!I'lerinde ) ) ) Sistem API'leri cihazin destekledigi glivenli bir haberlesme
3444 Guvenli Haberlesme Milakat, G.uv.enllk protokoli kullanmakta midir?
" Denetimi
Protokold Kullanim Kullanilan protokoller nelerdir?
3.4.5. Diger Giivenlik Tedbirleri
Tedbirler
Sistemde varsa yeni giincelleme alma ozelligi
3.4.5.1 1 Giincellemelerin Kontroli aktiflestirilmeli ve glincellemeler glivenilir kaynaklardan
periyodik olarak alinmalidir.
Cihazlara Fiziksel Erigimin Clha.zl.ara .se.ade.ce y.eFklll k|§|!e.r fI.ZI!(SGI erisim saglar.r.1al|d|.r.
3.4.5.2 1 Yetkisiz kisilerin fiziksel erisimini engelleyecek gilivenlik
Kisitlanmasi S
tedbirleri alinmalidir.
Goémiili Isletim Sistemi icin Kod GOmilu isletim sistemi icin mimkiinse onaylanmis kod
3.45.3 3 . .
Analiz Raporu Alinmasi analiz raporu alinmalidir.
Elektromanyetik Sizintilara Karsi | Cihaza yonelik elektromanyetik sizintilara karsi gerekli
3.45.4 3 . oo .. . o .
Guvenlik Onlemlerinin Alinmasi guvenlik dnlemleri alinmalidir.
. . s Cihazin donanimi ve yazilimi tersine mihendisligi
3.4.5.5 3 Tersine Muhendislige Kars, zorlastiracak sekilde tasarlanmis olmali ve tersine

Koruma

miihendislige karsi korunmalidir.
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Cihaz giivenli onyiikleme (secure boot) 6zelligine sahip

3.4.5.6 3 Glvenli Onylikleme olmalidir.
Disaridan cihaza gelen giincellemeler cihazin destekledigi
. S Ol¢lide imza dogrulamasi yapilarak kontrol edilmelidir.
3.45.7 3 Guincellemelerin Givenilir Kanallar Eger cihaz gilincelleme kaynaginin dogrulugunu kontrol

Uzerinden Yapilmasi

edebilecek bir mekanizma desteklemiyorsa, giincellemeler
sadece yetkili kisiler tarafindan fiziksel olarak yapilmalidir.

Denetim Maddeleri

Glincellemelerin

Milakat, Glivenlik

Sistem Uzerinde glincellemeler diizenli olarak alinmakta
midir?

3.4.5.1 . .
Kontrolii Denetimi
Glincellemelere yonelik kontroller nasil yapilmaktadir?
Cihazlara fiziksel erisim guivenligini saglamak icin ne gibi
3452 Cihazlara Fiziksel Miilakat, Givenlik | Onlemler alinmaktadir?
Erisimin Kisitlanmasi Denetimi Herhangi bir giivenlik ihlali durumunda isletilmesi
planlanan eylem plani bulunmakta midir?
Gomilii Isletim Sistemi GOmili isletim sistemi icin onaylanmis kod analiz raporu
3.4.5.3 Icin Koiﬁ:;l:;Raporu Giivenlik Denetimi alinmakta midir?
Elektromanyetik . R . .
3454 Szintilara Karg: Gilvenlik Giivelik Analizi Cihaza yonelik elektromanyetik sizintilara karsi hangi
T Onlemlerinin Alnmas glivenlik tedbirleri alinmaktadir?
Cihazin tersine miihendislige karsi korumak amaciyla ne
; o ielis gibi onlemler alinmaktadir?
3.4.5.5 Ters'|<ne M}t:hendlsllge Guvenlik Denetimi
arsl koruma Cihazin donanim ve vyazilim bilesenleri tersine
miithendisligi zorlastiracak sekilde tasarlanmis midir?
. s . . .. | Cihaz glivenli dnyiikleme (secure boot) 6zelligine sahip
3.4.5.6 Guivenli Onyiikleme Glivenlik Denetimi midir?
Cihaz giincellemeleri nasil yapilmaktadir?
. - Glincelleme yapilmadan ©6nce giincellemenin geldigi
3.4.5.7 GGULi/r:;eillilf?aerl\:;gr Miilakat, Glivenlik | kaynak kontrol edilmekte midir?

Uzerinden Yapilmasi

Denetimi

Eger gilincelleme kaynagi
giincellemeler sadece fiziksel
tarafindan miyapilmaktadir?

kontrol  edilemiyorsa,
olarak yetkili kisiler
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3.5. Personel Giivenligi

Amag

Bu giivenlik tedbiri ana basliginin amaci, personel glivenligi cercevesinde ele alinan tedbir listeleri ve
denetim sorularini belirlemektir. “Personel Giivenligi” ana basligi kapsaminda ele alinan giivenlik

tedbirleri alt basliklari asagida yer almaktadir.

e Genel Guvenlik Tedbirleri
e Egitim ve Farkindalik Faaliyetleri
e Tedarikgi iliskileri Glivenligi

3.5.1. Genel Giivenlik Tedbirleri

Tedbirler
35.1.1 1 Guvenlik Sorusturmalarinin
Yapilmasi
Varliklarin Kabul Edilebilir
3.5.1.2 1 Kullanim Kurallarinin
Tanimlanmasi
Temiz Masa Temiz Ekran
3513 1 Politikasinin Tanimlanmasi
35.14 1 Sozlesmelerde Bilgi Glivenligi
Hususlarinin Yer Almasi
Sosyal Medya Kullanim
3515 1 Politikasinin Uygulanmasi
Bilgi Giivenligi ihlal Olayina
3.5.1.6 1 Yonelik Disiplin Siirecinin
Tanimlanmasi
3517 1 Rol, Sorumluluk ve Asgari

Yetkinliklerin Tanimlanmasi

ise alim asamasinda, vyasal diizenlemeler ve is
gereksinimleri géz oniinde bulundurularak tim aday
personel icin akademik bilgilerin ve gecmis is
tecriibelerinin dogrulugu, referanslar ve sahip olunan
sertifikalarin gecerliligi kontrol edilmeli, adli sicil kaydi
sorgulamasi yapilmalidir.

Kurum varliklarinin kabul edilebilir kullanim politikasi
belirlenerek kurum personelinin ve yiiklenicilerin bu
kurallara uyum saglamasi taahhiit altina alinmalidir.

Fiziksel ortam, tasinabilir bilgi/veri depolama ortamlari
ve diger bilgi isleme olanaklarini kapsayan temiz masa
temiz ekran politikasi tanimlanmali ve uygulanmalidir.

Personel ve yiiklenicilerin kurum varliklarina erisimi
saglanmadan once, kendileriyle yapilan sozlesmelerde
bilgi glivenligi sorumluluklar belirtilmelidir.

Sosyal medya kullanim politikasi olusturulmali ve bu
kapsamda personel tarafindan sosyal medya lizerinden
gizlilik dereceli veri paylasimi  ve haberlesme
yapilmamasi garanti altina alinmalidir.

Bilgi glivenligi ihlal olaylarini yonetmek amaciyla ilgili
yasalar, is sozlesmeleri vb. unsurlar gbéz Oniinde
bulundurularak bir disiplin siireci tanimlanmali ve
uygulanmalidir.

Kurum personeli tarafindan gerceklestirilen isin tanimive
gereklilikleri goz 6niinde bulundurularak, ilgili personelin
kurum biinyesindeki bilgi glivenligi rolii, sorumluluklari
ve sahip olmasi gereken asgari yetkinlikler tanimlanmali
ve yazili hale getirilmelidir.

128



BILGI VE ILETiSiM GUVENLIGI REHBERI

istihdam Sorumluluklarinin

istihdam sorumluluklari degisen personel/yiikleniciye
yeni bilgi giivenligi sorumluluklari ve gorevleri; istihdami

3.5.1.8 1 Sonlandirilmasi veya sonlandirilan personel/yiikleniciye ise istihdamin sona
Degistirilmesi ermesinden sonra devam edecek bilgi giivenligi
sorumluluklar bildirilmelidir.
Kurumun bilgi giivenligi gereksinimleri g6z oOniinde
bulundurularak personel veya yiklenicilerin uymasi
. gereken politika, prosediir, talimat gibi dokiimanlar ilgili
35.1.9 1 Gizlilik ile Ilgili Gereksinimlerin | personel/yiikleniciye teblig edilmelidir.

Personele Teblig Edilmesi

ilgili dokiimanlarin icerigi bilgi givenligi
gereksinimlerinde  degisiklik olmasi  durumunda
giincellenmelidir.

Denetim Maddeleri

ise basvuru yapan personel tarafindan beyan edilen
akademik bilgilerin ve sertifikalarin gegerliligi nasil kontrol
edilmektedir?

Gavenlik Miilakat, Gozden Dogrulama kontrolleri kapsaminda adli sicil kaydi, ge¢cmis
3511 Sorusturmalarinin ; . N AR, .
Gegirme is tecriibeleri ve iliskili referanslarin kontrolii yapilmakta
Yapilmasi
midir?
Dogrulama kontrollerine yonelik degerlendirme sonuglari
nasil ve nerede tutulmaktadir?
Varliklarin kabul edilebilir kullanim politikasi belirlenmis
midir?
Ve.arllk.le.lrln Kabul . .. Varliklarin  kabul edilebilir kullanim politikasi kurum
Edilebilir Kullanim Milakat, Gozden . .. ..
3.5.1.2 ; personeli ve yiiklenicilere duyurulmus mudur?
Kurallarinin Gegirme
Tanimlanmasi Kurum personeli ve yiklenicilerin varliklarin  kabul
edilebilir kullanim politikasina uyum saglamalari hususu
taahhiit altina alinmis midir?
Fiziksel ortam, tasinabilir bilgi/veri depolama ortamlari ve
diger bilgi isleme olanaklarini kapsayan temiz masa temiz
. . ekran politikasi tanimlanmig midir?
Temiz Masa Temiz Ekran Miilakat. Gézden
3.5.1.3 Politikasinin Ge ;rme Temiz masa temiz ekran politikasi personel ve
Tanimlanmasi s yiiklenicilere nasil bildirilmektedir?
Temiz masa temiz ekran politikasinin ihlal edilmesi
durumunda isletilecek siire¢ tanimlanmis midir?
ise yeni baslayan personel ve yiiklenicilerle yapilan
sozlesme iceriklerinde bilgi glivenligi hususlari yer almakta
Sozlesmelerde Bilgi . .. midir?
3.5.1.4 Guvenligi Hususlarinin Miilakat, Gozden

Yer Almasi Gecirme

Sozlesme icerikleri kapsaminda bilgi gilivenligi ile ilgili
gerekliliklerin yeterli diizeyde ele alindiginin kontrolii
diizenli olarak yapilmakta midir?
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Sosyal Medya Kullanim

Miilakat, Gozden

Sosyal medya kullanim politikasi olusturulmus mudur?

Sosyal medya kullanim politikasi iceriginde hangi konular
ele alinmistir?

3.5.1.5 Politikasinin ;
Gecgirme - . -

Uygulanmasi Gizlilik dereceli verinin personel tarafindan sosyal medya
lzerinden paylasilmamasi hususu nasil garanti altina
alinmaktadir?

silgiGiventgihlal | oo o Bl ghvenli bl olayn - gereklestien
I Miilakat, Gozden personel/yiikleniciye yonelik ilgili yasalar, is sozlesmeleri
3.5.1.6 Olayina Yonelik Disiplin ; . .
. Gegirme vb. unsurlar g6z 6niinde bulundurularak olusturulmus bir
Sirecinin Tanimlanmasi R

disiplin sireci var midir?
Kurum personeli tarafindan gerceklestirilen isin tanimi ve
Rol, Sorumluluk ve . . gereklilikleri gbéz ©niinde bulundurularak, personelin

. s Miilakat, Gozden N : D N
3.5.1.7 Asgari Yetkinliklerin ; kurum biinyesindeki bilgi glivenligi rolii, sorumluluklari ve
Gecirme . . .

Tanimlanmasi sahip olmasi gereken asgari yetkinlikler tanimlanmakta

midir?
Personel ve yiiklenici s6zlesmelerinde, istihdamin sona
. ermesinden sonra da gegerli olacak hiikiimlere yer verilmis
Istihdam midir?
Sorumluluklarinin Milakat, Gézden |
3518 Sonlandirilmasi veya Gegirme Istihdamin sonlandirilmasindan sonra veya istihdam

Degistirilmesi kosullarinin degistirilmesinden sonra ilgili
personele/ylikleniciye, uymalari gereken bilgi glivenligi
sorumluluklari nasil bildirilmektedir?

Personel veya yiiklenicilerin uymasi gereken bilgi giivenligi
politikalari, prosediirleri, talimatlar tanimlanarak teblig

Gizlilik ile ilgili edilmis midir?

3.5.1.9 Gereksinimlerin Milakat, Gzden ilgili dokiimanlar kurumun bilgi glivenligi gereksinimlerini

Personele Teblig
Edilmesi

Gegirme

karsilamakta midir?

Bilgi gilivenligi gereksinimlerinde herhangi bir degisiklik
olmasi durumunda dokiimanlar giincellenmekte midir?
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3.5.2. Egitim ve Farkindalik Faaliyetleri

Tedbirler
Tim kurum personeline diizenli araliklarla;

e Bilgi giivenligi ve siber giivenlik temel kavramlari,

e Kurumsal bilgi glivenligi ve siber giivenlik
politikalari,

e Parola guivenligi,

e E-posta kullaniminda giivenlik,

e internet kullaniminda giivenlik,

e Mobil giivenlik,

e Fiziksel givenlik,

3.5.2.1 1 Farkindalik Egitimleri Verilmesi ® Sosyal aglarin riskleri ve giivenli kullanimi,

e Kisisel verilerin gilivenligi,

e Bilinen ve yaygin kullanilan sosyal miihendislik
yontemleri ve bu yontemlere karsi alinacak
onlemler,

e Lisansli Girtin kullanimi

gibi temel ve giincel konularn igerecek sekilde bilgi
givenligi ve siber giivenlik farkindalik egitimleri
verilmelidir. Farkindalik egitimlerinin etkinligine yonelik
Olclimler (egitim Oncesi ve sonrasi yazili sinav, sosyal
miithendislik saldirilari vb.) yapilmali ve 6l¢lim sonucu
dogrultusunda aksiyonlar planlanmalidir.
Olaylarin Tespiti ve Bilgi giivenligi ve SOME personeline, siber olay veya bilgi
3.5.2.2 1 Raporlanmasina Yonelik giivenligi ihlal olayi tespiti ve raporlanmasi konularinda
Egitimlerin Verilmesi egitim verilmelidir.
Bilgi guivenligi ve siber giivenlik alaninda gorev yapan
3523 5 Yetenek ihtiyac Analizi Yapilmasi personel icin yetenek ihtiyag analizi yapilmalidir. Yetenek

ihtiyag analizi ¢iktilari dogrultusunda egitim yol haritasi
¢ikarilmali ve uygulamaya alinmalidir.

Denetim Maddeleri

3.5.21

Farkindalik Egitimleri
Verilmesi

Miilakat, Gozden
Gegirme

Kurum personeline bilgi gilivenligi ve siber giivenlik
farkindalik egitimleri verilmekte midir?

Egitim iceriginde hangi konular ele alinmaktadir?
Egitim icerikleri periyodik olarak glincellenmekte midir?

Egitimin etkinligi nasil degerlendirilmektedir?
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Olaylarin Tespiti ve

Bilgi glivenligi ve SOME personeline, siber olay veya bilgi
giivenligi ihlal olayr tespiti ve raporlamasinin nasil

3.52.2 | Raporlanmasina Yénelik Miilakat yapilacagina yonelik egitim verilmekte midir?
Egitimlerin Verilmesi

Verilen egitimlerde hangi konular ele alinmaktadir?
Bilgi guivenligi ve siber giivenlik alaninda gorev yapan
personele yonelik yetenek ihtiyac analizleri yapilmakta
midir?

3.5.23 Yetenek Ihtiyac Analizi Mulakat., Gozden Analiz sonuglari goz dniinde bulundurularak personel igin

Yapilmasi Gegirme

egitim yol haritasi hazirlanmakta midir?

Egitim yol haritasi dogrultusunda kurum calisanlarina
diizenli olarak egitimler verilmekte midir?

3.5.3. Tedariki iliskileri Giivenligi

Tedbirler

3.5.3.1

Tedarikgi iliskilerinde Bilgi
1 Giivenligi Politikasinin
Tanimlanmasi

Tedarikgiler tarafindan erisilen kurum varliklarinin
korunmasini saglamak, tedarikgilerin kurumun bilgi
varliklarina erisimi ile ilgili riskleri azaltmak ve bilgi
giivenligi gereksinimlerini karsilamak amaciyla politika
tanimlanmali ve uygulanmalidir.

3.5.3.2

Demo ve Kavram Ispati
1 Galismalarinda Gizlilik
Taahhiitnamesi

Kurumun bilgi glivenligi gereksinimleri gbéz Oniinde
bulundurularak Ugilincli taraflar ile yapilan demo ve
kavram ispati (PoC) c¢alismalarinda, Uglincl tarafin
sorumluluklarini iceren gizlilik taahhiitnamesi
hazirlanmali ve imza altina alinmalidir. ilgili taahhiitname
icerigi periyodik olarak gbzden gecirilmelidir.

3.5.3.3

Tedarikgi Sézlesmelerinde Bilgi
Giivenliginin Ele Alinmasi

Kurum varliklarina erisebilen, isletebilen, depolayabilen,
iletebilen veya kurumun bilgi teknolojileri altyapi
bilesenlerini temin eden tedarikgilerin her biri ile yapilacak
sozlesmelere bilgi glivenligi gereksinimleri eklenmelidir.

3.5.34

1 Tedarik Zinciri Glivenligi

Yiikleniciler ile yapilan sozlesmelerde, tedarik edilen bilgi
ve iletisim teknolojileri triin ve hizmetleri icin tedarik
zinciri ile iliskili riskler goz 6ntinde bulundurulmali ve ilgili
guvenlik gereksinimleri sozlesme iceriklerine eklenmelidir.
Bu kapsamda, birlikte calisilacak kisi ve/veya
kuruluslardan  tedarik  zinciri  glivenliginin  temin
edilecegine dair yazili belge alinmalidir.

3.5.3.5

1 Kabul Kriterlerinin Belirlenmesi

Tedarik edilen drlniin istenilen giivenlik kriterleri
dahilinde teslim edilmis oldugunun dogrulanabilmesi igin
kabul kriterleri belirlenmeli, izleme ve dogrulama
metotlari  tanimlanmali ve yiiklenici ile {izerinde
anlasilmalidir.
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3.5.3.6

1 iletisim Metotlarinin Belirlenmesi

Garanti siireci dahil tedarik siirecinin tamaminda
bilgilendirme amacli ya da olasi herhangi bir anormal
durum ile ilgili olarak kimler ile nasil iletisime gecilecegi,
hangi kurallarin gecerli olacagi tanimlanmali ve yiiklenici
ile izerinde anlasilmalidir.

3.5.3.7

Yiiklenici Tarafindan Tedarik

1 Edilen Uriin/Hizmet

Degisikliklerinin Yonetimi

Yiiklenici tarafindan saglanan hizmet ve uriin tedariki
kapsaminda bir degisiklik olmasi durumu g6z 6niinde
bulundurularak hizmet alinan faaliyetin kritikligi ve riskleri
gbzden gecirilmelidir. Bu degerlendirme hesaba katilarak,
yiklenici ile yapilan s6zlesmeye gereklilikler yansitilmali,
bu gibi degisiklik durumlarinin nasil ele alinacagi net bir
sekilde tanimlanmalidir.

3.5.3.8

Ana Yiiklenici ve Alt Yiklenici
Sorumluluklarinin Netlestirilmesi

Ana yiiklenicinin, tedarik edilen driin ve hizmetleri
sunabilmek icin tedarik suresince bir alt yiklenici
kullanmasi durumunda; ana yiikleniciile alt yiiklenicirol ve
sorumluluklarinin  dokiimante edildigi, bilgi giivenligi
gereksinimlerine tedarik siirecinin tamaminda alt yiiklenici
tarafindan da uyulacaginin taahhiidii ana yiikleniciden
alinmalidir.

3.5.3.9

1 Tedarikci Hizmetlerinin izlenmesi

Bilgi giivenligi sartlarinin saglandigini garanti altina almak
amaciyla tedarikgi hizmetleri diizenli araliklarla gézden
gecirilmeli ve dokiimante edilmelidir.

3.5.3.10

Tedarik Zinciri izleme Siirecinin
Olusturulmasi

Yiiklenici tarafindan gilivenlik gereksinimlerine uyumun
garanti altina alinmasi amaciyla; tedarik zinciri siiresince,
tedarik edilen hizmet/iriine yonelik kritik bilesenlerin
durumunun izlenebilirligi saglanmalidir.

Denetim Maddeleri

Tedarikgi iliskilerinde

Tedarikgi iliskilerinde bilgi giivenligi gereksinimlerini

3531 Bilgi Guvenligi Milakat, Gozden karsilamak amaciyla bir politika tanimlanmis midir?
R Politikasinin Gegirme
Tanimlanmasi Bilgi guivenligi politikasi hangi hususlari icermektedir?
Uciincii taraflar ile yapilan demo ve kavram ispati (PoC)
Demo ve Kavram ispat ) ) calismalarinda, liclincii taraflara gizlilik taahhiitnamesi
3.5.3.2 Galismalarinda Gizlilik MulaGk:Qti,r?noezden imzalatilmakta midir?
Taahhiitnamesi Taahhiitname kurumun bilgi giivenligi gereksinimlerine
uygun olarak hazirlanmis midir?
Tedarikgi Tedarikgiler ile yapilan sozlesmelere bilgi glivenligi
3533 Sozlesmelerinde Bilgi Miilakat, Gozden | 8ereksinimleri eklenmig midir?
Guvenliginin Ele Gecirme Sozlesmelerde yer alan bilgi giivenligi gereksinimleri hangi
Alinmasi hususlari icermektedir?
3534 Tedarik Zinciri Givenligi Milakat, Gozden Yukleniciler ile yapilan sozlesmelerde, tedarik zinciri

Gegirme

glivenligine yonelik maddeler yer almakta midir?
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Surecinin Olusturulmasi
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Miilakat, Gozden
Gegirme

Miilakat, Gzden
Gegirme

Miilakat, Gozden
Gegirme

Milakat, Gézden
Gegirme

Milakat, Gzden
Gegirme

Miilakat, Gozden
Gegirme

3.6. Fiziksel Mekanlarin Giivenligi

Amag

Tedarik edilecek
belirlenmekte midir?

trline yonelik kabul kriterleri

Tedarik edilen driiniin istenilen giivenlik kriterleri ile
uyumlu sekilde teslim edilmis oldugunun
dogrulanabilmesi icin nasil bir yéntem izlenmektedir?

Garanti slreci dahil tedarik siirecinin tamaminda olasi
herhangi bir anormal durum ile ilgili nasil iletisime
gecilecegi ve hangi kurallarin  gecerli olacagi
tanimlanmakta midir?

Yiiklenici tarafindan saglanan hizmet ve iiriin tedarik siireci
kapsaminda yasanan degisikliklerin yonetimi nasil
yapilmaktadir?

Yiklenici ile yapilan sozlesmelerde {irliin/hizmet
degisikliklerinin yonetimineiliskin gereklilikler yer almakta
midir?

Ana yiklenicinin, tedarik siiresince alt yiiklenici kullanmasi
durumunda; ilgili tim taraflarin rol ve sorumluluklarinin
tanimlandigl, alt yiklenici tarafindan bilgi glivenligi
gerekliliklerinin yerine getirilecegini garanti altina alan
taahhit ana ylkleniciden alinmakta midir?

Bilgi glivenligi sartlarinin saglandigini garanti altina almak
amaciyla tedarikgi hizmetleri diizenli araliklarla gozden
gecirilmekte midir?

Tedarik zinciri siresince, tedarik edilen hizmet/iriine
yonelik kritik bilesenlerin durumu izlenebilmekte midir?

Bu giivenlik tedbiri ana basliginin amaci, fiziksel mekanlarin giivenligi cercevesinde ele alinan tedbir
listeleri ve denetim sorularini belirlemektir. “Fiziksel Mekanlarin Glivenligi” ana basligi kapsaminda ele
alinan glivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Genel Glivenlik Tedbirleri

e Sistem Odasi/Veri Merkezine Yonelik Glivenlik Tedbirleri

e Elektromanyetik Bilgi Kagaklarindan Korunma Yontemleri (TEMPEST)
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3.6.1. Genel Giivenlik Tedbirleri

Tedbirler

3.6.1.1

Fiziksel Guivenlik Sinin

Kritik bilgi ve bilgi isleme olanaklari barindiran alanlar
korumak icin giivenlik sinirlari tanimlanmalidir. Kurum
tesislerine giriste ve cikista, glivenlik biriminin yer aldig
giivenlik kontrol noktasi olmali ve kuruma fiziksel erisimler
yalnizca yetkilendirilmis personel ile sinirlandirilmalidir.

3.6.1.2

Giivenlik Biriminin Yeterliligi

Tesisin buyiikligl, bulundugu cografi alan ve var olan
izleme sistemleri ile orantili diizeyde ve bilgi seviyesinde
guvenlik  personeli bulundurulmalidir. Guvenlik
personelinin gorevini tam olarak yerine getirip getirmedigi
diizenli olarak kontrol edilmelidir.

3.6.1.3

Fiziksel Giris ve Cikis Kontrolleri

Personelin  fiziksel  erisimini is  gereksinimleri
dogrultusunda sinirlayan, tim giris/cikislar kayit altina
alan kimlik kontrol mekanizmasi olmalidir.

Personel ve arag giris kontrold, glivenlik birimi tarafindan
yapilmali ve kuruma giris/cikis noktalari sinirli olmalidir.

Yetkisiz kisilerin tesise giris yapabilecegi; otopark girisleri,
teslimat ve yiikleme alanlari gibi erisim noktalari ve olasi
diger noktalar kontrol edilmeli, miimkiinse yetkisiz erisimi
engellemek icin bilgi isleme olanaklarinin bulundugu
alanlardan ayrnilmalidir.

3.6.1.4

Dis Guivenlik Unsurlarinin Kontrolii

Tim dis glivenlik unsurlari (Or. demir parmaklik, tel 6rgi,
duvarlar, kamera sistemi, alarm sistemi vb.) diizenli olarak
sabotaj, hasar veya bozulmalara karsi kontrol edilmelidir.

Binalara ait biitiin pencereler, kapilar, dis duvarlar ve
guivenlik altina alinmasi gereken yerler yeterli gozetleme
ve kontrol tedbirleri ile takip edilmelidir.
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3.6.1.5

Ziyaretgi Giris Cikis Kontrolleri

Ziyaretgilerin  fiziksel  erisimini is  gereksinimleri
dogrultusunda sinirlayan, giris ve cikislarini kayit altina
alan kimlik kontrol mekanizmasi olmalidir.

En az asagida yer alan ziyaretci karsilama tedbirleri
uygulanmalidir:

e Kuruma gelen ziyaretgilere yonelik kayitlar; ad,
soyad, gelis amaci ve tarihi, refakat eden kisi bilgisi,
giris ve ¢ikis saati bilgilerini icermek lizere
tutulmalidir.

e Ziyaretci tarafindan sunulan resmi kimlik
kartlarinin giivenlik birimi tarafindan teyit edilmesi
sonrasinda ziyaretgi erisimi igin giris karti
verilmelidir.

e Ziyaretcilerin verilen giris kartini tesis icerisinde
bulundugu siire boyunca lizerinde goriiniir bicimde
tasimasi saglanmalidir.

e Ziyaretcilerin tesis icerisinde refakatci personel
olmadan dolasmasina izin verilmemelidir.

e Ziyaretci tasitlarinin tesislere giris ve ¢ikisi
izlenmelidir.

3.6.1.6

Yetkisiz Fiziksel Erisim Durumunda

izlenecek Siirecin Tanimlanmas

Tesislere yetkisiz girdiginden sliphelenilen kisi ve araglarin
tespiti, ihbar ve gerekli miidahalenin gerceklestirilmesi
icin yontemler, rol ve sorumluluklar tanimlanmalidir. Bu
kapsamda;

e Siipheli durumlarin nasil bildirilecegi
tanimlanmalidir. (Kurum igi bir telefon numarasi
veya telsiz kanalinin tahsis edilmesi ve bunun
tesislerde goriilebilecek yerlerde duyurulmasi vb.),

e Bu tip durumlara miidahalenin kim tarafindan ve
nasil yapilacagi belirlenmelidir.

3.6.1.7

Kablolama Giivenligi

Tim kablolar yapisal kablo kanallarindan gecirilmelidir.
Karismayl engellemek icin glic kablolar, haberlesme
kablolarindan mimkin mertebe ayrilmalidir. Kablolara
yetkisiz aygitlarin eklenmesine (fiziksel olarak araya girme
saldirilarina karsi) izin verilmemelidir.
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3.6.1.9

3.6.1.10

2
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Dis ve Cevresel Tehditlere Karsi
Koruma

Kamera Sistemleri

Calisma Alanlarinin Gilvenligi

137

Kurumun faaliyet gosterdigi binalar icin depreme karsi
dayaniklilk testi yapilmis olmali ve bu durum
belgelendirilmelidir.

Kurumun faaliyet gosterdigi binalarda yangin séndiirme
sistemi olanaklari ve acil durumda aranacaklar listesi
bulunmalidir. Acil durumda aranacaklar listesi periyodik
olarak gozden gecirilmeli ve herkes tarafindan
gorlilebilecek uygun yerlerde asili olmalidir.

Periyodik yangin ve deprem tatbikatlari yapilmali ve
tatbikat sonuglari kayit altina alinmalidir.

Su baskini ve yangin ihtimalini azaltmak i¢in mutfak ve
tuvaletlerin kritik bilgi bulunan yerlere uzak olmasina
dikkat edilmelidir.

Yangin, su baskini, duman tespiti icin dedektorler
konumlandinlmali ve merkezi bir uyari sistemiyle 7/24
gozlenmelidir.

Periyodik olarak binanin topraklama kontrolleri yapilmali
ve kayit altina alinmalidir.

Bina icin yeterli koruma seviyesine sahip bir paratoner
kullanilmali, paratonerin bakimlari periyodik olarak
yapilmali ve bakim sonuglari kayit altina alinmalidir.

Elektrik, su, gaz ve diger destekleyici altyapi hizmetlerini
kesmek icin kullanilan acil durum anahtarlari ve vanalar
acil cikislarin  veya ekipman odalarinin yakininda
konumlandinlmalidir.

Kurum binasina giris noktalari, bina icindeki koridorlar,
bina cevresi, sistem odasi, veri merkezi, kontrolli erigsim
noktalari ve glivenli alanlar kapali devre kamera sistemi
tarafindan izlenip kayit altina alinmalidir.

Kameralarla izlenmeyen noktalar tespit edilmeli ve
periyodik olarak kontrolii saglanmalidir.

Kamera kayitlarina yalnizca yetkili personel erismeli ve bu
kayitlar ilgili sistem odasi/veri merkezi haricinde giivenli
bir ortamda saklanmalidir.

Kamera kayitlan bilgi giivenligi gereklilikleri gbz oniinde
bulundurularak belirlenmis slire kadar muhafaza
edilmelidir.

Kamera sistemleri, dis aglara acik olmamalidir.

Binalarda ziyaretcilerin kabul edilecegi lobi ve toplant
odalari, personelin ¢alisma alanlarindan ayri bir bélgede
olmalidir. iki boélge arasindaki gecis kontrollii olarak
saglanmalidir.

Kritik veri, dokiiman ve belgelerin bulundugu ve/veya
gorlismelerin gerceklestirildigi calisma
odalarinda/ortamlarinda mobil cihazlar ve veri transferi
ozelligine sahip cihazlar bulundurulmamalidir.
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3.6.1.11

2 Destekleyici Altyapi Hizmetleri

Calisma alanlarina gelen elektrik enerji hatti yedekli
olmalidir.

Jeneratoér ve UPS sistemleri bulunmali, yedekliligi
saglanmali ve diizenli bakimi (akdlerin kontrolii, yeterli
mazot bulundurma vb.) yapilmalidir. Jeneratér ve UPS
bakimi, onarimi ve testi icin yapilan tim islemler kayit
altina alinmalidir.

3.6.1.12

Fiziksel Guivenlik Sistemleri
3 Verilerinin Siber Olay Tespitinde
Kullanilmasi

Kurumda yasanabilecek siber olaylarin tespitine girdi
saglamak amaci ile fiziksel gilivenlik sistemlerinin
desteklemesi durumunda alarm, hata mesajlari vb. kayitlar
siber olay tespit sistemlerine iletilmelidir.

Bk. Tedbir No: 3.6.2.13

3.6.1.13

3 Ziyaretgi Fiziksel Erisim Guivenligi

Ziyaretgi giris ve ¢ikisi refakatci ile saglanmalidir.

Ziyaretci giris karti yalnizca ilgili alanlara erisim saglayacak
sekilde tanimlanmalidir.

Ziyaretgilerin tesis icerisinde refakatci personel olmadan
dolasmasina izin verilmemelidir.

Ziyaretgilerin giris ve cikislarda Ustleri ve esyalari uygun
yontemlerle (elle arama, x-ray vb.) aranmalidir.

Ziyaretgilerin bilgisayar, cep telefonu, akilli saat vb.
elektronik cihazlar istisnai izne tabi olmalidir. Bu
cihazlarin kurum icerisine alinmasina izin verilmeden
once, giivenlik birimi tarafindan kuruma girisi yapilacak
cihazin seri numarasi, marka, modeli ve hangi amacla
kullanilacag bilgileri kayit altina alinmalidir.

3.6.1.14

3 Fiziksel Erisim Glivenligi

Personelin hangi bolgelere erisebilecegi konusunda bir
tanimlama yapilmalidir.

Emniyet ve glivenlik agisindan 6nem tasiyan yerlere giriste
giivenlik birimine ek giivenlik 6nlemlerinin olmasi (karth
giris sistemi, biyometrik veriler ile kimlik dogrulama
sistemi vb.) saglanmalidir.

Denetim Maddeleri

3.6.1.1

Fiziksel Glivenlik Siniri

Miilakat, Gzden
Gegirme

Kritik bilgi ve bilgi isleme olanaklari barindiran alanlar
korumak icin glivenlik sinirlari tanimlanmis midir?

Bu alanlara giris ve c¢ikis noktalarinda giivenlik kontrol
mekanizmasi bulunmakta midir?
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3.6.1.2

Glvenlik Biriminin

Miilakat, Gzden

Tesis icerisinde glivenlik kontrollerini saglayabilecek
yetkinlikte ve yeterli sayida giivenlik personeli
gorevlendirilmekte midir?

Guvenlik birimi tarafindan gerceklestirilen islemler

Veterliligi Gecirme periyodik olarak denetlenmekte midir?
Giivenlik biriminde calisan personel, bilgi gilivenligi
farkindalik egitimlerine katilim saglamakta midir?
Kuruma fiziksel giris/cikis islemlerinin giivenligi saglamak
icin hangi tedbirler alinmaktadir?
Kargo ve kurye gibi 6zel teslimat hizmeti veren taraflarin
kuruma giris yetkileri var midir?
Fiziksel Girig ve Cikis Miilakat, Gozden Kargo ve kuryelerin kuruma giris/cikis faaliyetleri nasil
3.6.1.3 . . .. .
Kontrolleri Gegirme gerceklestirilmektedir?
Kurumda dagitim ve yiikleme ile ilgili belirlenmis 6zel
alanlar var midir?
Bu alanlara girisler ve bu alanlarin kullanimi ile ilgili
kontroller nasil yapilmaktadir?
Dis Givenlik Miilakat, Gozden B!.nalar.a ait biltliin pencereler, kapilar, d|§ duvarlar ve
3.6.1.4 Unsurlarmin Kontrolii Gecirme guvenlik altina alinmasi gereken yerler gozetleme veya
¢ diger giivenlik kontrolleri ile takip edilmekte midir?
Binaya giriste ziyaretci bilgileri kayit altina alinmakta
midir?
ilgili kayrtlar ne kadar siire saklanmaktadir?
Bu kayitlara kimlerin erisim yetkisi bulunmaktadir?
Bina icerisindeki ziyaretci hareketleri nasil takip
Ziyaretgi Giris Cikis Miilakat, Gozden edilmektedir?
3.6.1.5 . .
Kontrolleri Gegirme . . .
Otoparktan girisler nasil kontrol edilmektedir?
Binaya giris yapan Kkisilerin lizerinde ve araglarinda
herhangi bir sakincali, siipheli, yanici ve patlayici madde
bulunup bulunmadigi ydniinde tarama yapilmakta midir?
Bina girisi, otopark girisi gibi alanlarda givenligi
saglamaya yonelik hangi kontroller alinmaktadir?
Yetkisiz Fiziksel Erigim ) ) Yetkisiz g|r|§ Fesplt edlldl_glnde izlenecek aglmlar, b!ld|r!m
: Milakat, Gozden yapilacak kisiler ve bu tip durumlarda miidahalenin kim
3.6.1.6 Durumunda Izlenecek ; - o
L Gecirme tarafindan gerceklestirilecegi tanmimlanmis ve kurum
Siirecin Tanimlanmasi N
icerisinde duyurulmus mudur?
3617 Kablolama Givenligi Miilakat, Gozden Kablolama giivenligini saglamak icin hangi kontroller

Gegirme

uygulanmaktadir?
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Dis ve Cevresel

Miilakat, Gozden

Bina cevresinde giivenligi tehdit edebilecek yerler (petrol
istasyonu, yiiksek voltaj elektrik dagitim hatlari,
sikistinlmis gaz istasyonlari vb.) bulunmakta midir?

Yangin, sel, deprem, saldiri vb. felaket durumlarinda
kurum personeli tarafindan yapilmasi  gerekenler
tanimlanmis midir?

Acil durumlarda aranacaklar listesi olusturulmus mudur,

3.6.1.8 . .
Tehditlere Karsi Koruma Gegirme olusturulan liste giincel midir?
Liste herkes tarafindan goriinlir bir sekilde tutulmakta
midir?
Paratoner ve topraklama ile ilgili periyodik kontroller
yapilmakta midir?
Yapilan kontroller kayit altina alinmakta midir?
Kapali devre kamera sistemi tesis edilmis midir?
Kameralarla izlenmeyen noktalar tespit edilmekte ve
periyodik olarak kontrolii saglanmakta midir?
. . Miilakat. Gézden Kamera sistemi tarafindan hangi alanlar izlenmektedir?
3.6.1.9 Kamera Sistemleri Ge i’rme
s Kamera kayitlari ne kadar siire tutulmaktadir?
Kamera kayitlari nerede muhafaza edilmektedir?
Kamera kayitlarina kimler erisim saglamaktadir?
Binalarda ziyaretcilerin kabul edilecegi lobi ve toplant
odalari, personelin calisma alanlarindan ayri ve fiziksel
erisimin kontrollii oldugu bir bélgede midir?
3.6.1.10 Qal|§mfa Alar'lvle'lrlnln MUlakat', Gozden Kritik veri, dokliman ve belgelerin bulundugu ve/veya
Gavenligi Gecirme goriismelerin gerceklestirildigi calisma
odalarinda/ortamlarinda; mobil cihazlar ve veri transferi
ozelligine sahip cihazlarin olup olmadigina yonelik kontrol
yapilmakta midir?
Periyodik ~ bakim listesinde  hangi  techizatlar
Destekleyici Altyapi Miilakat, Gozden bulunmaktadir?
3.6.1.11 . . . :
Hizmetleri Gegirme
Bakim kayitlari tutulmakta midir?
Fiziksel Giivenlik Miilakat, Giivenlik Fizik‘sel. gl’jvenli'k sistemlerinin hangi kayitlan siber olay
26112 Sistemleri Verilerinin Denetimi tespit sistemlerine aktarilmaktadir?

Siber Olay Tespitinde
Kullanilmasi

Aktarilan kayitlar araciliglyla hangi senaryolarin tespiti
saglanmaktadir?
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Ziyaretgi Fiziksel Erisim Miilakat, Gozden

Kurum biinyesinde isletilen bir ziyaretci kabul prosediirii
bulunmakta midir?

Ziyaretgilerin kuruma giris ve cikislari refakatgi esliginde
saglanmakta midir?

Ziyaretgiler giris ve cikislarda uygun yontemlerle

3.6.1.13 . Lo ; aranmakta midir?
Guvenligi Gegirme

Ziyaretgilerin bilgisayar, cep telefonu, akilli saat vb.
elektronik cihazlar kurum igerisine alinmadan 6nce yetkili
kisilerden izin alinmakta midir?
Kurum icerisine alinacak cihazlarin hangi bilgileri kayit
altina alinmaktadir?
Personelin hangi bolgelere erisebilecegi konusunda bir
tanimlama yapilmis midir?

3.6.1.14 Fiziksel Erisim Giivenligi Miilakat, Gozden Fiziksel erisim yetkileri hangi zaman araliklarinda, nasil

Gegirme

kontrol edilmektedir?

Emniyet ve glivenlik agisindan 6nem tasiyan yerlere giriste
yeterli seviyede guivenlik kontrolleri uygulanmakta midir?

3.6.2. Sistem Odasi/Veri Merkezine Yonelik Giivenlik Tedbirleri

Tedbirler

3.6.2.1

Sistem Odasi/Veri Merkezi
Glivenligi Politikasi

Guvenli calisma alanlarn olusturmak amaciyla sistem
odasi/veri merkezi giivenligi politikasi olusturulmali ve
periyodik olarak gézden gegirilmelidir.

3.6.2.2

Fiziksel Varliklarin Sistem
Odasi/Veri Merkezi Disina Transferi

Sistem odasi/veri merkezinde bulunan varliklarin sistem
odasi/veri merkezi disina transferi durumunda, bilgi
giivenligi gereksinimleri cercevesinde gerekli onay ve
yetkilendirme islemleri tamamlanmalidir.

3.6.2.3

Glivenli Alan Yetkilendirmesinin
Yapilmasi

Bilgi  giivenligi  kontrollerinin  yeterli  seviyede
saglanmasinin biiylik 6neme sahip oldugu, kilitlenmis bir
biro veya icinde bircok oda bulunan alan, iginde
kilitlenebilir dolaplar veya korumalar iceren fiziki bir
guvenlik cevresi olarak tanimlanan giivenli alanlarda
calisma icin yetkilendirme ve izleme prosediirleri
olusturulmali, erisim kontrol mekanizmalari devreye
alinmalidir. Glivenli alanlara erisim yetkileri diizenli olarak
gbzden gegirilmelidir.

3.6.2.4

Uciincii Taraf Hizmetlerin
Guvenligi

Guvenli alanlara veya kritik bilgi isleme ortamlarina;
destek, bakim gibi hizmetler icin gelen Ugilincu taraf
personeline, yetkili kurum personeli nezaretinde
sinirlandirilmis sekilde erisim izni verilmelidir. Ziyaretgilere
yonelik; ad, soyad, gelis amaci ve tarihi, refakat eden
personel, giris/cikis saat bilgilerini iceren kayit
tutulmalidir.
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3.6.2.5

Ortam Kosullarinin Kontrolii

Sistem odasi/veri merkezinde; su, elektrik, nem, sicaklik ve
duman kontroliini diizenli olarak yapacak sistemler
devreye alinmalidir. Bu sistemlerin normal ve esik
degerleri belirlenmeli, bu esik degerlerin asilmasi
durumunda ilgili  personele uyani  mesajlarinin
gonderilecegi bir alarm mekanizmasi kurulmalidir. Ortam
izleme sistemleri uzaktan izleme ve denetim amaciyla
disariya acik olarak kurulmamalidir.

3.6.2.6

Kamera Sistemleri

Bk. Tedbir No: 3.6.1.9

3.6.2.7

Destekleyici Altyapi Hizmetleri

Sistem odasi/veri merkezine gelen elektrik enerji hatti
yedekli olmalidir.

Elektrik kesintilerinde jeneratér devreye girinceye kadar
sistem odasi beslemesi UPS tarafindan saglanmali ve bu
UPS sistemine baska cihazlar baglanmamalidir. UPS’lerin
periyodik bakim, 6l¢iim ve test islemleri gerceklestirilmeli
ve kayit altina alinmalidir.

Jenerator(lerin) periyodik bakim, ol¢lim ve test islemleri
gerceklestirilmeli ve kayit altina alinmalidir. Jenerator
yakit deposu her zaman dolu ve yedekli olmalidir. Belli
periyotlarda ve uzun sireli jeneratér kullanimlarinda
diizenli olarak jenerator yakit durumu kontrol edilerek
kayit altina alinmalidir.

Sistem odasi/veri merkezi destekleyici servisler arasinda
yer alan UPS, jenerator, klima vb. olanaklarin bakimlari
Ureticileri tarafindan tavsiye edilen araliklarda konusunda
yetkin uzmanlar tarafindan yapilmali ve ilgili tiim islemler
kayit altina alinmalidir.

Veri merkezi topraklama olglimleri periyodik olarak
yapilmali ve sonuglar kayit altina alinmalidir.

3.6.2.8

Dis ve Cevresel Tehditlere Karsi
Koruma

Sistem odasi/veri merkezi duvarlar ve zemini neme ve
aleve dayanikli yalitim malzemeleri ile kapatilmalidir.

Sistem odasi/veri merkezi; 1s1, nem ve hava yalitimiicin oda
icerisinde aciklik kalmayacak sekilde kapatilmalidir.

Sistem odasi/veri merkezi; yemekhane, su, havalandirma,
atik su gideri, sulu yangin séndiirme, havalandirma
kanallari ve Uniteleri, dogal gaz ve yanici bilesenlerin
depolandig yerler gibi risk teskil edecek noktalardan
miimkdin olabildigince uzakta konumlandirilmalidir.

Sistem odasi/veri merkezinin depreme karsi dayaniklilik
testi yapilmis olmali ve bu durum belgelendirilmelidir.

Veri merkezi yerleskesinde, gerekli yildinm koruma
tertibati saglanmalidir.

Sistem odasli/ veri merkezinde yanici, yakici, parlayici ve
toz olusturan maddeler bulundurulmamalidir.
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3.6.2.9

Donanim Bakimi ve Giivenligi

Bilgisayar, iletisim cihazlari ve veri depolama donanimlari
kullanim veya depolama amaciyla yerlestirilirken;
donanim dreticisinin belirttigi teknik standartlara uygun
ortamlar saglanmalidir.

Donanim bakimlar {reticileri tarafindan tavsiye edilen
araliklarda konusunda yetkin uzmanlar tarafindan
yapilmali ve ilgili tim islemler kayit altina alinmalidir.

3.6.2.10

Kablolama Giivenligi

Kablolama diizgiin ve kolay ayirt edilecek sekilde
yapilmali, bltiin kablolar tek tek etiketlenmeli ve kayit
altina alinmalidir. Sistem/veri merkezi odasinda yer alan
kablolar ayri kablo kanallari icerisinden gegirilmelidir.

3.6.2.11

Fiziksel Girig Kontrolleri

Sistem odasi/veri merkezine giris ve ¢ikis islemlerinde
kimlik dogrulama mekanizmalari kullanilmalidir.

Sistem/veri merkezine gerceklestirilen giris/cikislar kayit
altina alinmalidir.

3.6.2.12

Ortam Kosullarinin Gergek
Zamanli izlenmesi

Sistem odasi/veri merkezindeki su, nem, sicaklik ve duman
kontroll icin Uretilen veri gercek zamanli izlenebilmeli,
merkezi izleme sistemlerine gilivenli bir protokolle
aktarilabilmelidir.

3.6.2.13

Siber Olay Tespitinde iz
Kayitlarinin Kullanilmasi

Siber olay tespitinde; gerekli olmasi durumunda, sistem
odasi/veri merkezi fiziksel gilivenlik ve ortam kontrolii
yapilarina ait iz kayitlari, girdi olarak kullanilabilmelidir.

3.6.2.14

Kontrollii Erisim Noktalarinin
Olusturulmasi

Kritik veriyi ve bilgi sistemlerini korumak adina kontrollii
erisim  noktalart  tanimlanmali,  yetkisiz  erigimi
engelleyecek dnlemler alinmalidir.

3.6.2.15

iklimlendirme Kontrolii

Sistem odasi/veri merkezinde yedekli olacak sekilde
hassas kontrollii klima bulunmalidir. Klimalardan bir
tanesi bekleme konumunda calismali ve diger klima
herhangi bir sebepten devre disi kaldiginda ya da gerekli
sogutmayi yapamadiginda bekleme konumundaki klima
otomatik olarak devreye girmelidir.

Hassas kontrolli klimalar sistem odasi/veri merkezi
kapasitesine uygun olarak secilmeli, tam otomatik
elektronik kontrolli olmalidir. Arizalara yonelik alarm
Uretebilmeli, enerjinin herhangi bir anda kesilip gelmesiyle
otomatik olarak devreye girebilmelidir.

Klimalarin periyodik bakim, ol¢im ve test islemleri
gerceklestirilmeli ve kayit altina alinmalidir.
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Sistem odasi/veri merkezi giivenligi politikasi hazirlanmis
midir?

Sistem .Od..aSI/V(ir! Miilakat, Gozden | Sistem odasi/veri merkezi giivenligi politikasi ne kadar
3621 Merkezi Giivenligi Gegirme siirede bir gézden gegirilmektedir?
Politikasi ¢ & ges ’
Sistem odasi/veri merkezi giivenligi politikasinin ihlali
durumunda nasil bir yontem izlenmektedir?
Sistem odasi/veri merkezinde yer alan varliklarin sistem
Fiziksel Varliklarin ) ) odasi/veri merkezi disina transferi durumunda gerekli
3622 Sistem Odasi/Veri Miilakat, Gozden | onay ve yetkilendirme islemi yapilmakta midir?
Merkezi D T feri Gegirme
erkezi Digina transteri Sistem odasi/veri merkezi disina transfer edilen varliklara
ait kayit bulunmakta midir?
Guvenli alanlar nasil belirlenmektedir?
Giivenli Alan . . Guvenli alanlar icin yetkilendirme mekanizmasi nasil
3.6.2.3 Yetkilendirmesinin Mulakat., Gozden isletilmektedir?
Gecgirme
Yapilmasi - . - I
Guvenli alanlara giris yetkisi olan personel yetkileri
periyodik olarak gézden gecirilmekte midir?
Destek, bakim gibi hizmetler icin gelen Ugiincii taraf
Uciincii Taraf Miilakat. Gdzden personeline refakat edilmekte midir?
3.6.2.4 . L o ?
Hizmetlerin Glvenligi Gecirme Uciincii taraf personeli tarafindan yapilan islemler kayit
altina alinmakta midir?
Sistem odasi/veri merkezi nem, sicaklik ve duman kontrolii
3625 Ortam Kosullarinin Milakat, Gozden nasil yapilmaktadir?
o Kontroli Gegirme
Merkezi izleme sistemi kullanilmakta midir?
3.6.2.6 Kamera Sistemleri Mulakat., Gozden Bk. Denetim No: 3.6.1.9
Gecgirme
Periyodik ~ bakim listesinde  hangi  techizatlar
bulunmaktadir?
3627 Destekleyici Altyapi Miilakat, Gozden Tecghizat bakimlarina yonelik yapilan islemler ve sonuglari

Hizmetleri

Gegirme

kayit altina alinmakta midir?

Topraklama  olglimleri ne  kadar  siklikta  bir

yaptirilmaktadir?
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Dis ve Cevresel

Milakat, Gozden

Sistem odasi/veri merkezi duvarlari neme ve aleve

dayanikli malzeme ile kaplanmis midir?

Sistem odasi/veri merkezi; 1si, nem ve hava yalitimiicin oda
icerisinde acgiklik kalmayacak sekilde yapilandinlmis
midir?

3.6.2.8 Tehditlere Karsi Koruma Gegirme Sistem o.daS|/ver| merkezi yerlesimi yapilirken hangi
konular dikkate alinmistir?
Veri merkezi cevresinde giivenligi tehdit edebilecek alanlar
bulunmakta midir?
Veri merkezi yerleskesinde, gerekli yildirrm koruma
tertibati saglanmakta midir?
Bilgisayar, iletisim cihazlari ve veri depolama donanimlari,
kullanim veya depolama amaciyla yerlestirilirken;
Donanim Bakimi ve Miilakat. Gozden donanim dreticisinin belirttigi teknik standartlara uygun
36.29 Giivenligi Gegi’rme ortamlar saglanmakta midir?
Donanim bakimlarina yonelik yapilan islemler kayit altina
alinmakta midir?
3.6.2.10 Kablolama Giivenligi Mulakatj Gozden Kablolama giivenligini saglamak icin ne gibi kontroller
Gegirme uygulanmaktadir?
Sistem odasina/veri merkezine giris ve cikislara yonelik
giivenligi saglamak icin hangi kontroller uygulanmaktadir?
3.6.2.11 Fiziksel Giris Kontrolleri Mulakatj Gozden Sistem odasi/veri merkezine giris ve ¢ikis kayitlari
Gegirme
tutulmakta midir?
Bu kayitlar diizenli olarak gozden gegirilmekte midir?
Ortam Kosullarinin .. . Sistem odasi/veri merkezi su, nem, sicaklik ve duman
Miilakat, Gozden L . . .
3.6.2.12 Gergek Zamanli ; kontrolii icin Uretilen veri ger¢ek zamanli izlenebilmekte
: . Gegirme -
Izlenmesi midir?
Siber Olay Tespitinde iz Miilakat, Gozden sistem "oda5|/ver| mgrkem f|z|kse'zl guvenlik ve Ort.am.
3.6.2.13 Kavitlarnin Kullamlmas: Gecirme kontroll yapilarina ait iz kayitlari, siber olay tespitine girdi
y ¢ saglayacak sekilde tutulmakta midir?
Kontrollii Erisim Kontrollii erisim noktalari nasil belirlenmektedir?
Kal Miilakat, Gozden
36.2.14 Noktalarinin Gecirme Kontrollii erisim noktalari icin alinan giivenlik dnlemleri
Olusturulmasi nelerdir?
Sistem odasi/veri merkezi iklimlendirmesi icin ne tip klima
kullanilmaktadir?
) o 5 Sistem odasi/veri merkezinde kullanilan klimalar yedekli
3.6.2.15 Iklimlendirme Kontrolui Milakat, Gozden midir?

Gegirme

Klimalarin periyodik olarak bakimlari yapilmakta midir?

Bakimlarina yonelik kayitlar tutulmakta midir?
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3.6.3. Elektromanyetik Bilgi Kacaklarindan Korunma Yontemleri (TEMPEST)

Tedbirler

Sistem Odasi/Veri Merkezi Cihaz Slst.em. O.dE'l?I/VGFI merkezmde kgllamlan tu_rjn" gizlilik
3.6.3.1 1 verlesim Plani seviyeli bilgi isleyen cihazlarin hangi odalarda/bélimlerde

3 kullanildigini gosteren bir liste tutulmalidir.
Gizlilik Seviveli Bilgi isleven Sistem odasi/veri merkezinde kullanilan tiim gizlilik
3.6.3.2 2 Cihazlarn 1¥EMPE§T§On)e/1 \ seviyeli bilgi isleyen cihazlarin TEMPEST onaylari olmalidir.
y TEMPEST onayi bulunan cihazlarin envanteri tutulmalidir.
Sistem odasi/veri merkezindeki cihazlarin bulundugu
3633 3 TEMPEST Tesisat Kurallarina odalarda/béliimlerde elektromanyetik bilgi kagaklarina

Uyum

karsi TEMPEST tesisat kurallarina/ilgili mevzuatlara uygun
onlemler alinmalidir.

Denetim Maddeleri

Sistem Odasi/Veri

Milakat, Gozden

Kurumda sistem odasi/veri merkezinde kullanilan tiim
gizlilik  seviyeli bilgi isleyen cihazlarin  hangi

3631 Merkezi Cihaz Yerlesim Gegirme odalarda/bélimlerde kullanildigini  gosteren bir liste
Plani
bulunmakta midir?

Sistem odasi/veri merkezinde kullanilan gizlilik seviyeli
Gizlilik Seviyeli Bilgi bilgi isleyen cihazlarin TEMPEST onaylari bulunmakta

- . Miilakat, Gozden midir?

3.6.3.2 Isleyen Cihazlarin ; :

TEMPEST Onay! Gegirme - ,

y TEMPEST onayi bulunan cihazlarin envanteri tutulmakta

midir?
Miilakat, Gozden Sistem odasi/veri merkezindeki cihazlarin bulundugu
3633 TEMPEST Tesisat Gecirme, odalarda/bolimlerde elektromanyetik bilgi kacgaklarina

Kurallarina Uyum

Glvenlik Denetimi

karsi TEMPEST tesisat kurallarina uygun oOnlemler
alinmakta midir?

146



UYGULAMA vE -

TEKNOLOJI

ALANLARINA

YONE
GUV
TED

K

3|

NLIK

RLERI







BILGI VE ILETiSiM GUVENLIGI REHBERI

4. UYGULAMA VE TEKNOLOJi ALANLARINA YONELiK GUVENLiIK TEDBIRLERI

4.1. Kisisel Verilerin Giivenligi

Amacg

Bu gilivenlik tedbiri ana basliginin amaci, kisisel verilerin glivenligi cercevesinde ele alinan tedbir
listeleri ve denetim sorularini belirlemektir. “Kisisel Verilerin Giivenligi” ana basligi kapsaminda ele
alinan giivenlik tedbirleri alt basliklar asagida yer almaktadir.

e KayitYonetimi

e Erisim Kayitlar Yonetimi

e Yetkilendirme

e Sifreleme

¢ Yedekleme, Silme, Yok Etme ve Anonim Hale Getirme
e Aydinlatma Yonetimi

e Acik Riza Yonetimi

e Kisisel Veri Yonetim Sirecinin isletilmesi

4.1.1. Kayit Yonetimi

Tedbirler
Veri  sorumlularinin is  slireclerine  bagl  olarak
gerceklestirdikleri kisisel veri isleme faaliyetlerini;
e Kisisel veri isleme amaclari ve hukuki dayanagini,
e Veri kategorisini,
e Aktarilan alici grubunu,
Kisisel Veri isleme Envanterinin e Kisisel verilerin islendikleri amaclar igin gerekli
41.1.1 1 Hazirlanmasi ve Yénetimi olan azami muhafaza edilme siiresini,
e Yabanci lilkelere aktarimi 6ngoriilen kisisel verileri,
e Veri glivenligine iliskin alinan tedbirleri
aciklayarak detaylandirdiklar  kisisel veri envanteri
olusturulmali ve belirli periyotlarda giincellenmelidir.
Hazirlanan envanter, Veri Sorumlularn Sicili Hakkinda
Yonetmelik’e uygun olmalidir.
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
- . ; Getirilmesi Hakkinda Yonetmelik’e uygun olarak ve kurum
Kisisel Veri Saklama ve Imha L L A
41.1.2 1 o tarafindan hazirlanan kisisel veri isleme envanteri goz
Politikasinin Hazirlanmasi L L ; -
oniinde bulundurularak kisisel veri saklama ve imha
politikasi hazirlanmalidir.
Kisisel Verilerin Veri Tabanlarinda | Veri tabani tablolarinin tasariminda kisisel veriler (T.C.
4.1.1.3 1 Birincil Anahtar Olarak kimlik numarasi, pasaport numarasi vb.) birincil anahtar
Kullanilmamasi olarak kullanilmamalidir.
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4.1.14

Veri Tabaninin Disariya
Aktariminin Yetkili Kullanici
Tarafindan Yapilmasi

Kisisel veri barindiran veri tabaninin disariya aktarimi
(dosya olarak kaydetme, yerel veya uzak uygulamalara
transfer etme vb.) yalnizca yetkilendirilmis kullanicilar
tarafindan yapilmalidir.

Bk. Tedbir No: 3.2.7.4

4.1.1.5

Kisisel Verilerin Glivensiz
Ortamlarda Saklanmamasi

Kisisel veri barindiran kayitlar (resimler, ofis dosyalari vb.)
glivensiz ortamlarda (yetkisiz erisim saglanabilen ortak
dizin, harici bellek, disk vb.) saklanmamalidir. Kayitlarin
saklanmasinin zorunlu oldugu durumlarda
ulusal/uluslararasi standartlar/otoriteler tarafindan kabul
edilen giivenli yontemlerden yararlanilmalidir.

4.1.1.6

Kisisel Veri Uzerinde Girdi/Cikt
Denetimi Yapilmasi

Uygulamanin girdi olarak kullandig kisisel veri tzerinde
girdi/cikti dogrulama eksikliginden kaynakli zafiyetlere
karsi glivenlik kontrolleri uygulanmalidir.

Bk. Tedbir Baslik No: 3.2.10

4.1.1.7

Kisisel Verinin Gizli Alanlarda
Saklanmamasi

ilgili kisinin acik rizasi olmadan kisisel veri web sayfalarinin
gizli alanlarinda saklanmamalidir.

Kisisel  veri, (cache)

saklanmamalidir.

tarayict  6n  belleginde

Uygulamada kullanilan cerezlerin kisisel veri icermesi
zorunluluk ise secure bayragi (secure flag) kullanilmalidir.
Ayrica, istemci tarafinda web depolama (web storage)
ozelligi ile kisisel veriler kayit altina alinmamalidir.

4.1.1.8

Hata Mesajlarinda Mahremiyetin
Korunmasi

Bk. Tedbir No: 3.2.8.3

4.1.1.9

Ozel Nitelikli Kisisel Verinin
Saklanmasi

Ozel nitelikli  kisisel veriyi barindiran  kayitlar
ulusal/uluslararasi kabul gormiis glvenli yontemlerle
(sifreli metin olarak, giiclli sifreleme algoritmalari
kullanarak, disk seviyesinde sifreleme vb.) saklanmalidir.

Bk. Tedbir No: 3.2.7.10

4.1.1.10

Gegici Olarak Tutulan Kisisel
Verinin Yok Edilmesi

istemci ve sunucu uygulamalarinda dosyalarda ve
cerezlerde gegici olarak tutulan kisisel verilerin isleme
gereksinimi veya kanuni saklama siiresi sona erdiginde
givenlik  ihlali  olusturamayacak  sekilde  (geri
getirilemeyecek, tekrar elde edilemeyecek vb.) yok
edilmelidir.

4.1.1.11

Veri Tabani Tasarimi

Veri tabani tasarimi  kisisel verilerin yedekleme,
anonimlestirme ve veri aktarimi islemlerini kolaylastiracak
sekilde yapilmalidir.
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Kisisel Veri isleme
Envanterinin

Miilakat, Gozden

Veri Sorumlulari Sicili Hakkinda Yonetmelik’e uygun kisisel
veri isleme envanteri hazirlanmig midir?

41.11 .
Hazirlanmasi ve Gegirme
Yénetimi Envanter belirli periyotlarda glincellenmekte midir?
. . Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Kisisel Veri Saklama ve . . . . " . . -
- o Miilakat, Gozden Getirilmesi Hakkinda Yonetmelik’'e uygun kisisel veri
4.1.1.2 Imha Politikasinin ; . . I
Gegirme saklama ve imha politikasi hazirlanmis, ilgili taraflara
Hazirlanmasi
duyurulmus ve uygulaniyor mu?
K|§|selVer|ler|n. \./erl. . . Veri tabani tablolarinin tasariminda kisisel veriler (T.C.
Tabanlarinda Birincil Milakat, Gozden L L
4.1.1.3 ; kimlik numarasi, pasaport numarasi vb.) birincil anahtar
Anahtar Olarak Gegirme
olarak kullanilmakta midir?
Kullanilmamasi
Veri Tabaninin Disariya Veri tabani islemlerinde kullanilan hesaplarda minimum
4114 Aktariminin Yetkili Miilakat, Givenlik | Yetkiprensibi uygulanmakta midir?
Kullanici Tarafindan Denetimi Veri tabaninin kismen/tamamen disa aktarimi icin hangi
Yapilmasi hesap(lar) kullanilmaktadir?
Kisisel verinin hangi ortamlarda saklanabilecegi
Kisisel Verilerin Glivensiz Milakat, Gozden | tanimlanmis midir?
4.1.1.5 Ortamlarda Gegirme, Glivenlik
Saklanmamasi Denetimi Tanimlanan ortamlarda ulusal/uluslararasi standartlara
uygun guvenlik 6nlemleri alinmakta midir?
Kisisel Veri Uzerinde Miilakat, Gozden Uygulamanin girdi olarak kullandigi kisisel veri lzerinde
4.1.1.6 Girdi/Cikti Denetimi Gegirme, Sizma girdi/cikti dogrulama eksikliginden kaynakli zafiyetlere
Yapilmasi Testi karsi glivenlik kontrolleri uygulanmakta midir?
Kisisel veriler web sayfalarinin gizli alanlarinda ya da web
. . depolama 6zelligi lizerinde saklanmakta midir?
Kisisel Verinin Gizli Mulakat, Gozden
4.1.1.7 2 Gegirme, Sizma Kisisel veriler tarayici 6n belleginde saklanmakta midir?
Alanlarda Saklanmamasi Testi
Cerezlerde bulunan kisisel verinin givenligi nasil
saglanmaktadir?
Hata Mesaj.larllnda Miilakat, Gozden Hata mesajlarinda mahremiyetin korunmasi amaci ile
41.1.8 Mahremiyetin ; -
Gegirme hangi 6nlemler alinmaktadir?
Korunmasi
) . Ozel nitelikli kisisel veri barindiran kayitlarin giivenligi icin
Ozel Nitelikli Kisisel Miilakat, Gozden | ne gibi 6nlemler aliniyor?
4.1.1.9 Verinin Sakl Gegirme, Sizma
erinin Saklanmasi Testi Alinan 6nlemler ulusal ve/veya uluslararasi kabul gérmiis
uygulamalar midir?
istemci ve sunucu uygulamalarinda kisisel verinin gecici
Gegici Olarak Tutulan Miilakat. Gézden kopyalarinin yok edilmesi (geri getirilemeyecek, tekrar
4.1.1.10 Kisisel Verinin Yok Gecirme, Sizma elde edilemeyecek vb. sekilde silme) amaciyla

Edilmesi

Testi

yontemler/siirecler belirlenmis midir?

Belirlenen yontemler/siiregler uygulanmakta midir?
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4.1.1.11

Veri Tabani Tasarimi

Miilakat, Gozden

Kisisel verilerin yedekleme, anonimlestirme ve veri
aktarimi islemlerini kolaylastirmak igin veri tabani

Gecirme tasariminda hangi adimlar atilmistir?
4.1.2. Erisim Kayitlari Yonetimi
Tedbirler
4121 1 Erisimlerin Kayit Altina Alinmas| Kisisel ver! 'barlndlran ortamlara yapilan basanli ve
basarisiz erisimler kayit altina alinmalidir.
Kisisel verilere gerceklestirilen erisim kayitlari, kurumun
4122 1 Erisim Kayitlarinin Arsivlenmesi tabi oldugu ilgili mevzuata ve ikincil diizenlemelere uygun
sekilde arsivlenmelidir.
» . o Kisisel veriye gerceklestirilen erisim kayitlarinin yetkisiz
4123 1 Erisim Kayitlarinin Glvenliginin | okunmasi, degistirilmesi veya silinmesi 6nlenmelidir.
B Saglanmasi
Bk. Tedbir No: 3.1.8.1
Kisisel veriye gerceklestirilen erisim kayitlari disari ve iceri
. aktarilabilir olmalidir. Calisan sistem lizerinde yapilacak
41.2.4 1 Erisim Kayitlarinin Aktarimi S . . .
iceri aktarma islemi mevcut kayitlar yok etmemeli veya
degistirmemelidir.
o . . Kisisel veriye gerceklestirilen yetkisiz islemleri tespit
4125 2 Vetkisiz Erisimlerin Tespiti edebilmek i¢in erisim kayitlari analiz edilmelidir.
Erisim kayitlari 6zel nitelikli kisisel veri barindirmamalidir.
Kayitlarda 6zel nitelikli kisisel verinin bulundurulmasinin
fei A Salilli zorunlu  oldugu  durumlarda, islem detayinin
4126 3 Erisim Kayitlarinda Ozel Nitelikli

Kisisel Veri Bulundurulmamasi

anlasilabilecegi  sekilde kisisel verilerin  glivenligi
maskeleme vb. yontemler ile saglanmalidir.

Bk. Tedbir No: 3.2.8.3

Denetim Maddeleri

Erisimlerin Kayit Altina

Milakat, Gozden

Kisisel veri barindiran ortamlara yapilan basarili ve
basarisiz erisimler kayit altina alinmakta midir?

4.1.2.1 .
Alinmasi Gegirme
Alinan kayitlar hangi periyotlarda gézden gegirilmektedir?
- . .. Kisisel verilere gerceklestirilen erisim kayitlari ilgili
4122 Erigim Kayitlarinin Milakat, Gozden mevzuatlara ve ikincil diizenlemelere uygun sekilde

Arsivlenmesi

Gegirme

arsivlenmekte midir?
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Erisim Kayitlarinin

Miilakat, Gozden

Kisisel veriye gerceklestirilen erisim kayitlarinin giivenligi

4123 Guvenliginin Saglanmasi Gegirme nasil saglanmaktadir?
Erisim kayitlarinin  disari/iceri aktarilmasi igin  bir
mekanizma mevcut mudur?
Erisim Kayitlarinin Miilakat, Gozden
4124 Aktarimi Gegirme Erisim kayitlarinin disari/iceri aktarilmasi icin kullanilan
mekanizmada mevcut kayitlarin giivenligini saglamak icin
ne gibi dnlemler alinmaktadir?
Yetkisiz Erisimlerin Millakat, Gozden Er|§|r‘f1 kayitlan uzerlnfjen 'yetk|5{z |§lemler_|. tespit
4.1.2.5 T ; edebilmek amaciyla analiz faaliyetleri gergeklestirilmekte
Tespiti Gecirme .
midir?
Erisim Kayitlarinda Ozel o = Erisim kayitlarinin hangi bilgileri icerecegi tanimlanmig mi?
4.1.2.6 Nitelikli Kisisel Veri Mulakat, Gozden

Bulundurulmamasi

Gegirme

Erisim kayitlan 6zel nitelikli kisisel veri barindiriyor mu?

4.1.3. Yetkilendirme

Tedbirler
Kullanicilarin  sadece  erisim  yetki  matrislerinde
yetkilendirildigi kisisel veriye erismesi saglanmalidir.
' ) ' Yetkisiz erisim durumunda veya beklenmeyen bir durum
4131 1 Yetkilendirme Mekanizmasinin | olystugunda kisisel veriye erisim varsayilan olarak
Kullanilmasi engellenmelidir.
Bk. Tedbir No: 3.2.3.1
Bk. Tedbir No: 3.2.8.1
Kimlik Dogrulama Mekanizmasinin | Kisisel veri barindiran tiim ortamlara (web sayfasi, dosya
4.1.3.2 1 S o
Kullanilmasi vb.) erisim icin kimlik dogrulamasi yapilmalidir.
Kisisel veri barindiran ortamlara (veri tabani sunucusu,
dosya sunucusu vb.) sadece uygulamadan erisim
4133 1 Erisimin Sinirlandinlmasi s:iglanmall ve b'u ortaml:'ara alte_zrnz'atl'f ve glivenll olm?){an
yontemler (veri tabani istemcileri ile dogrudan erigim,
giivenli olmayan protokollerile erisim vb.) ile yapilabilecek
yetkisiz erisimler engellenmelidir.
Kisisel verilerin bulundugu ortamlar/kaynaklar
- . . belirlenmelidir. Belirlenen ortamlar/kaynaklar icin erisim
4.13.4 1 Erisim Denetim Politikalarinin denetim politikalar olusturulmalidir. Bu politikalarda,
Olusturulmasi . . S .
kullanici rolleri ve erisim yetkilerini agiklayan matris
tanimlanmalidir.
4135 5 Cok Faktorlii Kimlik Dogrulama Ozel nitelikli kisisel verilerin tutuldugu ortamlara erisim
R Mekanizmasinin Kullanilmasi icin cok faktorlu kimlik dogrulamasi yapilmalidir.
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Dis Sistemler / Uygulamalar Arasi

Dis sistemler/uygulamalar arasi kisisel veri akisi i¢in erisim

4.1.3.6 2 Veri Akisi igin Erisimlerin dogrulama kontroli _ya_p_llmalldl.r. Dis S|stem'le'r .Ve
< uygulamalar arasindaki kisisel veri akislarinda erigim ile
Dogrulanmasi I A, .
ilgili girdi parametreleri ve sonuglar kayit altina alinmalidir.
4137 3 Alt Bilesenler Arasinda Veri Akisl Sistem i¢i kisisel verinin akisi icin erisim dogrulama

icin Erisimlerin Dogrulanmasi

kontrolu yapilmalidir.

Denetim Maddeleri

Yetkilendirme

Milakat, Gézden

Kisisel veriye erisim istekleri icin
mekanizmasi kullanilmakta midir?

yetkilendirme

Kisisel veriye erisim isteklerinde kullanilan yetkilendirme

4131 Miﬁgimﬁ;‘;m Geg|r1rr_1ee;ti5|zma mekanizmasinda hangi kurallar uygulanmaktadir?
Kisisel veriye yetkisiz erisimi engellemek amaciyla hangi
onlemler alinmaktadir?
4132 Kl\lllmell;:nl?;i;usl;rlrr\‘a h/él;lzxil:;téGsc)l jrjnean Kisisel veri barindiran ortamlara (web sayfasi, dosya vb.)
R Kullamlmas! s Tes’ti erisimde kimlik dogrulama mekanizmasi kullaniliyor mu?
Kisisel veri barindiran ortamlara hangi yontemlerle erisim
Miilakat. Gézden saglanmaktadir?
Erisimin .7
4133 Sinirlandirilmast Gegirme, Sizma Belirlenen yéntemler kullanilmadan gerceklestirilmek
Testi istenen erisimlerin engellenmesi amaciyla hangi 6nlemler
alinmaktadir?
- ) Kisisel  verilerin ~ bulundugu  ortamlara/kaynaklara
Erisim Denetim Miilakat. Gézden | Yapilacak erisimleri denetlemek amaciyla politika
4134 POlItIkalarlnln Gegrme Olu§tu rulmu§ mudur?
Olusturulmasi
Belirlenen politika hangi hususlari icermektedir?
Gok Falftorlu Kimlik Miilakat, Gozden " T . s
4135 Dogrulama Gecirme. Sizma Ozel nitelikli kisisel veri barindiran ortamlara erisim icin
R Mekanizmasinin s Tes:ti kullanilan kimlik dogrulama mekanizmalari nelerdir?
Kullanilmasi
Dis Sistemler / ) ) Dis sistemler/uygulamalar arasi kisisel veri akisi i¢in erisim
Uygulamalar Aras: Veri Milakat, Gozden | dogrulama kontrolii yapilmakta midir?
4.1.3.6 Akist icin Erisimleri Gegirme, Sizma
I3116IN Erisimierin Testi Erisim ile ilgili girdi parametreleri ve sonuglar kayit altina
Dogrulanmasi alinmakta midir?
Alt Bilesenler Arasinda Milakat, Gozden Sistem i¢i kisisel verinin akisi icin erisim dogrulama
4.13.7 Veri Akisi igin Erigsimlerin Gegirme, Sizma ¢ K 3¢ 2 &

Dogrulanmasi

Testi

kontrolu yapilmakta midir?
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BILGI VE ILETiSiM GUVENLIGI REHBERI

Tedbirler
Kisisel  verinin  paylasiminda  sistemler  (kurum
) uygulamalari, dis web servisler) arasi iletisim sifreli olarak
4,14.1 1 “et|§|m|n $if|’elenmesi gergekle§tir”me“dir.
Bk. Tedbir No: 3.2.9.1
Kisisel veri Uzerinde islem yapilmasi ana amag olmayan
durumlarda (Adres bilgileri gilincellenirken T.C. kimlik
4.1.4.2 2 Verinin Maskelenmesi numarasinin maskelenmesi, hesap numarasina havale
isleminde alicinin adinin maskelenmesi vb.) uygulama
kisisel veriyi maskeleyerek gostermelidir.
Kisisel verinin yetkisiz bir sekilde degistirilmesini
4143 2 Verinin Buttinligiiniin Korunmasi | engellemek  icin  uygun  kriptografik  yontemler
uygulanmalidir.
4144 3 Sistemin Alt Bilesenleri Arasindaki Bk Tedbir No: 3.2.5.11

iletisimin Sifreli Yapilmasi

Denetim Maddeleri

Miilakat, Gozden

Kisisel verinin paylasiminda sistemler arasi iletisim sifreli

4141 Iletisimin Sifrelenmesi Gegirme, §|zma olarak gerceklestirilmekte midir?
Testi
Kisisel veri lizerinde islem yapilmasi ana amag¢ olmayan
durumlarda verinin mahremiyeti icin hangi onlemler
Miilakat. Giiventik alinmaktadir?
- . ulakat, Guvenli
4.1.4.2 verinin Maskelenmesi Denetimi Alinan 6nlemlerde maskeleme yontemleri kullanilmakta
midir?
Kullanilan maskeleme yontemleri nelerdir?
Kisisel verinin yetkisiz bir sekilde degistirilmesini
Verinin Biittinligtinin Miilakat. Gozden engellemek icin hangi yontemler kullanilmaktadir?
4.14.3 ;
Korunmasi Gecirme Kullanilan yontemlerde kriptografik kontroller yer almakta
midir?
Sistemin Alt Bilesenleri Miilakat, Gozden
4144 Arasindaki iletigimin Gegirme, Sizma Bk. Denetim No: 3.2.5.11

Sifreli Yapilmasi

Testi
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4.1.5. Yedekleme, Silme, Yok Etme ve Anonim Hale Getirme

Tedbirler
Kisisel veri barindiran sistem yedeklerinin sadece yetkili
. L . kullanicilar tarafindan alinmasi saglanmalidir.
4.15.1 1 Sistem Yedeklerinin Yetkili
R Kullanicilar Tarafindan Alinmasi ilgili yedekleme islemlerine ait iz kayitlari tutulmalidir.
Bk. Tedbir No: 3.1.8.1
Silme islemine konu teskil edecek kisisel verilerin
belirlenerek, bu verilere erisim vyetkisi olan ilgili
4152 1 Kisisel Verilerin Silinmesi kull.an|C|.lar|n tespit edilmesi ve |l.g|l.| kulla!nlc.lla.\rln erisim,
geri getirme, tekrar kullanma gibi yetkilerinin ortadan
kaldinlmasi amaciyla gerekli siiregler tanimlanmali ve
uygulanmalidir.
isleme siiresi biten kisisel verilerin hicbir sekilde
4153 1 Kisisel Verilerin Yok Edilmesi er|§.|l.emez., geri getirilemez ye fekrar kullanilamaz hale
getirilmesi amaciyla gerekli siirecler tanimlanmali ve
uygulanmalidir.
Kisisel veri saklama ve imha politikasi cercevesinde,
saklama stiresi dolan ve anonim hale getirilmesi uygun
Kisisel Verilerin Anonim Hale goriilen kisisel veriler ile gergek ortam haric test, egitim ve
4.1.5.4 1 .. R - . .. .
Getirilmesi gelistirme gibi ortamlarda kullanilacak kisisel veriler
ulusal/uluslararasi standartlar/otoriteler tarafindan kabul
gormiis yontemlerle anonim hale getirilmelidir.
Kisisel veriyi barindiran yedekler etkin giivenlik
kontrollerinin uygulandigi ortamlarda saklanmalidir.
Kisisel Veri Barindiran Yedeklerin | Kisisel veri barindiran yedeklerin yetkisiz okunmasi,
4.1.5.5 1 . ol o . . . . .
Guvenliginin Saglanmasi degistirilmesi veya silinmesi engellenmelidir. Yedeklere
yapilan erisimlerin iz kayitlari tutulmalidir.
Bk. Tedbir No: 3.1.8.1
Kisisel veri barindiran yedeklerin giivenli sekilde yok
Kisisel Veri Barindiran Yedeklerin | edilmesi (geri getirilemeyecek, tekrar elde edilemeyecek
4.1.5.6 2 . . . . .. -
Yok Edilmesi vb. sekilde silme) igin gerekli siire¢ tanimlanmali ve
uygulanmalidir.

Denetim Maddeleri

4.15.1

Sistem Yedeklerinin
Yetkili Kullanicilar
Tarafindan Alinmasi

Miilakat, Glivenlik
Denetimi

Kisisel veri barindan sistem yedeklerini almak amaciyla
yetkilendirilmis kullanicilar bulunmakta midir?

Yedekleme islemlerine ait iz kayitlari tutulmakta midir?

Tutulan kayitlar ne kadar siire ile muhafaza edilmektedir?
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4.1.5.2

Kisisel Verilerin Silinmesi

Miilakat, Gozden
Gegirme

Kisisel verilerin silinmesine yonelik siire¢ tanimlanmis ve
uygulanmakta midir?

4.1.5.3

Kisisel Verilerin Yok
Edilmesi

Miilakat, Gozden
Gegirme

isleme siiresi biten kisisel veriler nasil belirlenmektedir?

Kisisel verilerin saklanmasina ve imhasina yonelik politika
olusturulmus ve uygulanmakta midir?

4.1.54

Kisisel Verilerin Anonim
Hale Getirilmesi

Miilakat, Gozden
Gegirme, Sizma
Testi

Anonim hale getirilmesi planlanan kisisel veriler nasil
belirlenmektedir?

Kisisel verileri anonim hale getirmek amaciyla hangi
yontemlerden faydalaniimaktadir?

Test, gelistirme vb. ortamlarda kullanilan kisisel veriler
anonim hale getirilmekte midir?

4.1.5.5

Kisisel Veri Barindiran
Yedeklerin Giivenliginin
Saglanmasi

Miilakat, Gozden
Gegirme

Kisisel veri barindiran yedeklerin giivenliginin saglanmasi
icin uygulanacak faaliyetler/siirecler belirlenmis midir?

Yedeklere yapilan erisimlerin iz kayitlari tutulmakta midir?

4.1.5.6

Kisisel Veri Barindiran
Yedeklerin Yok Edilmesi

Miilakat, Gozden
Gegirme, Glivenlik
Denetimi

Kisisel veri barindiran yedeklerin giivenli sekilde yok
edilmesi amaciyla bir mekanizma/siire¢ uygulanmakta
midir?

4.1.6. Aydinlatma Yonetimi

Tedbirler
ilgili kisiden elde edilecek kisisel verilerle ilgili isleme
faaliyetine baslamadan once ilgili kisinin talebine bagli
olmadan aydinlatma yapilmalidir.
Kisisel veri ilgili kisiden elde edilmiyorsa;
e Kisisel verilerin elde edilmesinden itibaren makul
bir siire igerisinde,
e Kisisel verilerin ilgili kisi ile iletisim amaciyla
o kullanilacak olmasi durumunda, ilk iletisim
4161 1 Aydinlatmanin Dogru Zamanda kurulmasi esnasinda,
Yapilmasi
e Kisisel verilerin aktarilacak olmasi halinde, en ge¢
kisisel verilerin ilk kez aktariminin yapilacagi
esnada
ilgili kisi aydinlatilmalidir.
Aydinlatmaiile ilgili yliikiimliligiin yerine getirilmesi siireci
Aydinlatma  Yikimliliginin Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Teblig’e uygun olarak
ylirtttlmelidir.
4162 1 Aydinlatmanin Yerine Aydinlatma metninin ilgili kisi tarafindan okunup

Getirildiginin ispat Edilmesi

anlasildigina dair kayitlar tutulmalidir.
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4.1.6.3

Uygulama Uzerinden Aydinlatma
Metninin Glincellenmesi

Aydinlatma metni, yetkili kullanicilar tarafindan uygulama
Uzerinden giincellenebilmelidir. Aydinlatma metninin
giincelleme islemi 6ncesi durumu kayit altina alinmalidir.

Denetim Maddeleri

Aydinlatmanin Dogru Miilakat, Gozden

ilgili kisilere aydinlatmanin dogru zamanda yapilmasi

4.1.6.1 Zamanda Yapilmasi Gegirme amaciyla bir siireg olusturulmus mudur?
Aydmlgtr.nfn.m .Yerlne Miilakat, Gozden Aydinlatmanin yerine getirildigini ispat edecek bir
4.1.6.2 Getirildiginin Ispat ; .
. . Gegirme mekanizma olusturulmus mudur?
Edilmesi
- Aydinlatma metni uygulama lizerinden
Uygulama Uzerinden . , giincellenebilmekte midir?
4.1.6.3 Aydinlatma Metninin MulaGkat', Gozden
Giincellenmesi ecirme Aydinlatma metninin giincelleme islemi éncesi durumu
kayit altina alinmakta midir?
4.1.7. Acik Riza Yonetimi
Tedbirler
Kisisel verilerin islenmesi amaciyla agik riza alinmasi
gereken durumlarda, kisisel veri isleme amacinin agik¢a
ifade edildigi acik riza metni hazirlanmali ve ilgili kisilere
sunulmalidir.
. . | Kisisel verilerin yurt ici veya yurt digi aktarimi s6z konusu
4171 ! Actk Riza Unsurlarinin Belirlenmesi ise bu husus acik riza metninde ifade edilerek ayr bir
bolim halinde diizenlenmeli ve ilgili kisilerden ayri bir acik
riza alinmalidir.
Kisisel verilerin farkli isleme amaclari varsa her biri icin ayri
acik riza alinmalidir.
ilgili kisiden alinmis agik rizanin inkar edilemezligini
saglamak amaciyla alinan agik riza kayit zaman damgasi ile
41.7.2 1 Acik Rizanin Kayit Altina Alinmasi kayit altina alinmalidur.
Bk. Tedbir No: 3.1.8.4
Acik Riza Durumunun Acik nza me:tn.lr.nn. .ona.y tarihi ve onay .quru.mu
4.1.7.3 1 Soreulanmasi saklanmalidir. llgili kisiye ait agik riza durumu ilgili kisi ve
& yetkili kisi(ler) tarafindan goriintilenebilmelidir.
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Ozel nitelikli kisisel verinin islenmesi ve kisisel verinin
Uygulama Uzerinden Acik Riza Ugtincu kisilere aktarilmasi durumunda acik riza uygulama

4.1.7.4 3 .

Alinmasi Uzerinden alinmali ve agik nza beyan durumu
sorgulanabilmelidir.
Uygulama lizerinde acik riza metni yetkili kisiler tarafindan

4175 3 Acik Riza Metninin Giincellenmesi guno':ellepebllmelldlr. Gunc"elleme oncesindeki ao;lk‘ riza
metinleri saklanmalidir. Giincellenen agik riza metinleri
icin kullanicilardan tekrar agik riza alinmasi saglanmalidir.
ilgili kisi, acilk nzasini geri alma talebini uygulama

) Uzerinden gerceklestirebilmelidir.
Acik Riza ile Ilgili Taleplerin )

4176 3 Yénetilmesi Ilgili kisinin acik nzasini geri alma talebi veri sorumlusu
tarafindan uygulanmali ve ilgili kisinin agik rizasina
dayanarak yapilan veri isleme faaliyetleri durdurulmalidir.

Islak imzali Acik Riza Metninin ilgili kisiden alinmis 1slak imzali (fiziksel) acik riza metninin

4.1.7.7 3

Saklanmasi asli ya da taranmis kopyasi saklanmalidir.
Denetim Maddeleri
Kisisel verilerin islenmesi amaciyla agik riza alinmasi

4171 Acik Riza Unsurlarinin Miilakat, Gozden | gereken durumlar belirlenmis midir?

Belirlenmesi Gecirme Acik riza alinmasi amaciyla aydinlatma metni hazirlanarak
ilgili kisilere sunulmakta midir?
Acik Rizanin Kayit Altina Miilakat, Gozden Acik rizanin kayit altina alinmasi icin bir mekanizma/sureg

4.1.7.2 . S g

Alinmasi Gegirme isletilmekte midir?
ilgili kisiye ait acik riza metninin onay durumu, onay tarihi
saklanmakta midir?

4173 Agik Riza Durumunun Miilakat, Gozden ilgili kisi tarafindan acik riza durumu sorgulanabilmekte

R Sorgulanmasi Gegirme midir?
Yetkili kisi(ler)ce hangi kullanicilardan acik riza alindig
sorgulanabilmekte midir?
- . . Uygulama tizerinden acgik rizanin alinmasi ve agik riza
Uygulama Uzerinden Miilakat, Gozden S . .
4174 ; beyan durumunun sorgulanmasi igin bir mekanizma/stireg
Acik Riza Alinmasi Gegirme o -

isletilmekte midir?
Uygulama Uzerinde agik riza metninin giincellenebilmesi
icin bir mekanizma/suire¢ tanimlanmis midir?

4175 Acik Riza Metninin Miilakat, Gozden Guncelleme oncesindeki agik riza metinleri saklanmakta

R Giincellenmesi Gegirme midir?

Guncellenen acik riza metinleri icin kullanicilardan tekrar
acik riza alinmakta midir?
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Acik Riza ile ilgili Miilakat, Gozden Uygulama lizerinden acik riza ile ilgili taleplerin yonetimi
4.1.7.6 e . . o . L
Taleplerin Yonetilmesi Gegirme saglanabilmekte midir?
4177 Islak imzali A¢ik Riza Miilakat, Gozden Islak imzali agik rza metinlerinin taranmis halinin
R Metninin Saklanmasi Gegirme saklanmasi amaciyla bir siireg isletilmekte midir?

4.1.8. Kisisel Veri Yonetim Siirecinin isletilmesi

Tedbirler
ilgili kisinin veri sorumlusuna basvuruda bulunabilmesi ve
ilgili Kisinin Bagvuru Hakkinin bu basvuruya siiresinde cevap verilebilmesi icin bir stireg
4.1.8.1 1 . . . .
Yonetilmesi olusturulmalidir. Bu stireg Veri Sorumlusuna Basvuru Usul
ve Esaslari Hakkinda Teblig’e uygun olmalidir.
ilgili kisinin, kisisel verisine yapilan islemleri 6grenme
182 . Kisisel Veriye Yapilan islemlerin talebine.r istir\a.den veri sorumlusu tarafindan bu islemler
-1.6. Elde Edilmesi elde edilmelidir.
Bk. Tedbir No: 4.1.8.1
ilgili  kisi tarafindan talep edilen; giincelleme,
anonimlestirme, silme, yok etme islemleri
) ) ) gerceklestirilmelidir. Talep edilmesi durumunda bu
Quncelleme,Anon!mle§t|rm§, islemler kisisel verinin aktarldigl tginci taraflara da
4.1.8.3 1 Silme ve Yok Etme Islemlerinin | jletilmelidir. Yapilacak islemlerle ilgili bilgilendirme Veri
Gergeklestirilmesi Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig’e
uygun olarak gerceklestirilmelidir.
Bk. Tedbir No: 4.1.8.1
Kisisel verinin kimlere aktarildigl, aktarilma amaci ve
» o _ .| aktanlma tarihine ait bilgiler kayit altina alinmali ve bu
4184 1 Kisisel Verinin Aktanildigi Uctincli | pilgiler talep edilmesi durumunda ilgili kisiye
Taraflarin Tespit Edilmesi bildirilmelidir.
Bk. Tedbir No: 4.1.8.1
Kisisel verinin kanuni olmayan vyollarla bagkalar
tarafindan ele gecirilmesi, yayimlanmasi, ifsa edilmesi
Kisisel Verisi Etkilenen veya veya bitlinligiinin bozulmasi durumunda ilgili kisi ve
4.1.8.5 2 Etkilenmesi Muhtemel Kisilerin mevzuat geregi bilgilendirilmesi gereken kurum ve

Bilgilendirilmesi

kuruluslar bilgilendirilmelidir. ilgili kisiye yapilacak
bildirimler uygun yontemlerle (internet sayfasi, e-posta,
SMS vb.) gerceklestirilmelidir.
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Denetim Maddeleri

o ) ) ilgili  Kkisinin veri sorumlusuna basvuru hakkinin
4181 Ilgili Kisinin Bagvuru Milakat, Gozden | ygnetilmesi amaciyla bir siirec isletilmekte midir?

R Hakkinin Yonetilmesi Gegirme
Bu slireg yiirurlukte olan ilgili mevzuata uygun mudur?

4.1.82 _Ki§iselVerierap|lan Miilakat, Gozden ilgili kisinin verisine yapilan islemler kayit altinda
. Islemlerin Elde Edilmesi Gegirme tutulmakta midir?
ilgili  kisi tarafindan talep edilen giincelleme,
Glincelleme, anonimlestirme, silme ve yok etme islemlerinin
4183 Anonimlestirme, Silme Milakat, Gozden | yapilabilmesi amaciyla bir siirec isletilmekte midir?
ve Yok Etme Islemlerinin Gegirme
Gerceklestirilmesi Tanimlanan siire¢ yiirirlikte olan mevzuata uygun
mudur?

Kisisel Verinin Aktarildigi
4.1.8.4 Uclincii Taraflarin Tespit
Edilmesi

Miilakat, Gozden Kisisel veriler Uclincli taraflara aktarildiginda aktarim
Gegirme islemi ile ilgili hangi bilgiler kayit altina alinmaktadir?

Kisisel Verisi Etkilenen

veya Etkilenmesi Miilakat, Gozden
Muhtemel Kisilerin Gegirme

Bilgilendirilmesi

Kisisel veri ihlalinin kamuoyuna, vyetkili kurum ve
kuruluslar ile ilgili kisiye bildirilmesi amaciyla bir siireg
isletilmekte midir?

4.1.8.5

4.2. Anlik Mesajlagma Giivenligi
Amacg

Bu glivenlik tedbiri ana basliginin amaci, anlik mesajlasma giivenligi cercevesinde ele alinan tedbir
listeleri ve denetim sorularini belirlemektir. “Anlik Mesajlasma Glivenligi” ana basligi kapsaminda ele
alinan giivenlik tedbirleri alt basliklar asagida yer almaktadir.

e Genel Guvenlik Tedbirleri

4.2.1. Genel Giivenlik Tedbirleri

Tedbirler
Kurumsal haberlesme amaciyla sunuculari  kurum
kontrollinde olan mesajlasma uygulamalarn
42.1.1 1 Mesajlasma Uygulamasi Se¢imi kullanilmalidir. Kurumun kendine ait bir haberlesme
uygulamasi yoksa mesajlasma amaciyla sunucular yurt
icinde bulunan yerli ve milli uygulamalar tercih edilmelidir.
Mesajlasma uygulamasinin iletim katmani glvenligi,
o ) . bilinen zafiyetleri olmayan, gilincel bir SSL/TLS siirimii ile
4.2.1.2 1 Iletim Ortami Giivenligi saglanmalidir ve uygulamada SSL Pinning kullanilmalidir.
Bk. Tedbir No: 3.2.9.1
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4.2.1.3

1 Gizlilik Dereceli Veri Paylasimi

Mevzuatta  kodlu veya  kriptolu  haberlesmeye
yetkilendirilmis kurumlar tarafindan gelistirilen yerli mobil
uygulamalar hari¢ olmak Uzere mobil uygulamalar
Uzerinden gizlilik dereceli veri paylasimi ve haberlesme
yapilmamalidir.

4.2.1.4

1 Coklu Cihaz Kullanimi

Uygulama birden fazla mobil cihaz lizerinde es zamanli
olarak calismamalidir. Hesaba farkli bir mobil cihazdan
giris yapilmak istendiginde kullanici kimlik dogrulamaya
zorlanmali, basarili kimlik dogrulama sonrasi uygulama
sadece yeni giris yapilan cihaz lizerinde kullanilabilmelidir.

4.2.1.5

2 Uctan Uca Sifreleme

Uygulamadan gonderilen tim mesajlar ve uygulama
kullanilarak yapilan tiim sesli ve goriintiilii aramalar uctan
uca sifrelenmelidir.

4.2.1.6

Sifreleme Anahtarlarinin
Saklanmasi

Uygulama sifreleme icin kullandigi anahtarlari isletim
sisteminin giivenli depolama alanlarinda (TEE, HSM,
keystore, keychain vb.) tutmalidir.

4.2.1.7

2 Yonetim ArayUlziine Erisim

Mesajlasma sistemlerine ait yonetim araytlizlerine yetkili
taraflarin erisimi, yeterli en diisiik haklarla giivenli bir
sekilde yapilmalidir. Yonetim arayiiziine erisilerek yapilan
islemlere ait denetim izleri tutulmalidir.

Bk. Tedbir No: 3.1.8.1

4.2.1.8

Cihaz Uzerindeki Verinin
Sifrelenmesi

Uygulama cihaz lizerinde sakladig tiim veriyi sifreli olarak
tutmalidir.

4.2.1.9

3 Kritik Haberlesmenin Glivenligi

Kritik veri iceren her turli sesli, yazili ve gorintili
haberlesme uygulamalarinda, kaynak kodlar kurum
tarafindan talep edildiginde denetlenebilen, isletmesi ve
yonetimi yerel olarak yapilabilen yerli ve milli uygulamalar
tercih edilmelidir.

Denetim Maddeleri

Mesajlasma Uygulamasi

Milakat, Glivenlik

Kurum i¢ci  mesajlasma icin  hangi uygulama

4211 Secimi Denetimi kullanilmaktadir?
Mesajlasma sistemlerinde iletim ortami gilivenligi nasil
saglanmaktadir?
i i ; Kullanilan protokol ve siirimleri nelerdir?
42.1.2 iletim Ortami Giivenligi Milakat, G.uv'enllk
Denetimi Bilinen ve yayimlanmus zafiyetleri var midir?
Kullanilan algoritma takimlari ve anahtarlar yeterli
giivenlik seviyesinde midir?
4913 Gizlilik Dereceli Veri Miilakat, Glivenlik | Mobiluygulamalar iizerinden gizlilik dereceli veri paylasimi

Paylasimi

Denetimi

ve haberlesmesi nasil engellenmektedir?
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Kullanici hesabina ayni anda birden fazla mobil cihaz
i i ; Uzerinden erisilebiliyor mu?
4214 Coklu Cihaz Kullanimi Milakat, G_uv_enhk
Denetimi Yeni cihaz iizerine kurulum yapilirken kimlik dogrulamasi
yapiliyor mu?
Milakat, Gavenlik Anlik mesajlasma uygulamasi mesajlari  ugtan uca
42.1.5 Ugtan Uca Sifreleme Denetimi, Sizma . g § . e J s
. sifrelemekte midir?
Testi
¢ leme Anahtarlarnin Miilakat, Giivenlik Mesajlasma uygulamasi sifreleme anahtarlarini nasil
4216 | ¥ n! Denetimi, Sizma | Saklamaktadir?
Saklanmasi .
Testi Anahtarlar cihazdan cikartilabilir mi?
Mesajlasma sistemleri yonetim araytizlerine glivenli erisim
nasil saglanmaktadir?
Erisim  yetkileri,  bilgi  glvenligi  gereksinimleri
o o Miilakat, Giivenlik dogrultusunda bilmesi gereken prensibi goz oniinde
4217 Yone“?rgfnyuzune Denetimi, Sizma | Pulundurularak tanimlanmakta midir?
Testi Yonetim arayiiziine erisilerek gerceklestirilen islemler kayit
altina alinmakta midir?
Eger kullaniliyor ise kullanicilarin gizli anahtari, biyometrik
bilgisi glivenli bir sekilde tutulmakta midir?
Uygulama calistigi cihaz (izerinde hangi bilgileri
tutmaktadir?
Cihaz Uzerindeki Verinin | Giivenlik Denetimi, | Cihaz lizerinde tutulan veri sifreli olarak saklanmakta
42.1.8 . . .
Sifrelenmesi Sizma Testi midir?
Sifreli veriyi ¢6zmek icin gerekli anahtar nerede
saklanmaktadir?
N . ) ) . Kritik veri iletimini saglayan uygulamanin y6netimi ve
42.1.9 Kritik H?berle.zgmemn Miilakat, Giivenlik | isletimi yerel olarak yapilmakta midir?
Guvenligi Denetimi
Kaynak kodlari talep halinde denetlenebilmekte midir?

4.3. Bulut Bilisim Giivenligi
Amag

Bu glivenlik tedbiri ana basliginin amaci, bulut bilisim giivenligi cercevesinde ele alinan tedbir listeleri
ve denetim sorularini belirlemektir. “Bulut Bilisim Guvenligi” ana basligl kapsaminda ele alinan
giivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Genel Glivenlik Tedbirleri
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4.3.1. Genel Giivenlik Tedbirleri

Tedbirler

43.1.1 1 Bulut Hizmeti Kullanimi

Kritik verilerin yurt icinde depolandigl ve yurt disinda
barindirlmayacagi garanti altina alinmalidir. Kurumlara ait
6zel bulut sistemleri haricinde, bulut servis saglayicilardan
yer, sunucu veya servis tabanli bulut hizmeti
kullanilacaksa,

e Erisen personel, yetki ve yetkinlik diizeyleri

e Erisim, islem ve ag trafigi iz kayitlarinin izlenmesi
e Giincelleme durum alarmlari

e Siber olay alarmlari

e Performans ve kapasite gostergeleri

kurum tarafindan kontrol edilmelidir.

Hizmet Kapsamiile Rol ve

4.3.1.2 ! Sorumluluklarin Belirlenmesi

Bulut bilisim hizmeti kapsaminda hizmet alinan taraf ile
hizmet alan kurum arasinda, karsilikli yikimliliikleri ve
gizlilik maddelerini iceren bir sdzlesme yapilmalidir.

Alinan hizmetin kapsami sozlesme icerisinde tam olarak
belirtilmeli ve hizmet kapsaminda islenen verinin kritikligi
dogrultusunda yeterli seviyede giivenlik &nlemleri
alinmalidir.

ilgili s6zlesmenin gecerlilik siiresi belirlenmeli ve periyodik
olarak gozden gecirilmesi saglanmalidir.

Bk. Tedbir No: 3.5.3.1

Bk. Tedbir No: 3.5.3.3

43.1.3 1 Veri iletimi Glivenligi

Bulut bilisim kapsaminda ¢alisan tiim sistemler arasindaki
veri trafigi zafiyet icermeyen giivenli ve giincel iletisim
protokolleriyle gerceklestirilmelidir.

Bulut ortamina dogru veri iletimi saglanirken iletimin tek
yonli olmasi saglanmali, kurumsal ag bulut ortamindan
gelecek tehditlere karsi izole olmalidir.

43.1.4 1 Kaynaklarin izole Edilmesi

Ayni bulut ortamini kullanan kurumlarin sistemleri ag
seviyesinde birbirlerinden mantiksal ve/veya fiziksel olarak
izole edilmelidir. Kurumlarin yalnizca kendilerine ait veriye
erisim imkani saglanmalidir.

43.15 1 imajlarin imha Edilmesi

Bulut hizmeti kapsaminda, ihtiya¢ olmasi durumunda
sablon olarak kullanilan imajlarin geri dondiiriilemeyecek
sekilde silinmesine servis saglayic tarafindan imkan
taninmalidir.

Sanal Makineye Ait Belleklerin

43.1.6 1 .
Imhasi

Bulut hizmeti kapsaminda herhangi bir sanal makinenin
hizmetinin sonlandirilmasi durumunda, sanal makinenin
bulut bilisim sunucularinda bulunan bellek bdlgeleri
otomatik olarak servis saglayic tarafindan geri
dondiirilemeyecek sekilde silinmelidir.
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4.3.1.7

Bulut Ortami Giivenligi

Servis saglayicilar kendi kaynaklarini DDoS saldirilarina
karsi koruyabilmeli ve kapasitesinin tizerinde gelen yliksek
boyutlu DDoS saldirlarina karsi is ve hizmet siirekliligini
saglayabilmelidir. Hizmet alan taraf ile imzalanan
sozlesme ve taahhiitlerde bu husus yer almalidir.

Servis saglayicilar, servis verdikleri herhangi bir hizmet
alanina gelen bir siber saldindan (servis disi birakma,
zararll yazilm vb.)) veya saldirinin sistemlerde
olusturabilecegi performans problemlerinden diger hizmet
alanlarinin etkilenmemesi icin giivenlik duvar, saldin
tespit sistemi gibi glivenlik 6nlemlerini almalidir.

Servis saglayicilarin verdikleri hizmetler ile ilgili hizmet
seviye taahhit kosullari belirlenmeli, dlgiilmeli ve
raporlanabilmelidir.

Kurumlar, varlik gruplarinin kritiklik derecesine uygun
guvenlik tedbirlerini uygulayan ve periyodik guvenlik
denetimlerini gerceklestiren bulut hizmeti
saglayicilarindan hizmet almalidir.

Operatorler tarafindan sunuculara erisimde trafigin yurt
icinde kalmasina yonelik tedbirler uygulanmalidir.

Bulut hizmeti kullaniminda kuruma ait sifreleme
anahtarlar hizmeti alan kurum tarafindan yonetilmelidir.
Bulut yonetim araylizi lizerinden islem yapmak icin IPSec
veya SSL VPN gecidi kullanilmali ve bulut yonetim
arayliziine erisim sadece bu kanallardan yapilmalidir.

4.3.1.8

Sanal Makineye Ait Disk
Bélgelerinin imhasi

Bulut hizmeti kapsaminda herhangi bir sanal makinenin
hizmetinin sonlandirilmasi durumunda, sanal makinenin
bulut bilisim sunucularinda bulunan disk bdlgeleri
otomatik olarak servis saglayici tarafindan geri
dondiirilemeyecek sekilde silinmelidir.

4.3.1.9

is Siirekliliginin Saglanmasi

Bulut bilisim hizmeti sunacak servis saglayici is siirekliligini
saglamak amaciyla felaket kurtarma merkezi veya
yedekleme mekanizmalar ile ilgili yeterlilikleri kurumun
bilgi glivenligi gereksinimlerine uygun olarak saglamalidir.

Bk. Tedbir Baslik No: 3.1.13

4.3.1.10

Erisim Yetkilerinin Yonetiminin
Saglanmasi

Bulut hizmet saglayicisinin, hizmet alan kurumun
sistemine giris yapmasi gerektiginde 6nceden belirlenmis
kurum yetkililerinden onay almalidir. Yetkilendirme sireli
olmali ve sorun giderildiginde erisim yetkisi kaldirilmalidir.
Hizmet saglayici bu siirecte yapilan tim islemleri kayit
altina almali ve bunlari raporlamalidir. Hizmet saglayicinin
bu sureci sistem Uzerinde yonetecek ve raporlayacak
ozellikleri ve tanimli siiregleri olmalidir.

43.1.11

Hizmetin Sonlandirilmasi
Hususlari

Paylagimli/bulut ortamdan hizmet saglayan servis
saglayicilar hizmetin sonlanmasi durumunda hizmet alan
tarafa ait profil ayarlari, hizmet raporlari vb. hizmete iliskin
tanimlari silmelidir.

Bulut sistemlerde barindirilan veriler, kullaniminin
sonlandirilmasi durumunda sistemlerden geri
getirilemeyecek sekilde silinmelidir.
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Bulut bilisim hizmeti sunacak servis saglayicinin veri
Giivenli Veri Depolama glivenligini (ifsa, degistirme, bozulma vb. durumlara karsi)
4.3.1.12 2 . o a . . -
Politikasinin Uygulanmasi saglamak adina giivenli veri depolama politikasi
bulunmalidir.
) Bulut sistemlerde gergeklestirilen ydnetimsel islemler
43113 ) Bulut Ortami Islem Kayitlarinin kayit altina alinmali ve degismezligi saglanmalidir.
T Tutulmasi
Bk. Tedbir No: 3.1.8.1
Bulut sistemler Ulizerinde kuruma ait kritik veri
Kaynaklarin Fiziksel Olarak izole bulundurulacaksa, kritik veriler kurum disi baska
43.1.14 3 . . . .. . .
Edilmesi kaynaklar  ile  ayni fiziksel  cihaz lzerinde
bulundurulmamalidir.
Denetim Maddeleri
Kuruma ait hangi veriler bulut sistemler Uzerinde
- “ tutulmaktadir?
43.1.1 Bulut Hizmeti Kullanimi MulaGkat', Gozden
ecirme Bulut hizmet saglayici tarafindan kuruma hangi kontroller
saglanmaktadir?
Bulut bilisim hizmeti kapsaminda, hizmet alinan taraf ile
Hizmet Kapsami ile Rol ) . hizmet alan kurum arasinda, karsilikli yikumlulikleri ve
4312 ve Sorumluluklarn Miilakat, Gozden | gizlilik maddelerini iceren bir sozlesme var midir?
B . . Gegirme
Belirlenmesi Sozlesme icerigi, gecerlilik siiresi boyunca diizenli olarak
gozden gecirilmekte midir?
Bulut bilisim kapsaminda calisan sistemler arasindaki veri
i i ; trafigi icin hangi sifreli iletim protokolii kullanilmaktadir?
43.1.3 Veri iletimi Guivenligi Mulagat, G.uv.enllk
enetimi Bulut ortamindan kuruma yénelik trafige izin verilmekte
midir?
Kaynaklarin izole Milakat, Giivenlik A}/nl_ bt'Jlut ortamini  kullanan ku'rlfmlarm 5|ster'nler|
43.14 . . . birbirlerinden mantiksal ve/veya fiziksel olarak izole
Edilmesi Denetimi . Ly
edilmekte midir?
o _ . . Miilakat, Giivenlik Bulut hizmeti kapsammqla, .|ht|yag.olT1as.|‘ slurumunda
43.1.5 Imajlarin Imha Edilmesi - sablon olarak kullanilan imajlar geri dondiiriilemeyecek
Denetimi . e . =
sekilde silinebilmekte midir?
Herhangi bir sanal makine hizmetinin sonlandirilmasi ile
Sanal Makineye Ait Miilakat, Giivenlik birlikte, sanal m.:.aklnen.ln bu.lut E)|I|§|m sunucularlnda.
4.3.1.6 o - bulunan bellek bolgeleri servis saglayici tarafindan geri
Belleklerin Imhasi Denetimi o e . . L
dondiriilemeyecek sekilde otomatik olarak silinmekte
midir?
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4.3.1.7

Bulut Ortami Guivenligi

Milakat, Glivenlik
Denetimi, Sizma
Testi

Bulut ortami internet
uygulamalar devrededir?

giivenligine yonelik hangi

Alinan bulut hizmetlerinde varlik gruplarinin kritiklik
derecesine uygun giivenlik tedbirlerinin tesis edildigi
kontrol edilmekte midir?

Hizmet alinan servis saglayici kendi kaynaklarini DDoS
saldirilarina karsi nasil koruyabilmektedir, yiiksek boyutlu
DDoS saldirilarina karsl is ve hizmet siirekliligini nasil
saglanmaktadir?

Hizmet alan taraf ile imzalanan sézlesme ve taahhiitlerde
bu husus nasil yer almaktadir?

Hizmet alinan servis saglayici, herhangi bir hizmet alanina
gelen bir siber saldindan ( servis disi birakma, zararli
yazilim vb.) veya saldirinin sistemlerde olusturabilecegi
performans problemlerinden diger hizmet alanlarin
etkilenmemesi icin nasil 6nlem almislardir?

Hizmet alinan servis saglayicilarin verdikleri hizmetler ile
ilgili hizmet seviye taahhiit kosullari net belirlenmis,
olclliiyor ve raporlanabiliyor durumda midir?

4.3.1.8

Sanal Makineye Ait Disk
Bélgelerinin imhasi

Miilakat, Glivenlik
Denetimi

Bulut hizmeti kapsaminda herhangi bir sanal makinenin
hizmetinin sonlandirlmasi durumunda, sanal makinenin
bulut bilisim sunucularinda bulunan disk bolgeleri
otomatik olarak servis saglayici tarafindan geri
dondiriilemeyecek sekilde silinmekte midir?

4.3.1.9

is Siirekliliginin
Saglanmasi

Miilakat, Gozden
Gegirme

Bulut bilisim hizmeti sunan servis saglayici is strekliligini
saglamak amaciyla hangi kontrolleri uygulamaktadir?

Uygulanan  kontroller ~ kurumun  bilgi
gereksinimleri ile ortlismekte midir?

glivenligi

4.3.1.10

Erisim Yetkilerinin
Yonetiminin Saglanmasi

Miilakat, Gozden
Gegirme

Bulut hizmet saglayicisinin, hizmet alan kurumun
sistemine giris yapmasi gerektigi durumlarda kurum
tarafinda onay alinmasi gereken vyetkililer belirlenmis
midir?

Bulut hizmet saglayicisi tarafindan kurum sistemine
erisilmesi durumunda gerceklestirilen tiim islemler kayit
altina alinmakta midir?

Alinan kayitlara iliskin bir rapor olusturularak kurum ile
paylasilmakta midir?

4.3.1.11

Hizmetin
Sonlandirilmasi
Hususlari

Miilakat, Gozden
Gegirme

Bulut hizmet saglayicidan alinan hizmetin sonlandirilmasi
durumunda kuruma ait veriler sistemlerden geri
getirilemeyecek sekilde silinmekte midir?

Guvenli silmeislemiicin hangi yontemler kullanilmaktadir?

Bulut hizmet saglayicidan alinan hizmetin sonlanmasi
durumunda kuruma ait profil ayarlari, hizmet raporlari vb.
bilgilerin hizmet saglayici tarafindan silindigi garanti altina
alinmakta midir?
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Bulut bilisim hizmet saglayici tarafindan giivenli veri

Giivenli Veri Depolama depolama politikasi hazirlanmis midir?

43.1.12 Politikasinin
Uygulanmasi

Miilakat, Gozden
Gecirme Politika diizenli olarak gozden gegirilmekte midir?

Politikanin  ihlali  durumunda  hangi  prosediir
isletilmektedir?

Bulut sistemler Ulzerinde gerceklestirilen islemler kayit

Bulut Ortami islem Miilakat, Gozden | altinaalinmakta midir?

4.3.1.13

Kayitlarinin Tutulmasi Gecirme Kayitlarin biitiinligiinii saglamaya yonelik hangi kontroller
uygulanmaktadir?
Kaynaklanin Fiziksel Millakat, Gozden Bulut sistemler lizerinde tutular? kuruma al't 'kl'ltlk ve:*nlerm
43.1.14 : . . ; kurum disi baska varliklar ile ayni fiziksel cihazda
Olarak Izole Edilmesi Gegirme

bulundurulmamasi garanti altina alinmakta midir?

4.4. Kripto Uygulamalari Giivenligi

Amacg

Bu gtivenlik tedbiri ana basliginin amaci, kripto uygulamalari glivenligi cercevesinde ele alinan tedbir
listeleri ve denetim sorularini belirlemektir. “Kripto Uygulamalari Guvenligi” ana basligi kapsaminda
ele alinan giivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Kriptografik Algoritmalar ve Kullanimi
e Sifreleme ve Anahtar Yonetimi
e Kriptografik Uygulamalar

4.4.1. Kriptografik Algoritmalar ve Kullanimi

Tedbirler

Kriptografik algoritma secimi; algoritma kullanim amaci,
1 Kriptografik Algoritma Tipinin algoritmayi kullanacak taraflar ve bu kapsamda islenecek
Secilmesi bilgi/verinin kritiklik seviyesi géz 6niinde bulundurularak
yapilmalidir.

4.4.1.1

Kurum biinyesinde, standartlastirilmis ve giivenli
kriptografik algoritma takiminda yer alan algoritmalari
barindiran uygulama, cihaz ve sistemler kullanilmalidir.
Standartlastirilmis ve giivenli kriptografik algoritmalara
1 Kripto Uygulama, Cihaz ve yonelik endistri standartlari ve en iyi uygulama 6rnekleri
4.4.1.2 Sistemlerin Kriptografik Algoritma | dikkate alinmalidir.  Standartlastinlmis  kriptografik
Giivenligi algoritma  takiminda  yer almayan  kriptografik
algoritmalarin ~ kullaniminin ~ gerekmesi  durumunda
kullanim  6ncesinde, yetkilendirilmis kripto analiz
laboratuvan tarafindan yeterli giivenlik seviyesinde olup
olmadiklarinin analizi ve degerlendirilmesi yapilmalidir.
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4.4.13

Standart Kriptografik Algoritmalari
1 iceren Kripto Modiillerinin
Giivenligi

Kullanilacak standart kriptografik algoritmalan iceren
kripto modiillerinin uygun giivenlik hedefi veya koruma
profili olan Ortak Kriterlere ve/veya TS ISO/EC 19790 -
24759 standardina uygunlugu yetkili laboratuvarlarca test
edilmelidir. Bu testler sonucunda, kurum varliklarinin
kritiklik derecesine uygun kripto modiiller kullaniimalidir.

4.4.14

Milli Kriptografik Algoritmalarin
3 Gergeklendigi Kripto Cihazlarinin
Tedariki

Kritik bilgi/veri isleyen kurumlarnn, kritiklik seviyesine
uygun tipte milli kriptografik algoritmalarin gerceklendigi
cihazlar temin edilmelidir. Yetkili kripto analiz
laboratuvarindan giivenli sekilde kullanilabilecegine dair
kripto analiz raporu bulunan milli kriptografik
algoritmalarin donanimsal olarak gerceklendigi bu kripto
cihazlarin, yetkili laboratuvar tarafindan yapilan COMSEC
giivenlik testlerinden basarili bir sekilde ge¢mis olmalarn
gerekmektedir. COMSEC glivenlik testlerine tabi tutulan
kripto modiiller igin Ortak Kriter ve/veya TS ISO/EC 19790 -
24759 standardina uyum gerekliligi bulunmamaktadir.

Denetim Maddeleri

Kriptografik Algoritma Miilakat, Gozden

Kriptografik algoritma se¢imi nasil yapilmaktadir?

4.4.1.1 el " ; ? Kriptografik algoritma seciminde varlik grubuna ait
Tipinin Secilmesi Gegirme kritiklik derecesi, kullanim amaci ve kullanim ortami
gereksinimleri dikkate alinmakta midir?
Kripto uygulama, cihaz ve sistemler tarafindan kullanilan
kriptografik algoritmalar standartlastirilmis kriptografik
algoritma takiminda yer almakta midir?
Kripto U){gulamatcmaz . .. Standartlastinlmis kriptografik algoritma takiminda yer
ve Sistemlerin Miilakat, Gozden . . . .
4.4.1.2 . ) . ; almayan kriptografik algoritmalarin kullanilmadan 6nce
Kriptografik Algoritma Gecirme . S T . .
. e yetkilendirilmis kripto analiz laboratuvari tarafindan analiz
Guvenligi o . . -
ve degerlendirme islemleri yapilmakta midir?
Kripto algoritmalarinin  glivenlik seviyeleri  duzenli
araliklarla gozden gegirilmekte midir?
StandgrtKnptggraﬁk . . Kullanilan kriptografik sistemde standart kriptografik
Algoritmalari Igeren Miilakat, Gozden . . . e . wo.
44.1.3 Krinto Modiillerinin Gecirme algoritmalari iceren kripto modiillerinin guivenligi Ortak
P .. oo ¢ Kriter ve/veya TS ISO/IEC 19790-24759 onayli midir?
Guvenligi
Milli kriptografik algoritmalar, milli Ureticilerden tedarik
edilen cihazlarda mi gerceklenmistir?
s ) Yetkili kripto analiz laboratuvari tarafindan hazirlanan,
Milli Kriptografik S S s - -
. . .. ilgili cihazlarda kullanilan milli kriptografik algoritmalarin
44.14 Algoritmalarin Milakat, Gozden tvenli bir sekilde kullanilabilecegine dair kripto analiz
o Gergeklendigi Kripto Gegirme & 3 & P

Cihazlarinin Tedariki

raporu bulunmaktadir?

Bu algoritmalarin gerceklendigi kriptografik cihazlar,
yetkili COMSEC laboratuvar tarafindan uygulanan
giivenlik testlerinden basarili bir sekilde ge¢cmis midir?
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4.4.2. Sifreleme ve Anahtar Yonetimi

Kriptografik anahtarlar dretilirken; kullanim amacina
uygun, bilgi givenligi gereksinimlerini karsilayacak
seviyede, ulusal ve uluslararasi diizeyde kabul gérmis
anahtar uzunluklan kullanilmalidir. Anahtar uzunluklari,
bilgi guivenligi gereksinimleri dogrultusunda endiistri
standartlar ve en iyi uygulama ornekleri dikkate alinarak
belirlenmelidir.

Anahtar Uretim asamasinda, anahtarin tahmin edilebilir
olmasini engellemek icin anahtarin entropisinin anahtar
boyundan daha diisiik olmamasi saglanmalidir. Uretim
esnasinda ulusal ve/veya uluslararasi standartlar
kapsaminda kabul gérmis ve yetkili test ve degerlendirme
merkezi tarafindan giivenlik testleri yapilmis bir gercek
rassal sayl Ureteci “True Random Number Generator
(TRNG)” veya sanki rassal sayi lireteci “Pseudo Random
Number Generator” kullanilmalidir.

Anahtar lretim ve dagitim cihazlarinin bulundugu fiziksel
ve elektronik ortamlara yalnizca erisim yetkisi olan
taraflarin erisimi mimkin kilinmalidir. Tim islemlerin
kayitlari alinmali ve bu kayitlar uygun glivenlik seviyesiyle
korunmalidir.

Anahtarin yedeginin alindig1 fiziksel ve elektronik
ortamlarin glivenligi saglanmalidir. Tim islemlerin
kayitlari alinmali ve bu kayitlar uygun glivenlik seviyesiyle
korunmalidir.

Kriptografik anahtarlara erisim sadece kullanim amacina
Ozel olarak erisim yetkisi tanimlanmis personel ile
sinirlandirilmalidir. Tiim islemlerin kayitlari alinmali ve bu
kayitlar uygun giivenlik seviyesiyle korunmalidir.

Tedbirler
4491 1 Ifrlptc?graﬁk An.ahtara .Il|§k|r? .
Guivenlik Gereksinimleri Analizi
442 1 KrlptogtaflkAnahtarlarln
Uretilmesi
4423 1 Anaht_ar Uretim ve_Qagltlm
Cihazlarina Erigim
4.4.2.4 1 Guvenli Yedekleme
4425 1 Kriptografik Anahte.a.rlara Erisim
Kontrolii
4426 1 Kriptografik Ar_lahta.rlarln Revize
Edilmesi

Kriptografik anahtarlar asagidaki maddelerin herhangi
birisinin ortaya ¢ikmasi durumunda revize edilmelidir:

e Kriptografik anahtar ile ilgili herhangi bir zafiyet
durumu olusmasi ya da zafiyet siiphesinin olmasi

e Kriptografik anahtarlara erisim yetkisi olan
personelin kurumdan ayrilmasi veya gorev
degistirmesi

e Kriptografik anahtarlarin, kullanim periyodunun
tamamlanmasi ile birlikte gegerlilik siirelerinin
dolmasi
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4.4.2.7

Guvenli Anahtar Ulastirma / iletimi

Anahtar dagitim protokolliniin analiz edilerek giivenli
olmasi saglanmalidir.

Gizli kriptografik anahtar bir ag ortamindan iletilecek ise
trafik iki ug arasinda sifreli ve araya girme saldirilarina karsi
korumali olmalidir. Ayrica, trafigin sifrelemesi tasinan
anahtarin gizlilik seviyesi ile uyumlu olmalidir.

Kullanim amaci ve icerdigi bilgi/verinin kritiklik derecesine
gbre anahtarin birden fazla parcaya ayrilarak farkli
kanallarla iletilmesi saglanmalidir.

Kriptografik anahtar dijital bir kanal ile iletilmis ise iletilen
anahtarin bittinliik kontroll yapilmali ve iletilen anahtarin
orijinal anahtar ile ayni oldugu dogrulanmalidir. Dijital
kanal acik bir kanalsa, anahtarin sifrelenmesi de
saglanmalidir.

Anahtar dagitimi ve {retimi icin uygun gorildiugi
durumlarda HSM tabanli bir teknoloji tercih edilerek
yukarida bahsi gecen gereksinimler HSM araciligi ile
saglanmalidir. Bu durumda, HSM sistemi uygun sekilde
yapilandirilmali ve erisimleri kontrol altina alinmalidir.

4.4.2.8

Anahtar Tasima Cihazlarinin
Muhafazasi ve Cihaza Erisim

Anahtar tasima cihazlan glvenli alanlarda muhafaza
edilmelidir. Anahtar tasima cihazlarina ve depolama
medyasina sadece yetkilendirilmis personelin ulasabilmesi
saglanmalidir. Tim erisim kayitlan tutularak takibinin
yapilmasi saglanmalidir.

4.4.2.9

Anahtar Uretim Ortamlarina
Guvenli Erigim

Anahtar Uretim ortamlarina erisim HTTPS, SSH gibi
sifreleme  destegi sunan protokoller kullanilarak
yapilmalidir.

4.4.2.10

iz Kayitlarinin Olusturulmasi

Yasal yukumlullkleri yerine getirmek, stipheli davranislar
tespit etmek ve giivenlik ihlali durumunda adli sorusturma
yetenekleri  saglamak icin  anahtarlar  lzerinde
gerceklestirilen yetkilendirme, yetki degisikligi, iptal etme,
silme, yedekleme vb. tiim islemler kayit altina alinmalidir.

Bk. Tedbir No: 3.1.8.1

44211

Kriptografik Anahtarlarin iptal
Edilmesi/Guvenli Yok Edilmesi

Kriptografik anahtarlar, kabul edilebilir sinirli bir gecerlilik
suiresine ve/veya kullanim sayisina sahip olmalidir. Yasam
suresi devam ederken kaybedilen ve/veya saldirgan
tarafindan kismen ya da tamamen ele gecirilen bir
kriptografik anahtarin iptal islemi gerceklestirilmelidir.

Yetkisini yitirmis kriptografik anahtar ve/veya akilli kart,
token vb. kriptografik anahtar ihtiva eden donanimlar geri
doniilemez bicimde yok edilmelidir.

4.4.2.12

Kriptografik Anahtar Sorumlusu
Zimmet Tutanaginin Hazirlanmasi

Anahtar dagitim ve teslim seklinin imkan vermesi
durumunda kriptografik anahtarlarin sadece gerekli ve
gecerli is amaclari icin kullanilacagini, kriptografik
anahtarlar ile yapilmis olan tim islemlerin
sorumlulugunun kisiye ait oldugunu vurgulayan bir
zimmet tutanaginin hazirlanmali, kriptografik anahtarlarin
zimmetlendigi personele imzalatilmalidir.
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4.4.2.13

Kriptografik Anahtar
Yetkilendirme

Uretilen anahtarlarin kullanim kabiliyetleri (sifreleme, sifre
¢bzme, imzalama, dogrulama vb.) dokiimante edilmeli ve
yetkilendirme bu dogrultuda yapilmalidir.

4.4.2.14

Anahtarlarin Uretim Yerinden
Sonra Kopyalanamamasi ve
Cogaltilamamasi

Anahtarlarin lretim yerinden sonra kontrolsiiz sekilde
kopyalanmasi ve ¢cogaltilmasi engellenmelidir. Anahtar kag
kopya lretildi ise o sayida dagitim ve kullanim
saglanmalidir.

4.4.2.15

Anahtarlara Agik Metin Olarak
Erisilmemesi

Anahtar malzemesi elektronik ortamda tutuldugu veri
tabaninda veya yayimlandigl tasima ortamlarinda acik
olarak goriilememelidir. (Anahtan kullanan cihazlara
aktarimin kagit tizerinde olmasi durumu kapsam disidir.)
Acik anahtar goriilmesi ihlal kapsaminda
degerlendirilmelidir ve anahtar kullanimdan ¢ikarilmalidir.

4.4.2.16

ihlal Raporlama

Anahtarlarin ifsa olmasi ve anahtar kullanim siireglerindeki
ihlal durumlarini raporlama (compromise reporting)
mekanizmasi kurulmalidir.

4.4.2.17

Yedek Anahtar

Anahtar  Uretim ve dagitimin  hizli  olamadigl
uygulamalarda, ihlal/ifsa durumlarinda kullanilmak tzere
yedek anahtarlar hazirlanmalidir.

4.4.2.18

Anahtar Uretim ve Yonetim
Sistemi Testi

Kullanilacak anahtar lretim ve yonetim sistemleri ile
kripto cihazlarin yerli ve milli {ireticilerden temini tercih
edilmelidir.

Kullanilacak anahtar uretim ve yonetim sisteminin uygun
giivenlik hedefi veya koruma profili olan Ortak Kriterlere
ve/veya TS ISO/IEC 19790 - 24759 standardina uygunlugu
yetkili laboratuvarlarca test edilmelidir. Bu testler
sonucunda, kurum varliklarinin kritiklik derecesine uygun
kripto modailler kullanilmalidir.

4.4.2.19

Glivenli Anahtar Saklama

Kriptografik anahtar sifreleme anahtarlari ile veri sifreleme
anahtarlarn birbirlerinden izole edilmis ortamlarda
saklanmalidir. Her iki ozellikteki anahtar da disaridan
yapilabilecek miidahaleye karsi korunmus modiillerde
(TRSM) saklanmalidir. Bu miimkiin degilse bilgiyi parcali
olarak korumak gereklidir. Parcali koruma isleminde
parcalar ayr yerlerde tutulmali, bilgi kullanilacagi zaman
bir araya gelmesi saglanmalidir.

Uretilen anahtarlar &zellikle giivenli saklama icin
tasarlanmis USB token, akilli kart vb. teknolojilerde
saklanmalidir. Eger yazilimsal token vb. bir teknoloji
kullanilacak ise ilave olarak hard tokenda fiziksel olarak
saglanan sahip olma 6zelliginin, kisinin bilgisayar, tablet
vb. da saglanmasi gerekmektedir. Soft token siber
saldirilara karsi dayanikli olmali ve gizli anahtan
sizdirmamalidir.

4.4.2.20

Anahtar Tasima Cihazlarinda
Yapilan Tiim Anahtar islemlerinin
Kaydinin Tutulmasi

Anahtar tasima cihazlarinda yalnizca anahtar alma ve
yayimlama yetkisi olan personel islem yapabilmelidir.
Yapilan tiim islemler anahtar bilgisi ve islemi
gerceklestiren kullanici ile birlikte kayit altina alinmalidir.
Kayitlar uygun sekilde korunmalidir.
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Anahtar Tasima Cihazlarinda Anahtar tasima cihazlarinda bulunan anahtarlar bellek
44291 3 Bulunan Anahtarin Onayli golgesinde oznitelikleri listelenerek ulasilacak sekilde,
o Kriptografik Yontemlerle Sifreli onayli kriptografik yontemlerle sifreli olarak tutulmalidir
Olarak Tutulmasi ve sadece yiiklenirken acgilmalidir.
Anahtar Alma ve Depolama Anahtar alma isleminde biitiinlik hatasi tespit edilirse
4.4 3 islemlerinde Biitiinliik Hatasi veya depolanan anahtarda biitiinlik hatasi olusmasi
o Olusmasi Durumunda Anahtar durumunda anahtar malzemesi hemen imha edilmeli ve
Malzemesinin imha Edilmesi islem kayit altina alinmalidir.
Kriptografik anahtarlara erisim sadece yetki sahibi
44223 3 Kripto Guivenlik Belgesi Kontroli kleransli  (kripto  glivenlik belgesi) personel ile
sinirlanlandiriimalidir.
Anahtarlar miimkiinse tekil olarak adreslenebilir olmalidir.
s Ornegin, anahtarlarin lizerinde veya yanlarinda kimlik
4.4.2.24 3 Anahtar Kimligi bilgisi bulunmalidir. Anahtarin kimligi kullanilarak, alinan
kayitlar Uzerinden anahtarin ge¢misine ulasilabilmelidir.
4.4.2.25 3 Anahtar Sayimi Planli veya plansiz olarak anahtar sayimi yapilmalidir.
Anahtar Uretim ve yonetim sistemleri icin kullanilacak
kripto cihazlar milli Gireticilerden temin edilmelidir. Kripto
4426 3 Anahtar Uretim ve Yonetim cihazlarin  kullanimi 6ncesinde, yetkili kripto analiz
T Sistemi Testi laboratuvari tarafindan COMSEC giivenlik testleri yapilmali
ve test sonuglarinin onaylanmasi durumunda kullanima
alinmalidir.

Denetim Maddeleri

Kriptografik anahtarlar; kullanim amacina uygun giivenlik

KrlptvogvrafllfAnahtara Miilakat, Gozden gereksinimlerini karsilayacak sekilde, ulusal ve uluslararasi
4421 Iliskin Glivenlik ; - Lo
. - . Gecirme diizeyde kabul gérmiis anahtar uzunluklari kullanilarak mi
Gereksinimleri Analizi . .
Uretilmektedir?
Anahtar Uretim asamasinda, anahtarin tahmin edilebilir
olmasini engellemek icin hangi kontroller
uygulanmaktadir?
Kriptografik Anahtarlarin Miilakat, Gozden
4422 Uretilmesi Gegirme Anahtar Uretilirken kullanilan TRNG ve/veya PRNG ulusal
ve/veya uluslararasi standartlari saglamakta olan, testleri
(COMSEC veya ISO) ulusal bir laboratuvarda yapilmis bir
cihaz midir?
Anahtar Uretim ve . .. Anahtar Uretim ve dagitim cihazlari fiziksel tedbirler
N . Milakat, Gozden el e .
4423 Dagitim Cihazlarina ; alinmig yalnizca yetkili kisilerin girebildigi korumali alanda
- Gecirme
Erisim tutulmakta midir?
4424 Giivenli Yedekleme Miilakat, Gozden Sayisal sertifika ve anahtarin yedeginin alindig1 ortamlar

Gegirme

nasil korunmaktadir?
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Kriptografik Anahtarlara Miilakat, Gozden Kriptografik ~ anahtarlara  erisim  yetkileri  nasil
4.4.2.5 . . . . .
Erisim Kontrolii Gegirme verilmektedir?
Kriptografik Anahtarlarin Milakat, Gozden Anahtarlara en?lm yetvlf|5|. olar.l personelin kurumdan
4.4.2.6 . . . ; ayrilmasi veya gorev degistirmesi durumunda nasil bir yol
Revize Edilmesi Gegirme . -
izlenmektedir?
Gizli kriptografik anahtar bir ag ortamindan iletilecek ise
bu iletim asamasinin giivenli gergeklestirildigine yonelik
4.42.7 Glvenli An.ahtal' MUIakat,GUVen“k ne gibidnlem[era“nmaktad“'?
T Ulastirma / Iletimi Denetimi
Kriptografik anahtarin fiziksel olarak ulastirilmasi
esnasinda alinan fiziksel giivenlik 6nlemler nelerdir?
Anahtar tasima cihazlarina ve depolama medyasina erisim
Anahtar Tasima . PR kontrolii nasil saglanmaktadir?
4.4.2.8 Cihazlarinin Muhafazasi Mulagat, G.uv.enllk
ve Cihaza Erisim enetimi Erisim kayitlari tutulmakta midir ve bu kayitlarin denetimi
diizenli araliklar ile yapilmakta midir?
AnahtarUre.t.lm . Miilakat, Giivenlik | Uretim  ortamlarina  erisimde  hangi  ydntemler
4429 Ortamlarina Guvenli o
. Denetimi kullanilmaktadir?
Erigim
4.4.2.10 iz Kayitlarinin Miilakat, Gozden Kriptografik anahtarlar lzerinde gerceklestirilen hangi
T Olusturulmasi Gegirme islemler kayit altina alinmaktadir?
Kriptografik anahtarlar icin tanimlanmis bir imha periyodu
Kriptografik Anahtarlarin . .. var midir?
44211 iptal Edilmesi/Guvenli MulaGkat., Gozden
Yok Edilmesi ecirme Kriptografik anahtarlarin  gizliliginin  ihlal  edildigi
durumlarda nasil bir yontem uygulanmaktadir?
KrlptograflkAnahtar . . Kriptografik anahtarlarin ~ zimmetlendigi  personele
Sorumlusu Zimmet Miilakat, Gzden .
4.4.2.12 Tutanadinin Gecirme sorumluluklarini  tanimlayan bir tutanak ya da
g s taahhitname imzalatilmakta midir?
Hazirlanmasi
Kriptografik Anahtar Miilakat, Gozden Uretilen anahtarlarin kullanim kabiliyetleri dokiimante
4.42.13 . . . . .
Yetkilendirme Gegirme edilmekte midir?
T Anahtarlar iretildikten sonra kopyalama ve cogaltilmaya
Anaht.arlarln Uretim Miilakat, Gézden karsi 6nlem olarak hangi kontroller uygulanmaktadir?
Yerinden Sonra L7
4.4.2.14 Gegirme, Sizma o - .
Kopyalanamamasi ve Testi Dagitim nasil gerceklestirilmektedir?
Cogaltilamamasi . . - L
Anahtar dagitim kontrol suiregleri belirlenmis midir?
Elektronik dagitimi yapilan kripto malzemesinin cikti alinip
44215 | Anahtarlara Acik Metin Miilakat, Gozden | 8Orulebilmesiengellenmig midir?
Olarak Eriilmemesi Gecirme Yetki ihlali teknik imkanlar la engellenmis midir?
Kaydedilmeyen, yakalanamayan ihlal olasiligi var midir?
Miilakat. Gézden Anahtarlarin ifsa olmasi ve anahtar siireglerindeki ihlal
4.4.2.16 ihlal Raporlama ) durumlarini raporlamak icin bir mekanizma bulunmakta

Gegirme

midir?
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Miilakat, Gozden

Anahtar  Uretim ve dagitimin  hizli  olamadigl

4.4.2.17 Yedek Anahtar Gecirme uygulamalarda, ihlal/ifsa durumlarinda kullanmak Uzere
s yedek anahtarlar bulunmakta midir?
44218 Anahtar Uretim ve Miilakat, Gozden Anahtar lretim ve yonetim sistemi Ortak Kriterler ve/veya
o Yonetim Sistemi Testi Gegirme TS ISO/IEC 19790-24759 standardi ile uyumlu mudur?
4419 Guvenli Anahtar Miilakat, Gozden Kriptografik anahtar sifreleme anahtarlari ile veri sifreleme
T Saklama Gegirme anahtarlar saklanirken nasil bir yontem izlenmektedir?
Anahtar Tagima .
Cihazlarinda Yapilan Anahtar tasima cihazlarinda yetkili kullanicinin yaptigi tim
N Milakat, Gézden | jslemler k [ l k dir?
4.4.2.20 Tiim Anahtar islemler kayit altina alinmakta midir?
islemlerini q Gegirme
Islemlerinin Kaydinin Kayitlar uygun giivenlik seviyesiyle korunmakta midir?
Tutulmasi
Anahtar Tasima
Cihazlarinda Bulunan . .. .
Miilakat, Gozden Anahtar tasima cihazlarinda bulunan anahtarlar onayli
4.4.2.21 Anahtarin Onayl Gecirme kriptografik yontemlerle sifreli olarak tutulmakta midir?
Kriptografik Yontemlerle s ptog y 2 )
Sifreli Olarak Tutulmasi
Anahtar Alma ve
Depo'l.a'r.rwa.!§lemler|nde . . Anahtar alma isleminde biitiinliik hatasi tespit edilirse
Bituinlik Hatasi Miilakat, Gozden e e
4.4.2.22 ; veya depolanan anahtarda biitiinliik hatasi olusmasi
Olusmasi Durumunda Gegirme - . .
. durumunda nasil bir yol izlenmektedir?
Anahtar Malzemesinin
imha Edilmesi
Kripto Guivenlik Belgesi Miilakat, Gozden Kriptografik anahtarlara erisim yetkisi verilecek personel
4.4.2.23 .. . L. h .. . . .
Kontrolu Gegirme icin kripto glivenlik belgesi kontrolii yapilmakta midir?
4.4224 Anahtar Kimligi Mulakat_, Gozden Anahtarlar te.kll o!arak adre.sl.enmekte ve yasam gevrim
Gegirme asamalari takip edilmekte midir?
4.4.2.25 Anahtar Sayimi Mulakat., Gozden Planli veya plansiz anahtar sayimi yapilmakta midir?
Gecgirme
Anahtar liretim ve yonetim sistemi milli tireticilerden temin
edilmekte midir?
Yetkili kripto analiz laboratuvar tarafindan hazirlanmis,
S . . anahtar lretim ve yonetim sisteminin glivenli bir sekilde
4.4.2.26 Anahtar Uretim ve Mlakat, Gozden kullanilabilecegine dair kripto analiz raporu bulunmakta

Yonetim Sistemi Testi

Gegirme

midir?

Anahtar {retim ve yoOnetim sistemi, yetkili COMSEC
laboratuvarn tarafindan uygulanan giivenlik testlerinden
basarili sekilde ge¢cmis midir?
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4.4.3. Kriptografik Uygulamalar

Tedbirler

443.1

Giivensiz Aglar Uzerinden Giivenli
Haberlesme

Guvenli aglarin, glivensiz bir ag lizerinden haberlesmesinin
gerekmesi durumunda VPN teknolojileri kullanilmalidir.

4.4.3.2

Envanter Yonetimi

Kurumda aktif olarak kullanilan ve aktif olarak
kullanilmayan tim kriptografik Griinlerin glincel bir listesi
tutulmalidir. Liste iceriginde kullanilan drlnlerin hangi
islemler icin hangi amacla kullanildiklan tanimlanmali,
envantere yalnizca yetkilendirilmis personelin erisimi
mimkin kilinmalidir.

4.43.3

Giivenlik Degerlendirme ve Onay
Durumu Ydnetimi

Kullanilan kriptografik driinlerin isledigi verinin gizlilik
derecesine uygun olarak kullanilmasini saglamak amaciyla
ilgili glivenlik degerlendirmesi ve gizlilik derecesi ile
uyumlu olarak onay siirecinin isletilip isletilmedigi kontrol
edilmelidir.

4.43.4

Kripto Protokollerinin En Giincel
ve Glivenilir Versiyonlarinin
Kullanimi

Kriptografik algoritmalarin ve protokollerin en giincel ve
giivenli olan versiyonlarinin  kullanimi saglanmalidir.
Anahtar uzunluklar, bilgi glivenligi gereksinimleri
dogrultusunda endistri standartlari ve en iyi uygulama
ornekleri dikkate alinarak belirlenmelidir. Sistemde
kullanilan tasima katmani protokollerine ait suriimler
belirli araliklarla degerlendirilmeli ve denetlenmelidir.

4.4.3.5

Envanter Yonetim Araclariile
Kriptografik Urlinlerin Yonetimi ve
izlenmesi

Kullanilan kriptografik Uriinlerin  kullanim durumlari,
versiyon kontrolli, giivenlik degerlendirmesi ve onay
durumu gibi bilgilerin takibi ve raporlamasi envanter
yonetim sistemi ile yapilmalidir. Envanter yonetim
sistemine vyalnizca vyetkilendirilmis personelin erigimi
mimkin kilinmalidir.

4.4.3.6

Kripto Cihazlari TEMPEST
Laboratuvar Onay

Kritik  bilgi/veri isleyen kurumlarda, bu bilgilerin
islenmesinde  kullanilan  kriptografik sistemler igin
kullanilan  kripto cihazlarinin TEMPEST testlerinin
yapilmalidir.

4.4.3.7

Kripto Cihazlari Kripto Analiz
Laboratuvar Onay

Kritik  bilgi/veri isleyen kurumlarda, bu bilgilerin
islenmesinde kullanilan kriptografik tirlinlerin yetkili kripto
analiz laboratuvari tarafindan kriptografik mimari ve
algoritma analizi yapilmalidir.

4.43.8

Kripto Cihazlari COMSEC
Laboratuvar Onayi

Kritik  bilgi/veri isleyen kurumlarda, bu bilgilerin
islenmesinde kullanilan kriptografik tirlinlere ait (milli veya
standart algoritma iceren) kriptografik algoritmalarin
kullanacaklari  anahtarlari  Uretecek, tasiyacak ve
kullanacak sistem ve cihazlar, yetkili COMSEC
laboratuvarinda gerekli testlerden gecmeli ve gilivenlik
onayi almalidir.
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- Guyen5|z Aglar . Miilakat, Glivenlik | Guvenliaglarin, glivensiz bir ag lizerinden haberlesmesinin
4431 Uzerinden Glivenli . > - . .
Denetimi gerekmesi durumunda nasil bir yontem izlenmektedir?
Haberlesme
Kurumda kullanilan kriptografik {riinlerin  envanteri
tutulmakta midir?
i = Envanter kapsaminda hangi bilgiler yer almaktadir?
4432 Envanter Yonetimi Mulagatj Gozden
ecirme Envanter nerede tutulmaktadir?
Envantere erisim yetkileri dlzenli araliklar ile gbzden
gecirilmekte midir?
Kurum  tarafindan  hangi  kriptografik  drinler
kullanilmaktadir?
Kullanilan kriptografik urlinler hangi gizlilik seviyelerinde
veri islemektedir?
Guivenlik Degerlendirme Miilakat, Giivenlik Kulvlanllan.krlptograﬂk u'runlere yonelik yapilan glivenlik
4433 ve Onay Durumu . degerlendirmeleri nelerdir?
L Denetimi
Yonetimi : ) _— T . o
Kriptografik  riinlere  yonelik hangi sertifikalar
bulunmaktadir?
Kriptografik Urlinlerin isledikleri verilerin gizlilik seviyesine
uygun olarak gerekli glivenlik degerlendirmeleri yapilmis
ve ilgili onaylar alinmis midir?
Giincel ve giivenilir kriptolama algoritmalarinin kullanildig
. . nasil kontrol edilmektedir?
Kripto Protokollerinin En
Guncel ve Giivenilir Miilakat, Glivenlik | Kriptografik protokollerin guvenli surtimleri
4.43.4 . - "
Versiyonlarinin Denetimi desteklenmekte midir?
Kullanimi , , P —_
Kriptografik protokollerin eski stiriimleri ile yapilan iletisim
istekleri reddedilmekte midir?
Envanter Yonetim o )
435 Araclariile Kriptografik Miilakat, Gézden Envanter yonetimi amaciyla hangi arag kullaniimaktadir?
Urlinlerin Yonetimi ve Gecirme Envantere hangi personel erisim saglamaktadir?
Izlenmesi
4436 TEMK;LP;:1? I(_::llzzrl:tﬂvar Miilakat, Glivenlik | Kriptografik sistemler icin kullanilan kripto cihazlarinin
T Denetimi TEMPEST testleri yapilmakta midir?
Onayi
KrlptovC|hazlar| Kripto Miilakat, Glivenlik | Kriptografik sistemlerigin kriptografik mimari ve algoritma
4437 Analiz Laboratuvar L ..
Denetimi analizi yapilmis midir?
Onayi
Kriptografik algoritmalarin  kullanacaklari anahtarlari
438 Kripto CihazlariCOMSEC | Miilakat, Giivenlik | Uretecek, tasiyacak ve kullanacak sistemin kullanimi
- Laboratuvar Onayi Denetimi oncesinde; sistem, yetkili bir COMSEC laboratuvarinda
gerekli testlerden gegirilip glivenlik onayi alinmis midir?
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4.5. Kritik Altyapilar Giivenligi
Amag

Bu gilivenlik tedbiri ana basliginin amaci, kritik altyapilar glivenligi cercevesinde ele alinan tedbir
listeleri ve denetim sorularini belirlemektir. “Kritik Altyapilar Glivenligi” ana basligi kapsaminda ele
alinan giivenlik tedbirleri alt basliklar asagida yer almaktadir.

e Genel Guvenlik Tedbirleri

e Enerji Sektori Ozelinde Giivenlik Tedbirleri

e Elektronik Haberlesme Sektorii Ozelinde Glvenlik Tedbirleri

Kritik altyapilar glivenligi kapsaminda uygulanacak enerji ve elektronik haberlesme sekt6ri 6zelindeki
glivenlik tedbirlerinin yani sira varlik gruplarina yonelik glivenlik tedbirlerinin yer aldig) alt basliklar da
dikkate alinmalidir.

4.5.1. Genel Giivenlik Tedbirleri
Tedbirler

Asagida listelenen rehber ana basliklarinda yer alan tedbirler uygulanir:

e Agve Sistem Guvenligi

e Uygulama ve Veri Glvenligi

e Tasinabilir Cihaz ve Ortam Guvenligi

e Nesnelerin interneti (IoT) Cihazlarinin Giivenligi
e Personel Guvenligi

e Fiziksel Mekanlarin Giivenligi

Denetim Maddeleri

Asagida listelenen rehber ana basliklarinda yer alan denetim soru 6nerileri uygulanir:

e Agve Sistem Glvenligi

e Uygulama ve Veri Giivenligi

e Tasinabilir Cihaz ve Ortam Glivenligi

e Nesnelerin interneti (loT) Cihazlarinin Givenligi
e Personel Guvenligi

e Fiziksel Mekanlarin Glvenligi
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4.5.2. Enerji Sektorii Ozelinde Giivenlik Tedbirleri

Tedbirler

4521

Cihaz Konfiglirasyonlari

EKS icerisinde yer alan hicbir cihaz varsayilan ayarlariyla
sistem  icerisinde  konumlandinlmamalidir.  Cihaz
konfigiirasyonlar bilgi glivenligi gereksinimlerine uygun
olarak yapilmalidir.

4.5.2.2

Ag Erisim Kontrolii

EKS agi ve kurumsal BT agi arasindaki iletisimler icin erisim
kontroll saglanmali ve yetkisiz erisimler engellenmelidir.

4.5.2.3

Ag Segmentasyonu

Operasyonel faaliyetlerin kritikligi degerlendirilmeli ve EKS
agl belirlenen kritiklik derecesine gore segmentlere
ayrilmalidir. Olusturulan aglar birbirlerinden izole edilmeli
ve erisim giivenligine yonelik kisitlayici  onlemler
alinmalidir.

4524

Kimlik Dogrulama

EKS kullanicilari ve kurum agi kullanicilari igin ayri kimlik
dogrulama sistemi kullanilmalidir.

4.5.2.5

Erisim Yonetimi

EKS agiinternete kapali konumda tutulmalidir. S6z konusu
sistemlerin internete acgik olmasinin zorunlu oldugu
durumlarda ise internet ve uzaktan erisim faaliyetlerine
guvenlik gilincellemeleri ve sikilastirma politikalan
uygulanarak asgari seviyede izin verilmelidir.

4.5.2.6

Fiziksel Erisim Giivenligi

EKS ortamindaki herhangi bir bilgi varligina, yetkisiz kisiler
tarafindan yapilacak aktif (hirsizlik, modifikasyon,
manipiilasyon) veya pasif (gorsel gozlem, not alma,
fotograf cekme) fiziksel erisimi sinirlamak amaciyla
sistemlerin bulundugu ortamlara erisimde;

e Cok faktorli kimlik dogrulama,
e Kamera ve/veya hareket dedektorleri kullanimi

e Ziyaretci kabul kurallariicin siire¢ tanimlanmasi ve
uygulanmasi

e Cihaz manipiilasyonu igin alarm mekanizmalar

gibi glivenlik 6nlemleri alinmalidir.

4.5.2.7

Sistem Siirekliliginin Saglanmasi

EKS sistem siirekliligini saglamak amaciyla sistem
mimarisi  dagittk  ve/veya yedekli bir yapida
olusturulmalidir.

4.5.2.8

Veri Manipiilasyonunun
Engellenmesi

EKS agi pasif olarak (mirror trafik kullanilarak) izlenerek
veri manipilasyonunu engellemeye yonelik onlemler
alinmalidir.
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4.5.2.9

1 Kullanici Erisim Yonetimi

IED ve RTU cihazlarinda hizmet veren web sunucusu olmasi
durumunda, internet Uzerinden sunucuya erisim
kapatilmali ve i¢ agda kimlik dogrulama mekanizmalari
dogrultusunda erisim saglanmalidir. Sunucuya internet
lizerinden erisime ihtiyagc oldugu durumlarda VPN
lizerinden erisim saglanmalidir. MMS protokoliinde kimlik
dogrulama 6zelligi aktif bir sekilde kullanilmalidir.

4.5.2.10

1 SSL/TLS Korumali iletisim

EKS agindaki MMS protokoll ile saglanan dikey iletisim,
SSL/TLS lizerinden sifreli bir sekilde saglanmali, IED’lerde
ve HMI/SCADA cihazlarinda desteklenmesi durumunda
SSL/TLS o6zelligi aktif hale getirilmelidir.

4.5.2.11

GPS iletisim ve
Senkronizasyonunun Glivenligi

Enerji alt yapilarinda kullanilan GPS teknolojileri spoofing
saldirilarina karsi korunmalidir.

4.5.2.12

1 Ekipman Glivenliginin Saglanmasi

Kullanilan ekipman, gevresel tehditlerden kaynaklanacak
olumsuz etkilere karsi gerekli Onlemler alinarak
korunmalidir.

4.5.2.13

1 Tehdit istihbarati Yonetimi

Siber giivenlik tehdit istihbarati ile ilgili glincel ve giivenilir
bilgiyi almak icin gerekli tehdit istihbarati ¢alismalari
yapilmali ve tehdit istihbarati verilerini yonetmek amaciyla
bir stire¢/mekanizma tanimlanmalidir.

45.2.14

1 Otoritelerle iletisim

Tehdit yonetim faaliyetlerini destekleyecek otoritelere
iliskin iletisim listesi tanimlanmalidir.

4.5.2.15

2 Veri iletimi

Ag lizerindeki verilerin iletimi icin giivenli aktarim
yontemleri (hava boslugu, veri diyodu vb.) kullanilmalidir.

Bk. Tedbir No: 3.1.6.36

Denetim Maddeleri

Miilakat, Glivenlik

EKS icerisinde yer alan tiim cihazlarin konfigiirasyonlari

4521 Cihaz Konfiglirasyonlari - bilgi glivenligi gereksinimleri géz 6niinde bulundurularak
Denetimi
yapilandirilmakta midir?
KBS agi ve EKS agi dogrudan iletisim kurmakta midir?
o li Miilakat, Glivenlik
4522 Ag Erigim Kontroli Denetimi EKS agi giivenligini saglamak amaciyla hangi kontroller
uygulanmaktadir?
. ) ' Operasyonel faaliyetler géz oniinde bulundurularak EKS
4523 Ag Segmentasyonu Milakat, G.uv.enllk agi segmentlere ayrilmis midir?
Denetimi
Segmentler arasi erisim giivenligi nasil saglanmaktadir?
4524 Kimlik Dogrulama Miilakat, Glivenlik | EKS kullanicilari kapsaminda kimlik dogrulama nasil

Denetimi

yapilmaktadir?
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Miilakat, Glivenlik

EKS agi internete kapali midir?

4525 Erigim Yonetimi Denetimi EKS agina uzaktan erisim icin hangi kontroller
uygulanmaktadir?
EKS ortamindaki herhangi bir bilgi varligina, yetkisiz kisiler
4526 Fiziksel Erisim Giivenligi Miilakat, G.uv_enllk tarafindan yapilacak aktif ve.ya p“aS|f .f|Z|ksel er|§|m!
Denetimi sinirlamak  amaciyla  hangi  glivenlik  kontrolleri
uygulanmaktadir?
Sistem Siirekliliginin Miilakat, Glivenlik | EKS merkezi ile hizmet verilen bolge arasinda dagitik
4.5.2.7 o . Sl . .
Saglanmasi Denetimi ve/veya yedekli bir sistem mimarisi olusturulmus mudur?
EKS ag diizenli olarak izlenmekte midir?
Veri Manipilasyonunun Milakat, Glivenlik
4.5.2.8 Engellenmesi Denetimi Veri manipilasyonunu engellemek icin hangi kontroller
uygulanmaktadir?
Kimlik dogrulama mekanizmalari kullanilmakta midir?
n . e .. .| Milakat, Glvenlik
4.52.9 | Kullanici Erigim Yonetimi Denetimi MMS protokoliinde kimlik dogrulama mekanizmalari aktif
midir?
. . . Trafo merkezleri icerisindeki MMS protokolii ile saglanan
4.5.2.10 SSL/TLS.KF)rumall Milakat, G.uv.enllk dikey iletisim, SSL/TLS {lizerinden sifreli bir sekilde
Iletisim Denetimi o
saglanmakta midir?
GPS I!et|§|m ve Miilakat, Glivenlik | Enerji alt yapilarinda kullanilan GPS teknolojileri spoofing
4.5.2.11 Senkronizasyonunun -
. . Denetimi saldinlarina karsi nasil koruma altina alinmaktadir?
Guvenligi
. . el . . . Enerji sektorii ozelinde kullanilan ekipmani ¢evresel
45212 EklpmarJ Gavenliginin Milakat, G_uv'enllk tehditler sebebi ile kaynaklanacak olumsuz etkilere karsi
Saglanmasi Denetimi -
korumak amaciyla hangi 6nlemler alinmaktadir?
Siber giivenlik tehdit istihbarati ile ilgili glincel ve guivenilir
45213 Tehdit istihbarat Miilakat, Giivenlik bilgiyi almak icin ne tiir calismalar yapilmaktadir?
o Yonetimi Denetimi Tehdit istihbarat verilerini yénetmek amaciyla bir
suireg/mekanizma tanimlanmig midir?
45214 Otoritelerle iletisim Miilakat, G.uv.enllk jl'.eh(.:ht. y(?n.etlrtn fa.allyetlerlm destekleyecek otoritelere
Denetimi iliskin iletisim listesi tanimlanmis midir?
45215 Veri iletimi Miilakat, Glivenlik | Ag Ulzerindeki verilerin iletimi icin hangi giivenli aktarim

Denetimi

yontemleri kullanilmaktadir?
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4.5.3. Elektronik Haberlesme Sektérii Ozelinde Giivenlik Tedbirleri

Tedbirler

4.53.1

Hizmet Glivenligi ve Surekliligi

Saglanan iletisim hizmetlerinin glivenligini ve siirekliligini
ele alan bir giivenlik politikasi belirlenmeli ve
uygulanmalidir. Guvenlik politikasi; ge¢miste yasanan
giivenlik olaylari ve ihlalleri, hizmet kesintileri ve
sektordeki diger saglayicilari etkileyen olaylar dikkate
alinarak periyodik olarak giincellenmelidir. Ozellikle kilit
personelin  belirlenen giivenlik politikasina yonelik
farkindaligi arttinlmalidir.

4.5.3.2

Uclincii Taraflara iliskin Giivenlik
Gereksinimleri

Uclincti  taraflardan temin edilen/hizmet alinan BT
Uriinlerine, BT hizmetlerine, dis kaynakli is siireclerine,
yardim masalarina, ¢agr merkezlerine, ara baglantilara,
ortak tesislere vb. yonelik gilivenlik gereksinimleri
sozlesmelerde detayli olarak ele alinmalidir.

Bk. Tedbir No: 3.5.3.3

4533

Altyapi Servislerinin Giivenligi

Haberlesme hizmetlerindeki altyapi servislerinin kotiiye
kullanimindan kaynaklanacak ve musterileri/diger hizmet
saglayicilari olumsuz olarak etkileyebilecek tehditler icin
gerekli onlemler alinmalidir.

4534

Sahtecilik islemlerini Tespit ve
Onleme

Sinyallesme trafigindeki olasi sahtecilik islemlerini
tanimlamak, tespit etmek ve &nlemek igin bir sistem
kurulmali ve isletilmelidir.

4.5.3.5

Sinyallesme Trafiginin Giivenligi

Sinyallesme sistem ve protokollerindeki zafiyetler
kullanilarak yapilabilecek saldirilarin
tespiti/onlenmesi amaciyla sinyallesme trafigi
izlenmeli, gizlilik ve bitiinliglinii tesis edecek 6nlemler
alinmalidir.

4.5.3.6

Giivenilir iletisimin Tesisi

Saglanan iletisim hizmetlerinde miisterilerin kaynak IP
adreslerinin dogrulanmasina olanak taniyan sistemler
kullanilmali, hatali, degistirilmis (spoofed) IP adreslerinin
sebekede dolasimini engellemek igin gerekli onlemler
alinmalidir.

4.5.3.7

Sikilastirma Faaliyetleri

Sunucular, yonlendiriciler ve diger sebeke elemanlarinin
saldir  ylzeyini azaltmak icin gerekli sikilastirma
kontrolleri uygulanmalidir.

Bk. Bolim 5

4.5.3.8

Ekipman Arizalarinin izlenmesi

Guvenlik ve is strekliligi gereksinimlerini saglamak
amaciyla altyapida yer alan ekipmanlara ait ariza
sinyallerinin  izlenmesi icin alarm  mekanizmasi
kurulmalidir.
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4.5.3.9

1 Ekipman Glivenliginin Saglanmasi

Haberlesme sistemlerinde kullanilan ekipmani, cevresel
tehditler ile enerji destek sistemlerinden kaynaklanacak
olumsuz etkilere karsi korumak amaciyla gerekli onlemler
alinmalidir.

4.5.3.10

1 Tehdit istihbarati Yonetimi

Siber giivenlik tehdit istihbarati ile ilgili glincel ve glivenilir
bilgiyi almak icin gerekli tehdit istihbarati calismalari
yapilmali ve tehdit istihbarati verilerini yonetmek amaciyla
bir stire¢/mekanizma tanimlanmalidir.

4.5.3.11

1 Otoritelerle iletisim

Tehdit yonetim faaliyetlerini destekleyecek otoritelere
iliskin iletisim listesi tanimlanmalidir.

4.5.3.12

1 Arayan Hat Bilgisi Kullanimi

Haberlesme hizmetinde, arayan numara
manipilasyonunu (Caller ID Manipulation) engellemeye
yonelik teknik ve hukuki tedbirler alinmalidir.

4.5.3.13

1 internet Degisim Noktasi

Yurt ici iletisim trafiginin lke sinirlarn icerisinde kalmasi
saglanmali, bu trafigin ve abone kayitlarinin yurt disina
cikarilarak  tekrar  yurt icine  yonlendirilmesi
engellenmelidir.

4.5.3.14

3 Kritik Haberlesme Giivenligi

Telekomiinikasyon hizmeti veren isletmelerce yerine
getirilmek lizere, Cumhurbaskanligi ve milli giivenligin
saglanmasi  kapsaminda  gbrev  yirlten  kamu
kurumlarinda iletisimin gizliligi ve giivenligini artirmak
amaciyla, bu kurumlarin merkez birimlerine ve talep
edecegi diger birimlerine dogrudan hizmet saglayan
haberlesme ve transmisyon altyapisinda ilk toplama
noktasina kadar radyolink vb. kablosuz teknolojiler
kullanilmamali, kullanimin zorunlu olmasi durumunda
ihtiya¢ duyulan gizlilik seviyesine uygun donanimsal veya
yazilimsal milli kripto sistemleriyle birlikte kullanilmalidir.

Denetim Maddeleri

Saglanan iletisim hizmetlerinin gilivenligini ve siirekliligini
ele alan bir giivenlik politikasi belirlenmis midir?

Hizmet Giivenligi ve Miilakat, Gozden Guvenlik politikasi kapsaminda hangi konular ele
4.53.1 .. e .
Surekliligi Gegirme alinmaktadir?
Guvenlik  politikasi  hangi  periyotlarda  gozden
gecirilmektedir?
Uclincii taraflardan temin edilen/hizmet alinan BT
Uciincii Taraflara iliskin Miilakat, Gozden Uriinlerine, BT hlzmetlverlne, dis ka}/nakll is suvreglerlne,
453.2 M . - . ; yardim masalarina, ¢agri merkezlerine, ara baglantilara,
Guvenlik Gereksinimleri Gegirme

ortak tesislere vb. yonelik giivenlik gereksinimleri ilgili
sozlesmelerde nasil adreslenmektedir?
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4533

Altyapi Servislerinin

Milakat, Glivenlik

Haberlesme hizmetlerindeki altyapi servislerinin kotiiye
kullanimindan kaynaklanacak ve musterileri / diger hizmet
saglayicilan olumsuz olarak etkileyebilecek tehditleri

Gavenligi Denetimi onlemek amaciyla  hangi  glivenlik  kontrolleri
uygulanmaktadir?
Sinyallesme trafigindeki olasi sahtecilik islemlerini
Sahtecilik islemlerini Miilakat. Giivenlik | tanmlamak, tespit etmek ve onlemek igin bir sistem
4.5.34 Tespit ve Onleme Denetimi kurulmus mudur?
ilgili sistem nasil isletilmektedir?
4535 Sinyallesme Trafiginin Miilakat, Glivenlik | Sinyallesme sistem ve protokollerindeki zafiyetlere yonelik
R Guvenligi Denetimi hangi 6nlemler alinmaktadir?
S | Miilakat, Gilvenlik Sagl?nan !let|§|m hizmetlerinde, r'nugutenl‘erln ke'nd|'5|'ne
4.5.3.6 Guvenilir lletisimin Tesisi L tahsis edilmemis kaynak adresi Uzerinden iletisim
Denetimi o M L
saglamamasina yonelik hangi 6nlemler alinmaktadir?
‘ ' Miilakat, Giivenlik Sunuculaﬂr, ygn!end|r|C|ler ve diger sebeke felemanlarlnln
4537 Sikilagtirma Faaliyetleri - saldin ylizeyini azaltmak amaciyla hangi sikilastirma
Denetimi .
kontrolleri uygulanmaktadir?
Guvenlik ve is sirekliligi gereksinimlerini saglamak
4538 Ekipman Arizalarinin Miilakat, Gozden amaciyla altyapida yer alan ekipmanlara ait arza
R izlenmesi Gegirme sinyallerinin izlenmesi icin alarm mekanizmasi mevcut
mudur?
Haberlesme sistemlerinde kullanilan ekipmani, cevresel
4539 Ekipman Glvenliginin Miilakat, Glivenlik | tehditler ile enerji destek sistemlerinden kaynaklanacak
B Saglanmasi Denetimi olumsuz etkilere karsi korumak amaciyla hangi 6nlemler
alinmaktadir?
Siber giivenlik tehdit istihbarati ile ilgili glincel ve giivenilir
45310 Tehdit istihbarati Miilakat, Gozden bilgiyi almak icin ne tiir calismalar yapilmaktadir?
Yonetimi Gecirme Tehdit istihbarat verilerini yonetmek amaciyla bir
siireg/mekanizma tanimlanmig midir?
45311 Otoritelerle iletisim Mulakat', Gozden jl'.eh('jlt. yc.)n.etlr.n fa‘allyetlerlnl destekleyecek otoritelere
Gegirme iliskin iletisim listesi tanimlanmis midir?
45312 Arayan Hat Bilgisi Miilakat, Glivenlik | Arayan numara manipilasyonunu engellemeye yonelik
R Kullanimi Denetimi hangi tedbirler alinmaktadir?
453.13 | internet Degisim Noktasi Miilakat, G‘uv'enllk YElrt |§| |letl§!m trafiginin tlke sinirlan icerisinde kalmasina
Denetimi yonelik ne tlir ¢calismalar yapilmaktadir?
- . . . Kritik altyapi sektorlerinde faaliyet gosteren kurumlarda
453.14 Kritik Haberlesme Mulakat, Guvenlik haberlesmesi ve transmisyon hizmeti nasil

Guvenligi

Denetimi

saglanmaktadir?
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4.6. Yeni Gelistirmeler ve Tedarik

Amacg

Bu glivenlik tedbiri ana basliginin amaci, yeni gelistirmeler ve tedarik glivenligi cercevesinde ele alinan
tedbir listeleri ve denetim sorularini belirlemektir. “Yeni Gelistirmeler ve Tedarik” ana baslig
kapsaminda ele alinan giivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Genel Glivenlik Tedbirleri

4.6.1. Genel Giivenlik Tedbirleri

Tedarik edilen yazilimlarin, donanimlarin ve sistem
bilesenlerinin temini ve kabul asamasinda
gerceklestirilmesi gereken testlere yonelik politika ve
prosediirler tanimlanmis olmalidir. Bilesenler, sorumlu
personelin/birimin  onayi ile kurum envanterine
eklenmelidir.

Bk. Tedbir No: 3.1.2.4

Bk. Tedbir No: 3.1.1.3

Gelistirilen  uygulama/sistem  kapsaminda sunulan
araytiziin kullanicilar tarafindan acikca anlasilabilir olmasi
adina Tirkce dil destegi saglanmali, tedarik edilen
Uriinlerde ise Turkce dil destegi olan drilinler tercih
edilmelidir.

Yeni gelistirmeler ve triin/hizmet tedariki kapsaminda alt
yiklenici ile ¢alisilmasi durumunda isletilecek politika ve
prosediirler tanimlanmis olmalidir. Alt yiiklenici tarafindan
gerceklestirilecek degisiklik ve siirim yonetimi faaliyetleri
kurumun politika ve prosediirleri ile uyumlu olmalidir.

Tedbirler
4611 1 Politika ve Prosediirlerin
Tanimlanmasi
4612 1 Yazilim Varlik Envanterine Kayit
o Edilmemis Yazilimlarin Yonetimi
Donanim Varlik Envanterine Kayit
4.6.1.3 1 . . L
Edilmemis Donanimlarin Yonetimi
4614 1 Araylziin Tu.rkc;e Dil Destegine
Sahip Olmasi
4.6.1.5 2 Alt Yiklenici Yonetimi
4616 ) Fonksiyonel ve Ifonkswonel
Olmayan Testlerin Yapilmasi

Yeni gelistirmeler ve Uriin/hizmet tedariki kapsaminda
kurumun fonksiyonel ve fonksiyonel olmayan testlere (yiik,
performans, giivenlik vb.) yonelik uygulanacak suregleri
tanimli olmali ve uygulanmalidir. Bu slregler diizenli
olarak gozden gegirilmelidir.
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Politika ve Prosediirlerin

Miilakat, Gozden

Tedarik edilen yeni urlinlerin alimiyla ilgili isleyisi ve
kurallariiceren politika ve proseddrler tanimli midir?

4.6.1.1 T l Geci
animianmasi ecirme Tedarik edilen yeni iiriinler kurum envanterine sorumlu
personelin/birimin onayi dahilinde mi eklenmektedir?
Yazilim Varlik
46.1.2 Envanterine Kayit Milakat, Glvenlik | o b0 otim No: 3.1.2.4
Edilmemis Yazilimlarin Denetimi
Yonetimi
Donanim Varlik
46.13 Envanterine Kayit Milakat, Glvenlik | o b0 otim No:3.1.1.3
Edilmemis Donanimlarin Denetimi
Yonetimi
Arayiiziin Tiirkce Dil ) Gelistirilen uygulama/sistem kapsamlnda_\ _sunulan arayliz,
4.6.1.4 Destegine Sahio Olmasi Miilakat kullanicilar tarafindan acgik¢a anlasilabilir olmasi adina
& P Tirkge dil destegine imkan saglamakta midir?
Alt yiiklenici ile calisilma durumunda kurum tarafindan
isletilecek politika ve prosediirler tanimlanmis midir?
4.6.1.5 Alt Ylklenici Yonetimi Milakat Alt yiiklenici tarafindan gerceklestirilen degisiklik ve siiriim
yonetimi faaliyetleri kurumun politika ve proseddirleri ile
uyumlu mudur?
) Kurumun fonksiyonel ve fonksiyonel olmayan testlere
Fonksiyonel ve yonelik uygulanacak suregleri tanimli midir?
4.6.1.6 Fonksiyonel Olmayan Milakat

Testlerin Yapilmasi

ilgili siirecler isletilmekte ve periyodik olarak gdzden
gecirilmekte midir?
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5. SIKILASTIRMA TEDBIRLERI

5.1. isletim Sistemi Sikilagtirma Tedbirleri

Amacg

Bu giivenlik tedbiri ana basliginin amaci, isletim sistemi giivenlik sikilastirmalar cercevesinde ele
alinan tedbir listeleri ve denetim sorularini belirlemektir. “isletim Sistemi Sikilastirma Tedbirleri” ana
basligi kapsaminda ele alinan glivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Genel Sikilastirma Tedbirleri
e Linuxisletim Sistemi Sikilastirma Tedbirleri

e Windows isletim Sistemi Sikilastirma Tedbirleri

5.1.1. Genel Sikilagtirma Tedbirleri

Tedbirler

5.1.1.1 1 Kurulum Giivenligi

5.1.1.2 1 Servis Glivenligi

5113 1 Giincel Isletim Sistemi ve
Uygulamalarin Kullanilmasi

5114 1 Sifreli Haberlesen Servislerin

Kullanilmasi
5.1.1.5 1 Parola Politikasinin Belirlenmesi
5116 1 Son Kul'la_nl.u _Bllglsayarlarmda Ag
Erisiminin Kisitlanmasi
5117 1 Hata ve Sorun Bilgilerinin Uretici

ile Paylasilmamasi
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Kurulum esnasinda kullanilan isletim sistemi dosyalarinin
Ozet bilgisi orijinal dagitict 6zet degerleriyle teyit
edilmelidir.

Sunucularin normal isleyisi icin gerekli olmayan tiim
servisler kapatilmalidir. Sistemlerde c¢alisan servisler
ihtiyaclari olan en az yetki ile calismalidir. Servis
kullanicilarinin yetkileri ayrica kisitlanmalidir. Servislerin
dondiigli baslik bilgileri (banner) bilgi ifsasina yol
acmayacak sekilde degistirilmelidir.

Giincel ve giivenlik destegi devam eden isletim sistemleri
kullanilmalidir. Uygulama siriimleri periyodik olarak
kontrol edilmelidir.

Sifresiz kimlik dogrulama ve haberlesme kullanan servisler
(Telnet, FTP, rlogin, HTTP, SMTP vb.), eger varsa sifreli
haberlesme imkani saglayan muadilleri (SSH, SFTP,
HTTPS, SMTPS vb.) ile degistirilmelidir.

Tim makinelerde kullanici parolalari igin giicli bir parola
politikasi belirlenmelidir. Kullanicilar ilk giristen sonra
parolalarini degistirmeye zorlanmali ve parolalarin belirli
bir slireden sonra gecerliligini vyitirip yenilenmesi
saglanmalidir. Ayrica belirli bir sayida hatali giris
denemesinden sonra kullanici hesaplari kilitlenmelidir.

Kullanici bilgisayarlarinda, bilgisayara ag lizerinden erisim
yetkisi, sadece yoOnetici hesaplari ve uzak masalsti
kullanicilari veya gruplari ile sinirlandinlmalidir.

isletim sistemi kurulumu ile gelen hata ve sorun bilgilerinin
uretici ile paylasilmasi 6zelligi pasif hale getirilmelidir.
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Kablosuz Ag Araytiizlerinin

Tim sunucularda kullanilmayan kablosuz ag arayiizleri

5118 Kapatilmasi pasif hale getirilmelidir.
) o ) ) Sistemde diizenli olarak zafiyet taramasi yapilmali ve bu
Sistem Uzerinde Diizenli Olarak | zafiyetlerin yonetimi gerceklestirilmelidir. Sistem zararli
5.1.1.9 Zafiyet ve Zararli Yazilim Taramas! | yazilimlara karsi diizenli olarak taranmalidir.
Yapilmasi
Bk. Tedbir No: 3.1.5.1
5.1.1.10 Yerel Glivenlik Duvari Ayarlarinin Bk. Tedbir No: 3.1.6.11
Yapilmasi
Sunucularda Zaman Sunucularda ilgili NTP ayarlamalan vyapilarak tim
5.1.1.11 . o . o
Senkronizasyonunun Saglanmasi | sunucularda zaman senkronizasyonu saglanmalidir.
5.1.1.12 Guvenli Siire¢ (Process) isleme isletim sistemlerinin DEP, ASLR, XD/NX gibi savunma
R Ayarlarinin Yapilmasi ozellikleri istisnai durumlar haricinde aktif olmalidir.
Kullanilmayan Uygulamalarin Sistemlerde kullanilmayan uygulamalar belirlenerek
5.1.1.13
Kaldirilmasi kaldirilmalidir.
5.1.1.14 Merkezi Giincelleme Sunucusu Isletim sistemi glincellemeleri icin merkezi bir glincelleme
sunucusu olusturulmalidir.
Eger kurum icerisinde IPv6 kullanilmiyorsa, IPv6
5.1.1.15 IPv6 Pasif Hale Getirilmesi destekleyen tiim sunucularda IPv6 destegi pasif hale
getirilmelidir.
Tim sunucu ve makinelerde iz kayitlar aktif edilmelidir.
Sistem zaman ve tarih ayarlar, kullanici hesaplari, ag
yapilandirmasi, erisim kontrolleri iizerinde yapilan
Sistem iz Kayitlarinin Aktif degisiklikler kayit altina alinmalidir. Ayrica giris ve ¢ikis
5.1.1.16 Edilmesi bilgileri, yetkisiz dosya okuma denemeleri, dosya silme
islemleri ve sistem yoneticisi hareketleri de kayit altina
alinmalidir.
Bk. Tedbir No: 3.1.8.1
Sistemlerden syslog vb. araglarla toplanan sistem iz
kayitlari  merkezi bir kayit yonetim sistemine
Sistem iz Kayitlarinin Merkezi Bir gonderilmelidir. Burada toplanan iz kayitlari kurum
5.1.1.17 Sunucuda Toplanmasi kritiklik  seviyesi ve dinamiklerine uygun olarak
islenmelidir.
Bk. Tedbir No: 3.1.8.6
Merkezi Kimlik Yonetimi Servisinin | Tim makinelerde kullanici kimlik dogrulama igin merkezi
5.1.1.18 T ..
Kullanilmasi kimlik yonetimi servisi kullanilmalidir.
- Sunucularin normal isleyisi icin gerekli olan servisler
5.1.1.19 Sunucularda (_;al'|§'$1n Servislerin disinda baska bir servisin sunucuda acilmasi halinde alarm
Takibi L ST .
uretilmeli ve ilgili servis kapatilmalidir.
Bilgisayar Tabanli Saldir Tespit ve Makine o6zelinde saldiri tespit ve engelleme sistemi
5.1.1.20 Engelleme Sistemlerinin P &

Kullanilmasi

(HIDS/HIPS) kullanilmalidir.
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Tim makinelerde kullanicilar i¢in her dosya sistemine 6zel

51121 3 Disk Kotalarinin Belirlenmesi disk kota politikalari belirlenmeli ve etkinlestirilmelidir.
Disk Seviyesinde Sifreleme Kritik bilgi iceren ve/veya isleyen makinelerde disk
5.1.1.22 3 R .
Yapilmasi seviyesinde sifreleme yapilmalidir.
Denetim Maddeleri
. . . Kurulumda kullanilan isletim sistemlerinin butiinlig,
>-111 Kurulum Givenligi Mulakat kurulumdan 6nce 6zetleri alinarak teyit edilmekte midir?
Sistemlerin  déndigli  baslik bilgilerinde kisitlamalar
uygulanmakta midir?
Bu kisitlamalar nasil belirlenmistir?
Miilakat, Givenlik | sypucularda kullanilan ve kullanilmayan  servisler
5.1.1.2 Servis Glvenligi Denetimi, Sizma belirlenmis midir?
Testi
Kullanilmayan servisler kapatilmis midir?
Calisan servislerin yetkileri nasil belirlenmektedir?
Yonetici haklart ile calistirilan servisler var midir?
isletim sistemi siirimleri ne siklikla giincellenmektedir?
Guncel Isletim Sistemi ve Miilakat, Giivenlik Kuvllanllan isletim  sistemi surlmlerinin  giincelligi
5.1.13 Uygulamalarin - saglanmakta midir?
Denetimi
Kullanilmasi S . . .
Isletim sistemi lizerinde yer alan uygulamalarin glincelligi
kontrol edilmekte midir?
Sifreli Haberlesen Giivenlik Denetimi, | Sifresiz haberlesen servisler, sifreli islem yapan muadilleri
5.1.1.4 S . . O e .
Servislerin Kullanilmasi Sizma Testi ile degistirilmis midir?
Tim makineler icin kullanici parolalari hangi prosediirlere
gore belirlenmektedir? Parola degisimi ve yenileme hangi
politikalara gore yapilmaktadir?
5.1.1.5 Parola .POIItIkaS.mm Milakat, G.uv.enllk Parola gecmisi tutulmakta ve hatali giris sayisina gore
Belirlenmesi Denetimi L L
kullanici hesaplari kilittenmekte midir?
Parolasi olmayan hesaplar icin nasil bir prosedir
uygulanmaktadir?
Son Kullanici I o
5116 Bilgisayarlarinda Ag Giivenlik Denetimi Son kullanicr bilgisayarlarinda ag erisimi kisitlamasi
L yapilmis midir?
Erisiminin Kisitlanmasi
Hata ve Sorun Miilakat, Glivenlik | isletim sistemi kurulumu ile gelen hata ve sorun bilgilerinin
5.1.1.7 Bilgilerinin Uretici ile ’ 2 5 &

Paylasilmamasi

Denetimi

Uretici ile paylasilmasi 6zelligi pasif hale getirilmis midir?
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Kabl"osuz.A'g Miilakat, Glivenlik | Tim sunucularda kullanilmayan kablosuz ag arayiizleri
5.1.1.8 Araylizlerinin . . R
Denetimi pasif hale getirilmis midir?
Kapatilmasi
Sistemler icin zafiyet yonetimi nasil saglanmaktadir?
Sistem Uzerinde Diizenli Miilakat. Gézden Bu islem icin hangi araglardan faydalanilmaktadir?
9 Olarak Zafiyet ve Zararli Geci ’G" lik
511 Yazilim Taramasi écirme, LUVENTIX- | sistemler lizerinde diizenli olarak zararli yazilim taramasi
Yapilmasi Denetimi yapilmakta midir?
Zararli yazilim taramasinda faydalanilan araglar nelerdir?
Tim sunucularda yerel glvenlik duvari aktif olarak
calismakta midir?
Yerel Giivenlik Duvari Mulaka.t,.Guvenllk Glvenlik duvari yapilandirmasi yaparken neler dikkate
5.1.1.10 Denetimi, Sizma
Ayarlarinin Yapilmasi . alinmaktadir?
Testi
Givenlik duvar kurallarinda varsayilan reddetme (deny)
kurali yer almakta midir?
Sunucularda Zaman . L . o
. Miilakat, Glivenlik | Sunucularda zaman senkronizasyonu saglanmis midir ve
5.1.1.11 Senkronizasyonunun - . o,
o Denetimi glincel midir?
Saglanmasi
Guyenll Siireg (Process) Milakat, Glivenlik | isletim  sistemlerinin  DEP, ASLR vb. savunma
5.1.1.12 Isleme Ayarlarinin - . . O,
Denetimi mekanizmalari etkinlestirilmis midir?
Yapilmasi
Sistemlerde kullanilmayan uygulamalarin tespiti nasil
Kullaniimayan Miilakat. Giivenlik | gerseklestirilmektedir?
5.1.1.13 Uygulamalarin D S
Kaldinlmas: enetimi Sistemde  kullanilmayan uygulamalar sistemlerden
kaldintmis midir?
Sistemlerin giincellik durumlari nasil kontrol edilmektedir?
Merkezi Giincelleme Miilakat, Giivenlik
5.1.1.14 Sunucusu Denetimi Glincellestirme islemleri icin merkezi bir glincellestirme
sunucusu kullanilmakta midir?
5.1.1.15 IPv6 Pasif Hale Miilakat, Glivenlik | Kurum icinde IPv6 kullanilmakta midir? Kullanilmiyorsa
R Getirilmesi Denetimi sunucularda IPv6 destegi pasif hale getirilmis midir?
) Tim sunucu ve makinelerde sistem iz kayitlari alinmakta
5.1.1.16 Sistem Iz Kayitlarinin Miilakat, Glivenlik | midir?
- Aktif Edilmesi Denetimi
Hangi bilgiler kayit altina alinmaktadir?
Slstemllz.Kayltlarmm Miilakat, Glivenlik | Sistem iz kayitlari merkezi bir kayit sistemine
5.1.1.17 Merkezi Bir Sunucuda . .. . .
Denetimi gonderilmekte midir?
Toplanmasi
Merkezi Kimlik Yénetimi Miilakat. Giivenlik | Merkezi bir kullanici yénetim sistemi kullanilmakta midir?
5.1.1.18 ’

Servisinin Kullanilmasi

Denetimi

Kullaniliyorsa, nasil yonetilmektedir?
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Sunucularda Calisan Miilakat, Giivenlik

Sunucularda gerekli ve gereksiz servisler belirlenmis midir?

Gerekli ve gereksiz servisler nasil belirlenmistir?

5.1.1.19 . . Denetimi, Sizma . . . .

Servislerin Takibi Testi Listede olmayan bir servis baslatildiginda bunu
engellemek/yénetmek icin hangi araglardan
faydalanilmaktadir?

Bilgisayar Tabanli Saldin
5.1.1.20 Tespit ve Engelleme Miilakat, Glivenlik | Sistem yerelinde saldiri tespit ve engelleme sistemi
R Sistemlerinin Denetimi (HIDS/HIPS) kullanilmakta midir?
Kullanilmasi
51191 Disk Kotalarinin Miilakat, Giivenlik Kullanicilar icin disk kotalari belirlenmis midir?
o Belirlenmesi Denetimi Disk kota politikalari uygulanmakta midir?
5.1.1.22 Disk Seviyesinde Miilakat, Glivenlik | Kritik bilgi iceren ve/veya isleyen makineler icin disk

Sifreleme Yapilmasi Denetimi

seviyesinde sifreleme yapilmakta midir?

5.1.2. Linux isletim Sistemi Sikilastirma Tedbirleri

Tedbirler

5.1.2.1

Kullanilmayan Dosya Sistemlerinin
Pasif Hale Getirilmesi

Kullanilmayan dosya sistemleri (cramfs, freevxfs, hfs vb.)
pasif hale getirilmelidir.

5.1.2.2

1 Yetkili Kullanici Hesap Yonetimi

e Sisteme erisecek her kisi icin ayri bir kullanici
hesabi olusturulmalidir.

e Olusturulan kullanicilar igin yetkiler
belirlenmelidir.

e Kullanilmayan hesaplar kaldinlmalidir.

e Sistem kullanicilarinin kabugu /sbin/nologin
olmalidir.

® Root login miimkiinse engellenmelidir.

e Tiim makinelerde UID degeri 0 olan tek kullanici
root olmalidir.

e Ayrica ayni isme veya UID degerine sahip kullanici
veya grup bulunmamalidir.

e Servis ve sistem kullanicilar harig parolasiz
kullanicilar bulunmamalidir.

e Sudoers kullanicilar degisikliklere karsi takip
edilmelidir.
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icerigi degistiginde, silindiginde veya tagindiginda sistemin
calismasini  olumsuz yodnde etkileyebilecek calisma
dosyalarinin, kiitliphanelerin ve yapilandirma dosyalarinin
Dosya Sistemi Giivenli Erigim (SUID ve SGID .dosy.alan, kayit dosyalari, cron dosyalari,
5.1.2.3 2 .. . baslangic  betikleri, /etc/passwd, /etc/shadow vb.)
Diizenlemeleri . . . . . .
yetkilendirmeleri amacina uygun sekilde diizenlenmeli ve
kurum  politikalari  dogrultusunda  denetlenmelidir.
Varsayilan kullanici umask degeri en az yetki prensibine
gore ayarlanmalidir.
isletim sistemi dosyalari ile kullanici dosyalari, /home,
5.1.2.4 2 Glivenli Disk Boliimlendirme /root, /boot, /tmp vb. birimler ayr disk boliimlerinde
tutulmalidir.
CD/DVD ve USB gibi harici medyanin otomatik olarak
Otomatik Baslatma (Mount) mognt edllmesllr.n onl.er.nek adina otomatllk. rr.10l,!n1.: ozelligi
5.1.2.5 2 A el : - .| pasif hale getirilmelidir. Ayrica /tmp dizini gibi mount
Ozelliginin Pasif Hale Getirilmesi . .
noktalarinda noexec, nodev, nosuid parametreleriyle
calistirilabilir dosyalar pasif hale getirilmelidir.
Dosya Sistemi Biittinliik " R e g e .
5126 ) Kontrollerinin Diizenli Olarak Onemli gf)rule.n.dosyalarm buttinligl duizenli olarak
kontrol edilmelidir.
Yapilmasi
Kullanilan makinelerde 6nylikleyici (bootloader) parolasi
belirlenmeli ve zorunlu tutulmalidir. Ayrica tek kullanici
5127 5 Onyiikleme (Boot) Ayarlarinin modu i¢in kimlik dogrulamasi yapilmalidir. Boot edilebilir
R Guvenli Sekilde Yapilandirilmasi | cihazlar listesi kisitlanmalidir.  Kullanilmiyorsa USB,
Firewire, Thunderbolt, PCMCIA vb. cihazlar iptal
edilmelidir.
Zorunlu Erisim Kontroliniin (MAC) I§let|'m sistemi lizerinde erisim kontroli, ilgili serV{s!er
5.1.2.8 3 Aktif Edilmesi (SELinux, AppArmor vb.) kullanilarak zorunlu erisim
kontrolli (MAC) modeline gore yapilmalidir.

Denetim Maddeleri

5.1.21

Kullanilmayan Dosya
Sistemlerinin Pasif Hale
Getirilmesi

Miilakat, Glivenlik
Denetimi

Kullanilmayan dosya sistemleri (cramfs, freevxfs, hfs vb.)
etkisiz hale getirilmis midir?
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5.1.2.2

Yetkili Kullanici Hesap

Miilakat, Glivenlik

Kullanicilar ve yetkileri nasil yonetilmektedir?
Gereksiz kullanicilar bulunmakta midir?

Sistem ve servis kullanicilan hari¢ diger kullanicilarin
parolalari bulunmakta midir?

Root ile uzaktan erisim mimkiin middr?

Yénetimi Denetimi UID degeri 0 olan kullanici bulunmakta midir?
Ayni isme ve UID degerine sahip kullanicilar ve gruplar
bulunmakta midir?
Sistem kullanicilarin kabugu /sbin/nologin midir?
Sudoers kullanicilar degisikliklere karsi takip edilmekte
midir?
Sistemlerde yer alan kritik dosyalar belirlenmis midir?
Dosya Sistemi Giivenli Mu!akat, G‘(.szerj Dosya sistemlerine gilivenli erisim  kapsaminda
5.1.2.3 o . . Gegirme, Glivenlik . -,
Erisim Diizenlemeleri L tanimlanmis bir politika var midir?
Denetimi
Politika iceriginde hangi hususlar ele alinmaktadir?
51.2.4 .C.-]l.,!venll D.ISk Miilakat, G‘uv'enllk Disk boliimlendirme nasil yapilmaktadir?
Bolimlendirme Denetimi
) CD/DVD ve USB gibi medya cihazlari otomatik olarak
Otomatik Eéi?lé)tma . Miilakat, Giivenlik | Daslatiimakta midir?
5.1.2.5 (Mount) Ozelliginin Pasif D .
Hale Getirilmesi enetimi Bunu engellemek icin ne gibi bir yapilandirma ayari
yapilmistir?
Sistemlerde bitlinliigli kritik olan dosyalar belirlenmis
midir?
Dosya SISte.m.l Bu}unlu'k Miilakat, Glivenlik | Belirlenen bu dosyalarin kontroliini yapmak icin hangi
>1.2.6 Kontrollerinin Diizenli Denetimi araclardan/programlardan faydalanilmaktadir?
Olarak Yapilmasi & prog y ’
Dosyalarin biitiinligiiniin bozuldugu durumlar i¢in ne gibi
bir siireg isletilmektedir?
Onyiikleme (Boot) Miilakat. Giivenlik Onyiikleyici icin giivenli bir yapilandirma var midir?
5.1.2.7 Ayarlarinin Givenli S
Sekilde Yapilandiriimas Denetimi Boot cihazlarinin ydnetimi nasil yapilmaktadir?
Zorunlu Erisim Milakat. Gilventik Zorunlu erisim kontroli (MAC) igin hangi servilerden
5128 | Kontroliiniin (MAC) Aktif ’ faydalanilmaktadir?

Edilmesi

Denetimi

Bu servislerin yonetimi nasil saglanmaktadir?
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5.1.3. Windows isletim Sistemi Sikilagtirma Tedbirleri

Tedbirler
Kullanici haklari en az yetki prensibi géz Onlinde
5.1.3.1 Kullanici Haklarinin Kisitlanmasi bulundurularak sadece ihtiya¢ duyulan kullanici ve
gruplara verilmelidir.
Otomatik Glincellemenin Aktif Tidm kullanici makinelerinde otomatik giincelleme 6zelligi
5.1.3.2 . - .
Olmasi aktif hale getirilmelidir.
Windows isletim sistemlerinde SMB versiyon 1 protokolu
5.1.3.3 SMB Protokolii Guvenligi yerine daha giivenli ve gilincel SMB protokol versiyonlari
kullanilmalidir.
Gerekli kullanicilar disinda tim kullanicilarin yerel yonetici
5134 Yerel Yénetici Hesaplar Ynetimi hesaplari devre disi birakilmalidir. Gerekli kullamalﬂar |<;.|n.
varsayllan olarak ayni tanimlanan yerel ydnetici
hesaplarinin parolalari degistirilmelidir.
Etki alani yoneticisi (Domain Admin) ve diger yetkili
5.1.3.5 Ayncalikli Hesap Sayilarinin hesaplarin (Enterprise Admin, Backup Admin ve Schema
Sinirlandirilmasi :
Admin) sayisi sinirlandiriimalidir.
Yetkili hesaplarin  parola 6zetlerinin  ¢alinmasinin
engellenmesi igin:
e Etkialani yoneticisi (domain admin) hesabiyla
kullanicr bilgisayarlarinda gerekli olmadikga islem
Yetkili Hesaplarin Parola yapilmamali, islem yapildigi durumlarda kullanici
5.1.3.6 Ozetlerinin Calinmasinin bilgisayarlarinin yeniden baslatilmasi
Engellenmesi saglanmalidir.
e Yerel bilgisayarlarda parola 6zetleri tutulma sayisi
0 yapilmalidir.
o Ayricalikli kullanici hesaplari Korunan Kullanicilar
(Protected Users) grubuna alinmalidir.
Aktif dizinde uzun siire kullanilmayan kullanici ve
137 Kullanilmayan Hesaplarin Devre bilgisayar hesaplarini tespit etmek icin bir yordam
« L3 Disi Birakilmasi tanimlanmalidir.
Bk. Tedbir No: 3.1.12.10
Varsayilan Yonetici ve Misafir Sistemlerde yer alan varsayilan yonetici ve misafir
5.1.3.8 . . Sl
Hesaplarinin Yapilandirilmasi hesaplari pasif hale getirilmelidir.
Standart Kullanicilann Betik Sta!ndart kul.lanlcnarln betik calistrma motorlarina
R (Windows Script Host, Powershell, Command Prompt ve
5.1.3.9 Calistirma Motorlarina Erisiminin . o S .
Microsoft HTML Application Host vb.) erisimi engellenmeli
Kisitlanmasi
veya kisitlanmalidir.
Aktif dizin sorgulari LDAP protokolii yerine giivenli LDAPs
5.1.3.10 Aktif Dizin Sorgulan Giivenligi protokolii ile yapilacak sekilde konfigiire edilmelidir.

Bk. Tedbir No: 3.2.9.1
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Ayricalikli etki alani gruplarina kullanici ekleme ve ¢ikarma
51.3.11 9 Yonetici Hesaplarinin izlenmesi islemleri ve oturum agma kapama islemleri izlenmelidir.
Bk. Tedbir No: 3.1.12.11
Yalnizca etki alani yonetimini (Domain Controller)
Glivenli Yonetici Is Istasyonu gerceklestirmek icin gilivenli bir yonetici is istasyonu
5.1.3.12 2 . .
Kullanimi konumlandirilmali, ek yazilim veya rol yliklenmemeli,
eposta, internet vb. erisimleri icin kullanilmamalidir.
Devre Disi Birakilan Hesabin Mail | Aktif dizinde devre disi birakilan kullanici hesabi igin
5.1.3.13 2 N . . e . L
Erisiminin Engellenmesi activesync mail erisimi hemen kesilmelidir.
Denetim Maddeleri
Kullanici Haklarinin Milakat, Givenlik | Kullanict  haklarinin  kisitlanmasi  son  kullanici
5.1.31 - o
Kisitlanmasi Denetimi bilgisayarlarina uygun olarak yapilandirilmig midir?
Otomatik . . .
5.1.3.2 Glincellemenin Aktif Mulakat, G'uv.enllk isletim sisteminin otomatik giincelleme ayari agik midir?
Denetimi
Olmasi
Miilakat. Gézden SMB versiyon 1 protokolli sunucu ve istemcilerde
5.1.3.3 SMB Protokolii Giivenligi ? kapatilmis midir, SMB protokolii hangi versiyon u
Gegirme
kullanilmaktadir?
Gerekli kullanicilar disinda tiim kullanicilarin yerel yonetici
£134 Yerel Yonetici Hesaplari Miilakat, Gozden | hesaplaridevre disi birakilmis midir?
Yonetimi Gecirme Yerel  ydnetici  hesaplarinin  parolalari  nasil
degistirilmektedir?
Ayricalikli Hesap . .
5.1.3.5 Sayilarinin Mulakatj Gozden Ayricalikli hesap sayilari sinirlandirilmakta midir?
Gegirme
Sinirlandirilmasi
Etki alani yoneticisi (domain admin) hesabiyla kullanici
bilgisayarlarinda ne siklikla ve ne gibi islemler
- yapilmaktadir?
Yetkili Hesaplarin Parola Miilakat. Gézden
5.1.3.6 Ozetlerinin Calinmasinin ; Yerel bilgisayarlarda tutulan hesaplara ait parola
. Gegirme .. -
Engellenmesi Ozetlerinin tutulma sayisi 0 olarak ayarlanmis midir?
Ayricalikli  kullanici  hesaplari  Korunan Kullanicilar
(Protected Users) Grubuna alinmis midir?
Kullanilmayan .. . Aktif dizinde uzun siire kullanilmayan kullanici ve
Miilakat, Gozden o . .. .
5.1.3.7 Hesaplarin Devre Disi . bilgisayar hesaplarini tespit etmek icin bir yordam
Gegirme
Birakilmasi tanimlanmig midir?
varsayllan Yonetici ve Miilakat, Glivenlik | Varsayilan yonetici ve misafir hesaplarinin yapilandirilmasi
5.1.3.8 Misafir Hesaplarinin ’ yrany P yap

Yapilandirilmasi

Denetimi

en iyi ¢6zlim onerilerine uygun olarak yapilmis midir?
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Standart Kullanicilarin

5139 Betik Calistirma Miilakat, Glivenlik | Cmd, powershell gibi betik ¢alistirma motorlarina erisimler
o Motorlarina Erisiminin Denetimi kisitlandirilmis midir?
Kisitlanmasi
5.1.3.10 Aktif Dizin Sorgularn Miilakat, Gozden Aktif dizin sorgular giivenli LDAPs protokolii ile yapilmakta
T Guvenligi Gegirme midir?
Yénetici Hesaplarinin Miilakat, Gozden Ayrlcallk.ll etki alani gruplarina kullanl.a eklem.e.ve ¢ikarma
5.1.3.11 ; . ; islemleri ve oturum agma kapama islemleri izlenmekte
Izlenmesi Gegirme L
midir?
siapy | Cvenlvoneticls  malskat,ozsen | il B S CRT el i Rtasyond
T istasyonu Kullanimi Gegirme gergentes sn g y 3 y

kullanilmakta midir?

Devre Disi Birakilan
5.1.3.13 Hesabin Mail Erisiminin
Engellenmesi

Miilakat, Gozden Aktif dizinde devre disi birakilan kullanici hesabi igin
Gegirme activesync mail erisimi hemen kesilmekte midir?

5.2. Veri Tabani Sikilagstirma Tedbirleri

Amag

Bu glivenlik tedbiri ana basliginin amaci, veri tabani giivenlik sikilastirmalari ¢cercevesinde ele alinan
tedbir listeleri ve denetim sorularini belirlemektir. “Veri Tabani Sikilastirma Tedbirleri” ana baslig
kapsaminda ele alinan glivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Genel Sikilastirma Tedbirleri

5.2.1. Genel Sikilagtirma Tedbirleri

Tedbirler
Uretici tarafindan desteklenmeyen sistemler zafiyet
icerebileceginden, veri tabani bilinen en kararli versiyon ile
kullanilmalidir. Bu kapsamda, belirli periyotlar ile
521.1 1 Giincelleme ve Yama Yénetimi sistemlerin  giincelligi  kontrol edilmeli ve gerekli

glincellestirmeler gerceklestirilmelidir.

Glvenlik yamalari, yayimlandiktan sonra mimkin olan en
kisa zamanda ilgili sistemlere yiiklenmelidir.

Veri tabani icin sunulan parametreler ulusal ve/veya
. - uluslararasi otoriteler tarafindan giivenli olarak kabul
Veri Tabani Parametrelerinin . . .
52.1.2 1 . . gormis yontemler ile yapilandirilmalidir. Ayrica veri tabani
Giivenli Yapilandiriimasi A s . .
yonetim sistemi Ureticisi tarafindan yayimlanan givenli
kullanim onerileri uygulanmalidir.
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Varsayilan Hesap ve Parolalarin

Veri tabanlarinda varsayilan kullanici hesaplari ve

5213 Kullanilmamasi parolalar kullanilmamalidir.
Veri Tabani Kullanicilariigin Parola | Veri tabani kullanicilan igin gligli parola politikalari
5.2.14 L
Politikalarinin Olusturulmasi olusturulmali ve uygulanmalidir.
Veri tabani sunucularina olan uzak baglanti, mimkiin
. oldugunca sinirlandirilarak yalnizca yetkili kullanicilarin
Veri Tabanina Yapilan Uzak S
o - e ve/veya uygulamalarin uzaktan erisimine olanak
5.2.1.5 Baglantilarin Gilivenliginin < . -
M saglayacak sekilde yapilandinlmalidir. Bu kapsamda, ilgili
Saglanmasi . . o
sunucularda mevcut yapilandirmalar diizenlenmeli ve ag
katmaninda gerekli 6nlemler alinmalidir.
Diizenli olarak gerceklestirecek denetimler ile belirli bir
Kullanilmayan Hesaplarin .. . .
5.2.1.6 stire boyunca kullanilmayan kullanicilar tespit edilerek
Kapatilmasi . . .
pasif hale getirilmelidir.
Veri tabani kullanici hesaplar, yapilan islemlerin
52.1.7 Anonim Hesaplarin Bulunmamasi | izlenebilirligini saglayacak ve tekil olarak kisi veya sistemi
isaret edecek sekilde yapilmalidir.
Tim ayricaliklar, dogrudan kullaniclya verilmek yerine
kullanicilarin =~ atanmis  olduklan  rollere/profillere
Veri Tabani Rol ve Yetkilerinin tanlr.nla.nma“lldlr. DUZGI'.ﬂ.I ara.lll.(larla veri tabani rol ve
5.2.1.8 Kisitlanmas yetkileri goézden gecirilmelidir. Kullanilmayan roller
kaldinlmali/pasif hale getirilmelidir. Ayrica, kullanici
haklari gozden gecirilerek gereksiz olarak tanimlanmis
ve/veya ihtiyag duyulmayan yetkiler kaldirilmalidir.
Veri tabaninin calistigl isletim sistemi lzerinde; komut
Veri Tabani Yonetim Sisteminin calistirma, yerel dosya okuma/yazma vb. islemlere imkan
5.2.1.9 isletim Sistemi Uzerindeki saglayabilecek ayricaliklarin sinirlandirilmasi igin veri
Ayricaliklarinin Sinirlandirilmasi tabani  ydnetim  sistemi, destekledigi  olcude
yapilandirilmalidir.
Komut/Sorgu Gecmisi Kayrtlarmin Veri tgt.)a.nl tarafindan, lzerinde gal|§vt|r|lm|§ komut/sc?rg.u.
5.2.1.10 . e 2 gecmisinin - kayit altina  alindigir  durumda ilgili
Giivenliginin Saglanmasi . NV
kayitlarin/dosyalarin glivenligi saglanmalidir.
Yedeklerin Giivenliginin Yedek dosyalarina yetk|5|z' ' kul!aplalann erismesini
5.2.1.11 M engellemek adina dosya izinlerinin yapilandirilmasi,
Saglanmasi . .. S -
sifreleme vb. yontemler ile giivenlik saglanmalidir.
59112 Adanmis Sunucu Kullaniimas! S'aldlrl'yuzeylnl dL'J§urmek zimagyla, veri tabani yénetim
sistemi adanmis bir sunucu tzerinde ¢alismalidir.
52113 Kurulum Dosyalarinin Giivenilir Kurulum dosyalari ve/veya kurulum icin kullanilan
o Kaynaklardan Temin Edilmesi paketler, giivenilir kaynaklardan elde edilmelidir.
5114 Srnek Verilerin Silinmesi Veri tabanindan, kurulum ile gelen 6rnek veriler (6rnek

tablolar, kayitlar, kullanicilar vb.) silinmelidir.
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Veri Tabani Sistem Dosyalarinin ve

Veri tabani tarafindan kullanilan sistem dosyalari ve

3-2.1.15 2 Iz Ka.yltla.rlnln Ayni Disk BOlGmG uretilen iz kayitlari farkli disk boliimlerinde tutulmalidir.
Uzerinde Bulunmamasi
veri '.Ijaba.nlnda Talf)lo ve. Nesne Kritik veri iceren tablo ve nesneler icin tablo ve/veya nesne
5.2.1.16 2 Diizeyinde Yetkilendirme . .
bazinda yetkilendirme yapilmalidir.
Yapilmasi
isletim Sistemi Uzerinde Veri isletim sistemi (izerinde veri tabani servis(ler)ini calistiran
52117 5 Tabani Servisi Calistiran kullanicilar icin en az yetki prensibi uygulanmalidir. Bu
o Kullanicilarin Yonetici Haklarina kapsamda ilgili kullanicilar, ihtiyac duyulmadigi takdirde
Sahip Olmamasi yoOnetici haklarina sahip olmamalidir.
Kiimeleme (cluster) ve/veya replikasyon icinde bulunan
veri tabani sunuculari arasinda gerceklestirecekleriiletisim
sifreli olarak yapilmalidir. Buna ek olarak, ilgili stireclerde
Kiimeleme veya Replikasyon kullanilacak hesaplar icin en az vyetki prensibi
icinde Bulunan Veri Tabani uygulanmalidir. Bu kapsamda, replikasyon ve kiimeleme
5.2.1.18 2 Sunuculari Arasi iletisimin faaliyetlerinde kullanilan hesaplar ihtiyag duyulmadig
Guvenliginin Saglanmasi takdirde yonetici haklarina sahip olmamalidir.
Bk. Tedbir No: 5.2.1.8
Bk. Tedbir No: 3.2.5.11
52.1.19 5 Merkezi Kimlik Dogrulama Veri tabani yonetim sisteminin destekledigi olclide,
o Sisteminin Kullanilmasi merkezi kimlik dogrulama sistemi kullanilmalidir.
o ) Veri tabani sunucularinda yer alan kritik verinin, depolama
Kritik Bilgi Iceren Vf’” Tabén! motoru (storage engine) ve/veya disk seviyesinde
5.2.1.20 3 Sunucularinda Duragan Verinin | sifreleme gibi yéntemler ile giivenligi saglanmalidir.
Giivenliginin Saglanmasi
Bk. Tedbir No: 5.1.1.22
59121 3 Veri Tabani Sunucusu ile istemci Veri tabani sunucusu ile istemci arasindaki iletisim sifreli

Arasindaki iletisimin Sifreli Olmasi

trafik Gizerinden saglanmalidir.

Denetim Maddeleri

5211

Glincelleme ve Yama

Milakat, Glivenlik

Veri tabaninin giincelligi ve giivenlik yamalarinin mevcut
olup olmadigi belirli periyotlar ile kontrol ediliyor mu?

Yénetimi Denetimi Yeni versiyonun veya gilivenlik yamasinin tespit edilmesi
halinde giincellestirmeler kontrollii bir sekilde devreye
aliniyor mu?

Veri Tabani .. .. . Veri tabani icin sunulan parametreler, ulusal ve/veya
52.1.2 Parametrelerinin Miilakat, G.uv.enllk uluslararasi otoriteler tarafindan giivenli olarak kabul
. . Denetimi L .
Guvenli Yapilandirilmasi gormis yontemler ile yapilandiriliyor mu?
Veri tabaninda varsayilan hesaplar bulunmakta midir?
varsayllan Hesap ve Miilakat, Glvenlik
5.2.1.3 Parolalarin

Kullanilmamasi

Denetimi

Veritabani kullanicilari arasinda varsayilan parola kullanan
hesap bulunmakta midir?
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Veri Tabani Kullanicilan
icin Parola

Milakat, Glivenlik

Veri tabani kullanicilarini  giiclii  parola kullanmaya
zorlayacak politikalar tanimlanmig midir?

5.2.1.4 ikl o
Politikalarinin Denetimi Tanimlanan politikalar tim kullanicilar icin  zorunlu
Olusturulmasi tutulmakta midir?
Veri Tabanvlna Yapilan Miilakat, Gavenlik Veri tabani sunucularina yalnizca gerekli/yetkili ku{lamalar
5.2.1.5 Uzak Baglantilarin - ve/veya uygulamalar tarafindan uzaktan baglantinin
.. N o Denetimi < S
Guvenliginin Saglanmasi saglamasi icin hangi dnlemler alinmaktadir?
5216 Kullanilmayan Mulakat, Glivenlik | Belirli bir siire boyunca kullanilmayan kullanicilar tespit
- Hesaplarin Kapatilmasi Denetimi edilerek pasif hale getiriliyor mu?
Anonim Hesaplarin Miilakat, Giivenlik Ayni  hesabin birden fazla ) kullanici taraflndap
5.2.1.7 . kullanilmasini  (ortak hesap) o&nlemek adina tekil
Bulunmamasi Denetimi
kullanicilar tanimlanmis midir?
Veri tabani rol ve yetkileri diizenli araliklarla goézden
gecirilerek kullanilmayan roller pasif hale
co18 Veri Tabani Rol ve Miilakat, Giivenlik | getiriliyor/kaldinliyor mu?

Yetkilerinin Kisitlanmasi Denetimi Kullanici haklarn gézden gecirilerek gereksiz olarak
tanimlanmis  ve/veya ihtiya¢ duyulmayan yetkiler
kaldirliyor mu?

Veri Tabani Yonetim Veri tabaninin calistigl isletim sistemi lizerinde; komut
S.|stem.|q|n I§.let|ml Miilakat, Giivenlik galvl§t|rm§, yerel dosya okuma/yazma vb. |§lemlerg |mkaq
5.2.1.9 Sistemi Uzerindeki - saglayabilecek ayricaliklarin sinirlandirilmasi igin veri
Denetimi e . o
Ayricaliklarinin tabaniyonetim sistemi, destekledigi 6l¢lide yapilandirilmis
Sinirlandirilmasi midir?
o Veri tabani tarafindan, lizerinde calistirilmis komut/sorgu
Komut/Sorg'lf GegT@! Miilakat. Giivenlik | gesmisi kayit altina aliniyor mu?
5.2.1.10 | Kayitlarinin Glivenliginin D S
Saglanmasi enetimi Boyle bir durumda ilgili kayitlarin/dosyalarin giivenligi
nasil saglanmaktadir?
Yedeklerin Giivenliginin Miilakat, Glivenlik | Yedek dosyalarin glivenligi hangi yontemler ile
5.2.1.11 . . o
Saglanmasi Denetimi saglanmaktadir?
5.2.1.12 Adanmis Sunucy Milakat, G‘uv'enhk ilgili veri tabani sunucusu adanmig sunucu mudur?
Kullanilmasi Denetimi
Kurulum Dosyalarinin . . . - -
L Miilakat, Glivenlik | Kurulum dosyalarinin/kurulum icin kullanilan paketlerin,
5.2.1.13 Guvenilir Kaynaklardan . I o -
. - . Denetimi glivenilir kaynaklardan alinmig oldugu kontrol ediliyor mu?
Temin Edilmesi
-« I, . Miilakat, Glivenlik | Veri tabaninda, kurulum ile gelen &6rnek veriler (6rnek
5:2.1.14 Ornek Verilerin Silinmesi Denetimi tablolar, kayitlar, kullanicilar vb.) bulunuyor mu?
Tab . Veri tabani tarafindan kullanilan sistem dosyalari hangi
Veri Tabani Slste'm disk boliimii Gizerinde bulunmaktadir?
Dosyalarinin ve [z Miilakat, Glivenlik
5.2.1.15 Kayitlarinin Ayni Disk ’ Veri tabani tarafindan dretilen iz kayitlan hangi disk

Boliimii Uzerinde
Bulunmamasi

Denetimi

bolimi Gzerinde bulunmaktadir?

Sistem boliimu, hangi disk bolimi lizerindedir?
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5.2.1.16

5.2.1.17

5.2.1.18

5.2.1.19

5.2.1.20

5.2.1.21

Veri Tabaninda Tablo ve
Nesne Diizeyinde
Yetkilendirme Yapilmasi

isletim Sistemi Uzerinde
Veri Tabani Servisi
Calistiran Kullanicilarin
Yonetici Haklarina Sahip
Olmamasi

Kiimeleme veya
Replikasyon icinde
Bulunan Veri Tabani
Sunuculari Arasi
iletisimin Giivenliginin
Saglanmasi

Merkezi Kimlik
Dogrulama Sisteminin
Kullanilmasi

Kritik Bilgi iceren Veri
Tabani Sunucularinda
Duragan Verinin
Guvenliginin Saglanmasi

Veri Tabani Sunucusu ile
istemci Arasindaki
iletisimin Sifreli Olmasi

BILGI VE ILETiSiM GUVENLIGI REHBERI

Miilakat, Glivenlik
Denetimi

Milakat, Glivenlik
Denetimi

Miilakat, Glivenlik
Denetimi

Milakat, Glivenlik
Denetimi

Milakat, Glivenlik
Denetimi

Miilakat, Glivenlik
Denetimi

5.3. Sunucu Sikilastirma Tedbirleri

Amacg

Kritik veri iceren tablo ve nesneler i¢in tablo ve/veya nesne
bazinda yetkilendirme kullaniliyor mu?

isletim sistemi iizerinde veri tabani servis(ler)ini calistiran
kullanicilar igin en az yetki prensibi uygulanmis midir?

Kiimeleme ve/veya replikasyon tabani

sunuculart mevcut mudur?

icinde veri

Bu sunucular arasinda gerceklesen iletisim sifreli olarak mi
yapilmaktadir?

ilgili stireclerde kullanilacak hesaplarda en az yetki
prensibi uygulanmakta midir?

Merkezi kimlik dogrulama sistemi kullanilmakta midir?

Kritik veri iceren veri tabani sunucularinda bulunan
hareketsiz verinin (data at rest) givenligi nasil
saglanmaktadir?

Veri tabani sunucusu ile istemci arasindaki iletisim sifreli
trafik Gizerinden mi saglanmaktadir?

Bu giivenlik tedbiri ana basliginin amaci, sunucu glivenlik sikilagtirmalari cercevesinde ele alinan tedbir
listeleri ve denetim sorularini belirlemektir. “Sunucu Sikilastirma Tedbirleri” ana basligi kapsaminda
ele alinan giivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Web Sunucusu Sikilastirma Tedbirleri
e Sanallastirma Sunucusu Sikilastirma Tedbirleri
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5.3.1. Web Sunucusu Sikilastirma Tedbirleri

Tedbirler

53.1.1

Glincel Web Sunucu Yazilimlarinin
Kullanilmasi

Web sunucu yazilimlarinin giincel, zafiyet icermeyen ve
lreticisi tarafindan destegi devam eden kararli siiriimleri
kullanilmalidir. Ayrica, sunucuda kullanimda olan tiim
araglarin/paket programlarin giivenlik yamalari igin
diizenli araliklarla kontrol yapilmalidir.

5.3.1.2

WebDAV Desteginin Kaldirilmasi

Web sunucusunun WebDAV (Web Distributed Authoring
and Versioning) destegi kaldirilmalidir. WebDAV ile ilgili
modiiller pasif hale getirilmelidir.

53.1.3

Web Sunucusu Kullanici Yonetimi

Web sunucu yazilimi yonetici hesabiyla degil, bu amag icin
ozel olarak olusturulmus bir hesap ile calistinlmalidir. Web
sunucusunda bulunan varsayilan hesaplar/parolalar
kullanim disi birakilmalidir.

53.14

Web Sunucusunun Bilgi ifsalarini
Onleyecek Sekilde
Yapilandirilmasi

Web sunucusu bilgi ifsalarini  dnleyecek sekilde
yapilandirilmalidir. Varsayilan hata ve kurulum sayfalari
kaldirlmalidir. Web sunucu teknolojisi hakkinda bilgi
ifsasina neden olan HTTP basliklar kaldirilmalidir. Hatali
HTTP isteklerine donen cevaplarda bilgi ifsasina izin
verilmemelidir.

5.3.1.5

Desteklenen HTTP Metotlarinin
Kisitlanmasi

POST, GET, OPTIONS ve HEAD metotlari disinda diger HTTP
metotlarn desteklenmemelidir. PUT, DELETE, PROPFIND
gibi metotlar web servisiicin kullaniliyorsa, kullanimlarinin
sadece web servis ihtiyaclari ile sinirli olup olmadigi
kontrol edilmelidir. Bu metotlarin dosya yiikleme veya
silme gibi farkli amaglarla kullanimi engellenmelidir.

5.3.1.6

Dizin Listelemenin Pasif Hale
Getirilmesi

Dizin listelemesi pasif hale getirilmelidir.

5.3.1.7

Debug Modunun Kapali Olmasi

Web sunucu yazilimi debug (hata ayiklama) modunda
calistinlmamalidir.

5.3.1.8

istek Limitlerinin Tanimlanmasi

Web sunucu yaziliminin destekledigi 6l¢lide, istekler igin
limitler belirlenmelidir.

5.3.1.9

iz Kayitlarinin Alinmasi

Web sunucu yazilimina iligkin iz kayitlari alinmalidir.

Bk. Tedbir No: 3.1.8.1

5.3.1.10

Yazma izni Olan Dizinlerin
Kisitlanmasi

Yazma izni olan dizinler belirlenmeli, yazma vyetkileri
sadece dosya yiikleme ihtiyaci olan dizinlere verilmelidir.
Uygulama lizerinden ylklenen dosyalar icin olusturulmus
dizinlerde ¢alistirma izni kaldirilmalidir.
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Sunucu SSL/TLS kullanimina elverisli yapilandirilmalidir.
Bu kapsamda, sunucuda sadece, bilinen zafiyet icermeyen
guvenilir ~ surlime  sahip ~ SSL/TLS  versiyonlari

5.3.1.11 SSL/TLS Kullanimi
kullanilmalidir.
Bk. Tedbir No: 3.2.9.1
isteklerin HTTP’den HTTPS e Web sunucusundaki herhangl bir HTTPVbaglantl noktasi,
53.1.12 .. - . sifreleme kullanan bir sunucu baglanti noktasina
Yonlendirilmesi . . .
yonlendirmelidir.
53.1.13 Kullanitmayan Modllerin Sunucuda sadece kullanilan modiillerin aktif olmalidir.
Kaldirilmasi
Web sunucusu yalnizca yetkili baglanti noktalarindaki ag
baglantilarini dinlemelidir. Kullanimda olmayan portlar
5.3.1.14 Acik Portlarin Kisitlanmasi kapatiimalidir.
Bk. Tedbir No: 5.1.1.2
Uygulama seviyesinde yapilabilecek servis disi birakma
saldinlarina karsi asagidaki sunucu iizerinde asagidaki
stkilastirmalar yapilmalidir:

e Sunucunun kabul edebilecegi maksimum kullanici
sayisi artirilmalidir.

53.1.15 Kaynak Kullanim Optimizasyonu e Tek bir IP adresinden yapilabilecek baglanti sayisi
sinirlandirilmalidir.

e Her bir baglantinin kullanabilecegi maksimum ve
minimum transfer hizi belirlenmelidir.

e Baglantilar igin zaman asim degeri belirlenmeli,
belirli bir siire acik kalan baglantilar
sonlandirilmalidir.

internete acik olarak ¢alisan web sunucu ayri bir bélgede
(DMZ vb.) tutulmalidir.
53.1.16 Sunucunun Korumali ve
T Ayristirilmis Sekilde Kurulumu Bk. Tedbir No: 3.2.5.3
Bk. Tedbir No: 3.1.6.6
53.1.17 Sunucuda Koruyucu HTTP Sunucu tarafinda koruyucu HTTP basliklari (X-Frame-
B Basliklarinin Kullanimi Options, Strict-Transport-Security vb.) yapilandirilimalidir.
Sunucunun Ozel Anahtarinin Sunucunun 6zel anahtarina (private key) yapilacak yetkisiz
5.3.1.18 . .. ..
(Private Key) Korunmasi erisimlere karsi 6nlemler alinmalidir.
) Web sunucularindan alinan iz kayitlari merkezi bir kayit
53.1.19 Iz Kayitlarinin Merkezi Kayit sistemine gonderilmelidir.

Sistemine Gonderilmesi

Bk. Tedbir No: 3.1.8.6
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5.3.1.20

Sunucuya IP Adresi Uzerinden
Erisimlerin Engellenmesi

Sunucuya IP adresi {izerinden

engellenmelidir.

yapilan erisimler

Denetim Maddeleri

Gilincel Web Sunucu . . . Web sunucu yaziimlarinin giincel, zafiyet icermeyen ve
Milakat, Guvenlik | .~ . .. Lo .
53.1.1 Yazilimlarinin . Ureticisi tarafindan destegi devam eden kararli stirtimleri
Denetimi .
Kullanilmasi mi kullanilmaktadir?
) ) ' Web sunucusunun WebDAV (Web Distributed Authoring
WebDAV Desteginin Milakat, Glvenlik | and versioning) destegi bulunmakta midir?
5.3.1.2 dinl Denetimi, Sizma
Kaldinlmasi Testi WebDAV ile ilgili modullerden aktif durumda olan var
midir?
Web sunucu yazilmi  hangi kullanici  hesabiyla
5313 Web Sunucusu Kullanici | Miilakat, Givenlik | Salistinimaktadir?
Yonetimi Denetimi Web sunucusunda bulunan varsayilan hesaplar/parolalar
kullanim disi birakilmis midir?
Web sunucusu bilgi ifsalarini  onleyecek sekilde
yapilandirilmis midir?
Web Sunucusunun Bilgi . - .
; - Miilakat, Sizma Web sunucu teknolojisi hakkinda bilgi ifsasina neden olan
>3.14 Ifsalarini Onleyecek Testi HTTP basliklari kaldirnlmis midir?
Sekilde Yapilandirilmasi 3 3 )
Olagan disi (hatali) HTTP isteklerine doniilen yanitlarda
bilgi ifsasi olmamasi icin kontrol saglanmis midir?
5.3.15 Desteklenen HTTP Miilakat, Sizma Uygulama gereksinimleri disindaki tim HTTP metotlan
R Metotlarinin Kisitlanmasi Testi kisitlanmis midir?
Dizin Listelemenin Pasif Miilakat, Sizma
, - L ICSRNITRTN
5.3.1.6 Hale Getirilmesi Testi Sunucuda dizin listelemesi pasif hale getirilmis midir?
Debug Modunun Kapali Mula.kat, Gozden Web sunucu yazilimi debug modunda calistirilabilmekte
5.3.1.7 Gecirme, Sizma .
Olmasi ) midir?
Testi
istek Limitlerinin Mula.kat, Gozden Web sunucu yaziiminin destekledigi dlclide, istekler igin
5.3.1.8 Gecirme, Sizma .. . .
Tanimlanmasi - limitler belirlenmis midir?
Testi
Miilakat, Gozden Web sunucu yazilimina iliskin iz kayitlart alinmakta midir?
53.19 Iz Kayitlarinin Alinmasi | Gegirme, Giivenlik | anan iz kayitlar kurum politikalari ve ilgili mevzuatlarda
Denetimi belirtilen siire boyunca saklanmakta midir?
- Milakat, Givenlik | sunucuda yazma izni olan dizin bulunuyor mudur?
5.3.1.10 Yazma lzni Olan Denetimi, Sizma

Dizinlerin Kisitlanmasi

Testi

Bu dizinlerde diizenleme yapilmis midir?
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Miilakat, Gzden

Sunucu  SSL/TLS kullanimina elverisli yapilandirilmis
midir?

5.3.1.11 SSL/TLS Kullanimi Gegirme, Sizma
Testi Sunucuda hangi SSL/TLS siiriimii kullanilmaktadir?
; . , Milakat, G6zden | Web sunucusundakitiim HTTP baglanti noktalari sifreleme
Isteklerin HTTP’den . . o .. -
5.3.1.12 y s .. . Gegirme, Sizma kullanan bir sunucu baglanti noktasina yonlendiriliyor
HTTPS’e Yonlendirilmesi -
Testi mudur?
Kullanlmavan Milakat, Guivenlik
5.3.1.13 L y Denetimi, Sizma Sunucuda kullanilmayan modiiller kaldinlmig midir?
Modiillerin Kaldirilmasi .
Testi
Acik Portl Miilakat, Gavenlik erb svunucusunun yalmzca yetkjli baglanti noktalarindaki
53.1.14 Gik Portlarin Denetimi, Sizma ag baglantilari mi dinlenmektedir?
Kisitlanmasi .
Testi Kullanimda olmayan portlar kapatilmis midir?
Tek bir IP adresi lizerinden yapilabilecek maksimum
baglanti sayisi belirlenmis midir?
5.3.1.15 Kayn.ak. Kullanim Milakat, slzma Uzun siire agik kalan baglantilar kapatilmakta midir?
Optimizasyonu Testi
Baglantilar icin maksimum ve minimum transfer hizi
belirlenmis midir?
53.1.16 SU:UrTli:\r:Jlrr\T]TO;ZE’;IE\(jIIeVQ MDuelsIgtaitr;]?us\I/:rr;Zk internete aclk olarak c¢alisan web sunucu DMZ
o yrs 3 i (DeMilitarized Zone) gibi ayri bir bolgede tutulmakta midir?
Kurulumu Testi
Sunucuda Koruyucu Miilakat, Sizma Olasi saldirilara karsin onlem olarak sunucu tarafinda
5.3.1.17 HTTP Basliklarinin )
Testi koruyucu HTTP basliklari yapilandirilmig midir?
Kullanimi
Sunucunun Ozel Mulakat, Givenlik Sunucunun 6zel anahtari (private key) yetkisiz erisime karsi
5.3.1.18 | Anahtarinin (Private Key) Denetimi, Sizma P vy 2 3
. korunmakta midir?
Korunmasi Testi
1z Kayltlarl.nln M.erkeZ| Miilakat, Gozden | Web sunucularindan alinan iz kayitlari merkezi bir kayit
5.3.1.19 Kayit Sistemine . . . .. -
" . . Gegirme sistemine génderiliyor mudur?
Gonderilmesi
Sunucuya IP Adresi Milakat, Glivenlik
5.3.1.20 Uzerinden Erisimlerin Denetimi, Sizma Sunucuya IP adresi tizerinden erisimler engellenmis midir?

Engellenmesi

Testi
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5.3.2. Sanallagtirma Sunucusu Sikilastirma Tedbirleri

Tedbirler
. Sanallastirma sunucusunda kullanilan sanallastirma
Giincel Sanallastirma Yaziliminin .. . . -
53.21 yazilimi glincel olmali ve mevcut glivenlik yamalan yiklii
Kullanilmasi
olmalidir.
Konteynerlarin /Sanal Makinelerin Kont.eynerlann/sanal makinelerin calistigi ana makine
5322 Calistigi Ana Makine Uzerinde Uzerinde sikilastirmalar yapilmalidir.
Sikilastirmalarin Yapilmasi Bk. B&liim 5.1
5323 Sanal Makineler Arasinda Zaman | gy ro 4y No: 511,11
Senkronizasyonunun Saglanmasi
Sanallagtirma Yazilimi Givenlik San.alla§t|rma yazilimi !le.beraber gelen guven.l.lk d.uvarl
53.24 . aktif olmali ve sadece ihtiya¢ duyulan portlar lizerinden
Duvarinin Aktif Olmasi S : Lo s
ihtiyag duyulan IP adreslerine erisime izin vermelidir.
Mantiksal Birim Numarast (LUN) Depolama alan'l 'agl (SAN) etkinligini ayirmak icin imar ve
5.3.2.5 . mantiksal  birim numarasi (LUN) maskeleme
Maskelemesi Yapilmasi
kullanilmalidir.
Sanallastirma Unitelerine erisim saglayabilen
kullanicilarin, sanal makinelerin sahibi olan kullanicilarin
5326 Sanallastirma Unitesi Uzerinden ekranlarini yetkisiz olarak goriintlilemesi engellenmelidir.
B Konsol Erisimlerinin Kisitlanmasi | Ayrica yetkisiz konsol erisimleri de engellenmelidir. Her
kullanict ~ kimlik  dogrulamasi  sonrasinda  erisim
saglamalidir.
Sanallastirma Unitesinde Kullanici | Sanallagtirma tinitesinde kullanicilar en az yetki prensibine
5.3.2.7 . . . .
Yetkilendirme uygun sekilde ilgili kullanici rollerine atanmalidir.
Ana bilgisayardan ve sanal makinelerden gerekli olmayan
- . tim  hizmetler/donanimlar  kaldinlmalidir.  Ornegin,
Gereksiz Hizmetlerin ve R o A
kullanilmayan sanal donanimlar (stiriiciiler, ag adaptorleri
5.3.2.8 Kullanilmayan Donanimlarin A .
vb.) devre disi birakilmalidir. Ayrica gereksiz hipervizor
Kaldirnlmasi . .
hizmetleri (pano paylasimi, dosya paylasimi vb.) devre disi
birakilmalidir.
sanal Makineler Uzerindeki Diskler Sanal disk kugiltme (dI.Sk .shrlnklng) isleminin surekl!
O olarak yapilmasi, sanal diskin kullanilamamasina ve veri
icin Disk Kiigtiltme . . o . .
5.3.2.9 - L kaybina sebebiyet verebilecegi icin bu ayari yonetebilecek
Konfiglirasyonuna Erisimin ; N
kullanicilar belirlenerek, sadece bu kullanicilarin erisimine
Kisitlanmasi . - .
izin verilmelidir.
5.3.9.10 Sanallastirma Yaziliminin Merkezi | Sanallastirma yazilimi ¢alistigi tiim sunucularda merkezi

Olarak Giincellenmesi

olarak es zamanli giincellenmelidir.

207



BILGI VE ILETiSiM GUVENLIGI REHBERI

Sanallastirma ortaminda c¢alisan sanal makineler igin
alinan iz kayitlari kalici bir sekilde saklanmalidir. Ayrica bu
53211 ) Sanal Makineler icin iz Kayitlarinin | iz kayitlar merkezi bir kayit sistemine génderilmelidir.
Yonetilmesi Bk. Tedbir No: 3.1.8.1
Bk. Tedbir No: 3.1.8.6
Sanal makineler silinmeden 6nce, sanal makineye ait disk
5.3.2.12 2 Sanal Makinelerin Giivenliimhasi | dosyalarina sifir yazilmali ve daha sonrasinda kalici silme
islemi yapilmalidir.
Hipervizérler Tarafindan Sunulan Bellek paylasimi (memo[y sharing) kullanilmiyor |se“dev.rve?
S dist  birakilmalidir.  Eger bellek paylasimi  ozelligi
5.3.2.13 2 Bellek Paylasimi Ozelliklerinin . .
kullanilacak ise sanal makineler arasinda gruplandirma
Kullanimi - - - .
gibi gerekli glivenlik 6nlemleri alinmalidir.
Diizenli olarak sunucu sistem yedekleri alinmalidir.
53214 ) Sunucu Yedeklerinin Alinmas: Yedekler vyetkisiz erisime karsi glivenli ortamlarda
- muhafaza edilmelidir. Belirli araliklarla yedekten geri
donme testleri gergeklestirilmelidir.
. — - Sanal makineye ait imajlar ve anlik goriintiiler sifreli olarak
5.3.2.15 3 Disk ve Imajlanin Sifreli Olarak muhafaza edilmelidir. Ayrica, sanal makinelerde disk
Saklanmasi L .
seviyesinde sifreleme yapilmalidir.
Denetim Maddeleri
Giincel Sanallastirma Miilakat, Glivenlik | Sanallastirma sunucusu i¢in kullanilan sanallastirma
5.3.2.1 - . L
Yaziliminin Kullanilmasi Denetimi yazilimi giincel midir?
Konteynerlarin /Sanal .
Makinelerin Calistigi Ana ) ) . Isletim sistemi sikilastirmalar en iyi ¢éziim Onerilerine
5.3.2.2 Makine Uzerinde Milakat, G.uv.enhk uygun mudur?
Denetimi
Sikilastirmalarin Bk. Béliim 5.1
Yapilmasi
Sanal Makineler
5323 Arasinda Zaman Miilakat, Glivenlik | Sanal makineler arasinda zaman senkronizasyonunun
o Senkronizasyonunun Denetimi saglanmasi icin gerekli yapilandirma saglanmis midir?
Saglanmasi
Sanallastirma Yazilimi . . .
53.2.4 Guvenlik Duvarinin Aktif Miilakat, G.uv.enllk Sanallastirma yazilimi glivenlik duvari aktif midir?
Denetimi
Olmasi
Mantiksal Birim .. .. . U -
5325 Numarast (LUN) Miilakat, Glivenlik | SAN etkinligini ayirmak icin LUN maskeleme yapilmis

Maskelemesi Yapilmasi Denetimi

midir?
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5.3.2.6

Sanallastirma Unitesi
Uzerinden Konsol

Milakat, Glivenlik

Sanallastirma Unitesi Ulzerinde konsol kisitlamasi igin

Erisimlerinin Denetimi gerekli yapilandirma var midir?
Kisitlanmasi
anal makinelere ait imajlar ve anlik goriintiilere erisim
sanal makinel it imail Uk edriintiil .
_ Sanallagtirma Miilakat. Giivenlik | Yetkisi kimlere verilmektedir?
5.3.2.7 Unitesinde Kullanic b S
Yetkilendirme enetimi Erisim yetkileri en az yetki prensibine uygun olarak mi
verilmektedir?
Wi : na makine ile sanal makine arasinda dosya paylasiminda
Gereksiz Hizmetlerin ve A ‘ kine il L maki dad l d
5398 Kullanilmayan Miilakat, Giivenlik gerekli kisitlamalar uygulanmig midir?
o Donanimlarin Denetimi Sanal makine iizerinde kullanilan/calismakta olan gereksiz
Kaldinimasi donanim/hizmet mevcut mudur?
Sanal Makineler
5329 Uzeg?siellzst;Ef:gn Miilakat, Glivenlik | Disk kapasite kiigliltme islemi icin kullanici bazli izin
o Konfig(]raiyonuna Denetimi tanimlamasi mevcut mudur?
Erisimin Kisitlanmasi
Sanallastirma . .
5.3.9.10 Yaziliminm Merkezi Miilakat Sanallastirma yazilimi merkezi olarak glincellenmekte
3.2 PN
Olarak Glincellenmesi midir?
) Sanal makineler icin iz kayitlari tutulmakta midir?
Sanal Makineler icin Iz Miilakat, Gozden
53211 Kayitlarinin Yénetilmesi Gecirme Tutulan bu kayitlar merkezi bir kayit sistemine
gonderilmekte midir?
5.3.2.12 Sanal Makinelerin Miilakat, Gozden Sanal makinelerin glivenli imhasi icin belirli bir politika
R Giivenli imhasi Gegirme bulunmakta midir?
Hipervizérler Tarafindan Hipervizorler tarafindan sunulan bellek paylasimi
Sunulan Bellek Miilakat. Giivenlik | 9zellikleri kullanilmakta midir?
5.3.2.13 " R .. S
Paylagimi Ozelliklerinin Denetimi Sanal makineler arasinda bellek paylasimi ile ilgili bir
Kullanimi gruplandirma yapilmis midir?
5.3.2.14 Sunuc:ller::I;lermln Mulaé:;;rfnoezden Sanallastirma sisteminin yedeklemesi yapilmakta midir?
; . ol Miilakat, Gzden Sanal makinelere ait diskler sifreli olarak korunmaktadir?
Disk ve imajlarin Sifreli T ana 3 !
5.3.2.15 Gecirme, Guivenlik

Olarak Saklanmasi

Denetimi

Anlik goriintiler sifreli olarak korunmakta midir?
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EKLER

EK-A: GENELGE MADDELERI ESLESTIRME TABLOSU

06.07.2019 Tarihli ve 30823 Sayili Resmi Gazete’de yayimlanan 2019/12 Sayili Cumhurbaskanligi Genelgesi’nde yer alan 21 adet tedbirin ilgili rehber basliklariyla eslesmesi
asagidaki tabloda yer almaktadir. S6z konusu maddelerin tabloya ilaveten farkli basliklarla da iliskilendirilmesi miimkiindiir. Genelge Maddesi dogrudan Rehber basligiyla
iliskiliyse tablodaki ilgili hiicreye A (Asil) yazilmistir. Genelge Maddesi ile Rehber basligi arasinda dolayli bir iliski varsa tablodaki ilgili hiicreye D (Dolayli / Destekleyici)
yazilmistir.
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Niifus, saglik ve iletisim kayit bilgileri ile genetik ve biyometrik veriler gibi
A A D D A A

1 kritik bilgi ve veriler yurticinde giivenli bir sekilde depolanacaktir.

Kamu kurum ve kuruluslarinda yer alan kritik veriler, internete kapali ve
fiziksel glivenligi saglanmis bir ortamda bulunan giivenli bir agda
2 tutulacak, bu agda kullanilacak cihazlara erisim kontrolli olarak | A D A A
saglanacak ve log kayitlan degistirilmeye karsi oOnlem alinarak
saklanacaktir.

Kamu kurum ve kuruluslarina ait veriler, kurumlarin kendi 6zel sistemleri
3 veya kurum kontroliindeki yerli hizmet saglayicilar hari¢ bulut depolama A A D A
hizmetlerinde saklanmayacaktir.

Mevzuatta kodlu veya kriptolu haberlesmeye yetkilendirilmis kurumlar
tarafindan gelistirilen yerli mobil uygulamalar hari¢ olmak Uizere, mobil

4 uygulamalar lzerinden, gizlilik dereceli veri paylagimi ve haberlesme A A D
yapilmayacaktir.
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Genelge Maddesi

Sosyal medya lizerinden gizlilik dereceli veri paylasimi ve haberlesme
yapilmayacaktir.

Sosyal medya ve haberlesme uygulamalarina ait yerli uygulamalarin
kullanimi tercih edilecektir.

Kamu kurum ve kuruluslarinca gizlilik dereceli bilgilerin islendigi yerlerde
yayma glivenligi (TEMPEST) veya benzeri glivenlik onlemleri alinacaktir.

Kritik veri, dokiiman ve belgelerin bulundugu ve/veya goriismelerin
gerceklestirildigi calisma odalarinda/ortamlarinda mobil cihazlar ve veri
transferi 6zelligine sahip cihazlar bulundurulmayacaktir.

Gizlilik dereceli veya kurumsal mahremiyet iceren veri, dokiiman ve
belgeler kurumsal olarak yetkilendirilmemis veya kisisel olarak kullanilan
cihazlarda (dizlistu bilgisayar, mobil cihaz, harici bellek vb.)
bulundurulmayacaktir.

Kisisel olarak kullanilanlar da dahil olmak lizere kaynagindan emin
olunmayan tasinabilir cihazlar (diziisti bilgisayar, mobil cihazlar, harici
bellek/disk, CD/DVD vb.) kurum sistemlerine baglanmayacaktir. Gizlilik
dereceli verilerin saklandigi cihazlar, ancak igerisinde yer alan veriler
donanimsal ve/veya yazilimsal olarak kriptolanmak suretiyle kurum disina
cikanlabilecek; bu amagla kullanilan cihazlar kayit altina alinacaktir.

Yerli ve milli kripto sistemlerinin gelistirilmesi tesvik edilerek, kurumlara
ait gizlilik dereceli haberlesmenin  bu sistemler (zerinden
gerceklestirilmesi saglanacaktir.
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Genelge Maddesi

Kamu kurum ve kuruluslarinca temin edilecek yazilim veya donanimlarin
kullanim amacina uygun olmayan bir 6zellik ve arka kapi (kullanicilarin
bilgisi/izni olmaksizin sistemlere erisim imkani saglayan giivenlik zafiyeti)
acikligl icermedigine dair Uretici ve/veya tedarikcilerden imkanlar
ol¢lstinde taahhiitname alinacaktir.

Yazilimlarin glivenli olarak gelistirilmesi ile ilgili tedbirler alinacaktir.
Temin edilen veya gelistirilen yazilimlar kullanilmadan dnce glivenlik
testlerinden gecirilerek kullanilacaktir.

Kurum ve kuruluslar, siber tehdit bildirimleri ile ilgili gerekli tedbirleri
alacaktir.

Ust diizey yoneticiler de dahil olmak (izere, personelin sistemlere erisim
yetkilendirmelerinin, fiilen yiritllen isler ve ihtiyaclar nazara alinarak
yapilmasi saglanacaktir.

Endustriyel kontrol sistemlerinin, internete kapali konumda tutulmasi
saglanacak, s6z konusu sistemlerin internete agik olmasinin zorunlu
oldugu durumlarda ise gerekli glivenlik onlemleri (glivenlik duvari, ugtan
uca tlnelleme yontemleri, vyetkilendirme ve kimliklendirme
mekanizmalari vb.) alinacaktir.

Milli giivenligi dogrudan etkileyen stratejik onemi haiz kurum ve
kuruluslarin Ust yoneticileri ile kritik altyapi, tesis ve projelerde gorev
alacak kritik 6nemi haiz personel hakkinda ilgili mevzuat ¢ercevesinde
glivenlik sorusturmasi veya arsiv arastirmasi yaptirilacaktir.

Varlik Gruplarina Yonelik Giivenlik Tedbirleri
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Kisisel Verilerin Giivenligi

Anlik Mesajlasma

Giivenligi

Giivenlik Tedbirleri

Bulut Bilisim Giivenligi

Kripto Uygulamalari

Giivenligi

Kritik Altyapilar

Giivenligi

Yeni Gelistirmeler ve
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Genelge Maddesi

Kamu e-posta sistemlerinin ayarlann glivenli olacak bigcimde
yapilandirilacak, e-posta sunuculari, tilkemizde ve kurumun kontroliinde
bulundurulacak ve sunucular arasindaki iletisimin sifreli olarak yapilmasi
saglanacaktir.

Kurumsal olmayan sahsi e-posta adreslerinden kurumsal iletisim
yapilmayacak, kurumsal e-postalar sahsi amaclarla (6zel iletisim, kisisel
sosyal medya hesaplari vb.) kullanilmayacaktir.

Haberlesme hizmeti saglamak (izere yetkilendirilmis isletmeciler
Turkiye'de internet degisim noktasi kurmakla yikiumlidir. Yurtiginde
degistirilmesi ~ gereken  yurti¢i iletisim  trafiginin  yurtdisina
¢ikarilmamasina yonelik tedbirler alinacaktir.

isletmeciler tarafindan, kritik kurumlarin bulundugu bélgelerdeki veriler,
radyolink ve benzeri yontemlerle tasinmayacak, fiber optik kablolar
Uzerinden tasinacaktir. Kritik veri iletisiminde, radyolink haberlesmesi
kullanilmayacak; ancak kullanimin zorunlu oldugu durumlarda veriler
milli kripto sistemlerine sahip cihazlar kullanilarak kriptolanacaktir.

Varlik Gruplarina Yonelik Giivenlik Tedbirleri

Ag ve Sistem Giivenligi
Uygulama ve Veri
Tasinabilir Cihaz ve
Ortam Giivenligi
Nesnelerin interneti (loT)
Cihazlarinin Giivenligi
Personel Giivenligi
Fiziksel Mekanlarin
Giivenligi

Giivenligi

>
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BILGI VE ILETiSiM GUVENLIGI REHBERI

ULUSLARARASI STANDARTLAR VE YAYIMLI KILAVUZLAR ESLESTIRME TABLOSU

EK-B

Standart/Yayimli Dokiiman
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Rehber Ana Basliklari

3.1 Ag ve Sistem Guvenligi

3.2 Uygulama ve Veri Glivenligi

3.3 Tasinabilir Cihaz ve Ortam Giivenligi

3.4 Nesnelerin interneti (IoT) Cihazlarinin

Givenligi

3.5 Personel Giivenligi

3.6 Fiziksel Mekanlarin Givenligi

4.1 Kisisel Verilerin Guivenligi

4.2 Anlik Mesajlasma Glivenligi
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Standart/Yayimli Dokiiman
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Rehber Ana Basliklari

4.3 Bulut Bilisim Glivenligi

4.4 Kripto Uygulamalari Giivenligi

4.5 Kritik Altyapilar Guivenligi

4.6 Yeni Gelistirmeler ve Tedarik

5.1isletim Sistemi Sikilastirma

5.2 Veri Tabani Sikilastirma

5.3 Sunucu Sikilastirma
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EK-C: BiLGi VE ILETiSiM GUVENLIGI REHBERi UYGULAMA SURECI
KAPSAMINDA KULLANILACAK FORMLAR, SABLONLAR VE ORNEK
DOKUMANLAR

EK-C.1: VARLIK GRUBU KRITIKLiK DERECELENDIiRME ANKETI

Bu anket, Rehber’de yer alan varlik grubu ana basliklari altinda yer alan ve Kurum tarafindan belirlenen tiim varlik
gruplariicin tek tek doldurulmalidir.

Varlik Gruplari Tanimlanirken Dikkat Edilecek Hususlar:

Kurum bilgi giivenligi yonetim sistemi kapsaminda yer alan varliklarin, asagida listelenen alti varlik grubu ana
basligi altinda gruplandirilmasi gerekmektedir.

Ag ve Sistemler

Uygulamalar

Tasinabilir Cihaz ve Ortamlar

loT Cihazlan

Personel

o 0k W=

Fiziksel Mekanlar

Asagida varlik grubu ana basliklar altinda bulunabilecek varliklara drnekler verilmektedir. Varlik grubu ana
basliklari altinda yer alan varliklar gruplandirilarak bir veya daha fazla sayida varlik gruplar tanimlanmalidir. Bu
kapsamda varlik grubunda yer alan varliklarin envanteri yonetilmelidir. Tim varliklarin en az bir varlik grubunda
yer almasi saglanmalidir.

e Agve Sistemler:

o Ag: Yonlendirici, modem, gateway, kablosuz erisim noktasi, ag erisim kontrol cihazi, 3G
haberlesme cihazlar, sanal ag, i ag, internet agi vb.

o BT Sistemleri: Kullanici bilgisayarlari, sunucular, giivenlik duvarlar, saldir tespit/Gnleme
sistemleri vb.

o OT Sistemleri: SCADA sistemleri, RTU (Uzak Terminal Birimi) ve PLC (Programlanabilir Mantiksal
Kontrolor) vb.

e Uygulamalar: Personel yazilimi, EBYS, kurum ici portal, e-Devlet uygulamasi, ana hizmet uygulamasi vb.

e Tasinabilir Cihaz ve Ortamlar: Kurum bilgisine erisebilen akilli telefon, tablet, diziistii bilgisayar, USB
bellek, tasinabilir sabit disk, CD/DVD vb.

e Nesnelerin interneti (IoT) Cihazlari: Kamera, sensér (nem, gaz, sicaklik) vb.

e Personel: Ust yoneticiler, idari yoneticiler, sistem yéneticileri, yazilm gelistiriciler, son kullanicilar,
altylklenici personeli vb.

e  Fiziksel Mekéanlar: Merkez veri merkezi, felaket kurtarma merkezi, tasra veri merkezi, personel odasi,
y6netici odasi, kat anahtarlarinin (switch) bulundugu odalar vb.
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Anket Doldurulurken Dikkat Edilecek Hususlar

Anket, ilgili varlik grubuyla alakali paydaslarin, Kurumun sahip oldugu en yetkin personelin ve yoneticilerin
katilimiile doldurulur. Anket doldurma calismasinda delfi metodunun kullanilmasi dnerilir.

Ankette her bir soru icin sadece bir sik isaretlenebilir. Sorular, varlik grubu icerisinde yer alan en kritik ve en etkili
varlik dikkate alinarak yanitlanmalidir. Sorularin Kurumunuzla iliskili birden fazla dogru cevabi varsa en yiiksek
puanli olan sik secilmelidir. Cevaplandirdiginiz her secenegin gerekgesi de ayrintili olarak yazilmalidir.

Varlik Grubu No / Adi:
Varlik Grubu icin Anket Sorulari
A) Varlik Grubunun isledigi Veri Acisindan Degerlendirilmesi

Gizlilik Boyutu:
1. Varlik grubunuzun isledigi en kritik bilginin aciga ¢cikmasi veya yetkisiz kisiler tarafindan ele gegirilmesi
durumunda;

Herhangi bir zarar olusmaz, Kurum ve kisiler islerine devam edebilir.
b. Kurumunya dailgili kisilerin islerini ve cikarlarini etkileyecek zararlar gelir.

c. Milli glivenlik ve ulusal cikarlara sayginlik anlaminda zararlar gelir. S6z konusu zararin telafisi
mumkiinddr.

d. Milli giivenlik ve ulusal ¢ikarlara yasamsal zararlar gelir. S6z konusu zararin telafisi miimkin
olamaz.

Biitiinliik Boyutu:

2. Varlik grubunuzun isledigi en kritik bilginin iceriginin yetkisiz kisiler tarafindan degistirilmesi
durumunda;
a. Herhangi bir zarar olusmaz. Kurum ve kisiler islerine devam edebilir.
b. Kurumunya dailgili kisilerin islerini ve cikarlarini etkileyecek zararlar gelir.

c. Milli glivenlik ve ulusal c¢ikarlara sayginlik anlaminda zararlar gelir. S6z konusu zararin telafisi
mimkiindr.

d. Milli giivenlik ve ulusal ¢ikarlara yasamsal zararlar gelir. S6z konusu zararin telafisi miimkin
olamaz.

Erisilebilirlik Boyutu:

3. Varlik grubunuzdaki varliklara bagimliligi bulunan hizmetlerde, hizmetin en yogun olarak kullanildig
periyodu goz 6niinde bulundurdugunuzda en fazla tolere edebildiginiz devre disi kalma siiresi nedir?

a. 24 (yirmidort) saatten fazla
b. 8(sekiz) - 24 (yirmi dort) saat arasi
c. 1 (bir) - 8 (sekiz) saat arasi
d. 1 (bir) saattenaz
B) Varlik Grubunun Etki Alani Acisindan Degerlendirilmesi

Etkilenen Kisi Sayisi:

4. Varlik grubunuzda yer alan varliklar lizerinde gizlilik, bitlinliik ve erisilebilirlik boyutlarinin tamamini
etkileyecek, olasi en kotii senaryoya sahip bir bilgi giivenligi ihlal olayl meydana geldiginde dogrudan
etkilenebilecek kisi sayisi;

Binden azdir.

Binden fazla, 10 binden azdir.

10 binden fazla, 100 binden azdir.
100 binden fazla, 1 milyondan azdir.

® oo T oo

1 milyondan fazladir.
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Toplumsal Sonuclar:

5. Varlik grubunuzda yer alan varliklar lizerinde gizlilik, bitiinlik ve erisilebilirlik boyutlarinin tamamini
etkileyecek, olasi en kotii senaryoya sahip bir bilgi glivenligi ihlal olayl meydana geldiginde karsilasilan
durum asagidaki sonuglardan hangisine yol agar?

a. Toplumsal kargasa olmaz, yazili gérsel basina intikal etmez.

b. Toplumsal kargasa olmaz, fakat olay yazili goérsel basina intikal eder.

c. Toplumsal kargasa meydana gelir.

d. Can kaybi meydana gelir.

e. Diger(a, b, c, d seceneklerinden daha yiiksek etkili bir sonu¢ dogurmasi durumu)

Kurumsal Sonuclar:

6. Varlik grubunuzda yer alan varliklar lizerinde gizlilik, biitiinliik ve erisilebilirlik boyutlarinin tamamini
etkileyecek, olasi en kotii senaryoya sahip herhangi bir bilgi giivenligi ihlal olayi oldugunda s6z konusu
olayin Kuruma etkisi ne olur?

a. Kuruma etkisi olmaz, Kurum mevcut organizasyonu ve itibarini devam ettirir.
b. Kurumun itibari olumsuz etkilemez, fakat bilgi giivenligi organizasyon yapisini etkiler ya da
personel degisikligine gidilir.
c.  Kurumun itibar olumsuz etkilenir.
Sektorel Etki:
7. Varlik grubunun hizmet verdigi sektore etkisi nedir?
Varlik grubu kurumun ana fonksiyonuna/sektére dogrudan hizmet vermemektedir.
b. Kamu kurum ve kuruluslari ana fonksiyonlarini yerine getirir ve sektore dogrudan hizmet eder.

c. Duzenleyici ve denetleyici kurum ve kuruluslar, buyiik 6lgekli sanayi ve ticari kurumlar, AR-GE
kurumlarinin ana fonksiyonlarini yerine getirir ve sektére dogrudan hizmet eder.

d. Enerji, su yonetimi, bankacilik ve finans, ulastirma, elektronik haberlesme, saglik ve milli
glivenlik/savunma sektorlerindeki ana fonksiyonlardan birini yerine getirir ve sektore dogrudan
hizmet eder.

Bagimli Varliklar:

8. Digervarliklarin (entegre olan diger yazilimlar, sunucular vb.) yonetiminizdeki varliga olan bagimlilig g6z
oniinde bulunduruldugunda, varliginizin isledigi verinin (uygulanabilir durumlarda) gizlilik, buttnliik
veya erisilebilirligine zarar gelmesi durumunda;

Bagimliligi olan varliklarin calismasi etkilenmez.
b. Bagimli varliklarin calismasini etkileyecek zararlar olusur ancak ana faaliyet devam eder.

c. Bagimlivarliklarin calismasini etkileyecek zararlar olusur ve ana faaliyette aksamalar meydana
gelir.

d. Bagmlivarliklarin calismasini etkileyecek zararlar olusur ve ana faaliyet durur.

e. Diger(a, b, c, d segeneklerinden daha yiiksek etkili bir sonu¢ dogurmasi durumu)
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Varlik Grubu No / Ad:

BILGI VE ILETiSiM GUVENLIGI REHBERI

a) Anket calismasina katilan ve anketi dolduran kisilerle ilgili bilgiyi asagidaki tabloya yaziniz.

No. Anket Katilimcisi

Gorevi [ Unvani

Birimi / Kurumu

irtibat

Tarih

b) Her soru icin anket cevaplarini asagidaki tabloya isaretleyerek anket puanini hesaplayiniz.

Boyut S'::‘ Siklarin Puanlari ::::I
a b c d e

islenen Veri Agisindan
Gizlilik 1 1 puan 2 puan 3 puan 5 puan
Butlinlik 2 1 puan 2 puan 3 puan 5 puan
Erisilebilirlik 3 1 puan 2 puan 3 puan 5 puan
Etki Alani Agisindan
Etkilenen Kisi Sayisi 4 1 puan 2 puan 3 puan 4 puan 5 puan
Toplumsal Sonuglar 5 1 puan 2 puan 3 puan 5 puan 6 puan
Kurumsal Sonuclar 6 1 puan 2 puan 3 puan
Sektorel Etki 7 1 puan 2 puan 3 puan 5 puan
Bagimli Varliklar 8 1 puan 2 puan 3 puan 5 puan 6 puan

Anket Puani (Tim sorularin puanlarinin toplami)
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c) Her soru icin isaretlediginiz cevap sikkini, olasi senaryoyu da belirterek, gerekgelendiriniz.

Soru

No. Aciklama/Gerekge
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d) Anket puanina gore varlik grubunun kritiklik derecesini asagidaki tablodan faydalanarak belirleyiniz.

Anket Puani Varlik Grubu Kritiklik Derecesi
Anket puani 18’den kiiciik ise Derece 1
Anket puani 18 (dahil) ile 28 arasinda ise Derece 2

Anket puani 28 ve daha yiiksek ise

e) Varlik Grubu igin Kritiklik Derecelendirme Anketi sonuglarini asagidaki tabloda 6zetleyiniz.

Varlik Grubu No/Adi

Anket Tamamlanma Tarihi

Anket Calismasi Koordinatorii

Anket Puani (Tiim sorularin puanlarinin
toplami)

Varlik Grubu Kritiklik Derecesi

Derece 1

O

O

f) Anket sonuglarini onaylayan yetkililerin bilgilerini yaziniz.

Anket Sonucu Onay Tarihi

Anket Sonuglarini Onaylayan Yetkili

Anket Sonuglarini Onaylayan Yetkilinin
imzasi
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EK-C.2: VARLIK GRUBU VE KRITiKLiK DERECESI TANIMLAMA FORMU

Varlik grubunda yer alan tiim varliklar goz 6niinde bulundurularak, varlik grubu ile iliskili uygulama ve teknoloji alanlarina yonelik uygulanmasi gereken
glivenlik tedbirleri ile ilgili sikilagstirma tedbirleri, varlik grubu kritiklik derecesi ile birlikte asagidaki tabloda kayit altina alinmalidir.

Varlik Grubu | Varlik
Ana Baslig Grubu
No

Agve
Sistemler

Uygulamalar

Tasinabilir
Cihaz ve
Ortamlar

Nesnelerin
interneti (1oT)
Cihazlari

Fiziksel
Mekanlar

Personel

Varlik
Grubu
Adi
Kisisel
Verilerin
Giivenligi

(Her varlik grubu icin asagidaki basliklarin Uygulanabilir (U) /
Uygulanabilir Degil (UD) oldugunu belirtiniz.)

Anlik
Mesajlasma
Giivenligi

Bulut
Bilisim
Giivenligi

Kripto Kritik
Uygulamalari Altyapilar
Giivenligi Giivenligi
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Yeni
Gelistirmeler
ve Tedarik

Sikilagtirma Tedbirleri
(Her varlik grubu icin asagidaki basliklarin
Uygulanabilir (U) / Uygulanabilir Degil (UD)
oldugunu belirtiniz.)

isletim Sistemi Veri Tabani Sunucu
Sikilagtirma Sikilagtirma | Sikilagtirma
Tedbirleri Tedbirleri Tedbirleri

Kritiklik
Derecesi
(Derece 1/

Derece 2/
Derece 3)
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EK-C.3: MEVCUT DURUM VE BOSLUK ANALiZ FORMU

Her bir varlik grubu icin tedbir maddelerinin uygulanip uygulanmadigi Uygulama Durumu aciklamalari dikkate alinarak belirlenmelidir. Mevcut duruma
yonelik agiklamalar detayli olarak belirtilmelidir. Ayrica ilgili varlik grubu icin hedeflenen duruma ulasilmasi amaciyla yapilmasi gereken ¢alismalar asagidaki
tabloda kayit altina alinmalidir.

Tedbir varlik grubunda yer alan tiim varliklara uygulanmakta ise “tamamen”(T)

Tedbir varlik grubunda yer alan varliklarin ¢oguna uygulanmakta fakat bazi varliklara kismen uygulanmakta veya heniiz uygulanmamakta ise
“cogunlukla” (C)

Tedbir varlik grubunda yer alan bir kisim varliga uygulanmakta veya tedbir kismen uygulanmakta ise “kismen”(K)

Tedbir hi¢ uygulanmamakta ise “hic¢” (H)

Tedbirin teknik olarak uygulanma ihtimali bulunmuyorsa “uygulanamaz”(UD)
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Varlik Grubu Adi / Kodu:

Tedbir
No

Uygulanma
Durumu *

(T/C/K/H/UD)

Mevcut Duruma Yonelik Aciklama

Hedeflenen Durum

(T/G/K/H/UD)

Telafi Edici Kontrol

*%k

(Tedbirin Birebir
Uygulanamadigi Durumda)

Hedeflenen Durum icin Yapilmasi Gereken
Caligmalar

*Varlik gruplarinin mevcut durum ve bosluk analizi kapsaminda belirlenen ¢alismalar yazilmalidir.

** Tedbir icin telafi edici kontrol tanimlanmasi gerekiyorsa EK-C.5 formu doldurulur ve kontrol formunun numarasi bu boliime girilir.
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EK-C.4: REHBER UYGULAMA YOL HARITASI BELIRLEME FORMU

Mevcut durum ve bosluk analizi kapsaminda yapilan calismalar goz 6niinde bulundurarak yapilmasi gereken is paketleri ve bu kapsamda yapilacak 3 - 24
aylik calismalar asagidaki tabloda kayit altina alinmalidir.

Is Paketinin Kapsadigi is Paketi Hedefleri

is Paketi N is Paketi A :
s Paketi No § Paketi Adi Faaliyetler

3.Ay

6.Ay

9.Ay

12.Ay

15.Ay

18.Ay

21.Ay

24.Ay
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BILGI VE ILETiSiM GUVENLIGI REHBERI

Kurum, bosluk analizi sonucunda uygulanmasi gereken ilave tedbirler kapsamindaki herhangi bir
gereksinimi; Ust yonetim tarafindan onaylanmis teknik kisitlamalar ve is gereksinimlerinden dolayi
rehberde tanimlandigi sekli ile karsilayamamasi durumunda telafi edici kontroller uygulamalidir. Telafi
edici kontroller, yerine uygulandiklar tedbir maddeleri ile ayni amag ve etkiye sahip olmalan
durumunda kullanilabilir olarak kabul edilecektir. Tedbir maddesi ile ilgili gereklilikleri karsilamak
amaciyla kullanilan her bir telafi edici kontrolii tanimlamak icin asagidaki form kullanilmalidir.

TELAFi EDiCi KONTROLE YONELIiK BiLGi

Telafi Edici Kontroliin
Numarasi

Telafi Edici Kontroliin
Tanimi

Telafi Edici Kontroliin
Niteligi (Gegici / Kalici)

Telafi Edici Kontroliin
Gegici Olmasi
Durumunda Planlanan
Uygulama Zaman
Araligi

iliskili Giivenlik
Tedbiri Madde
Numarasi

iligkili Giivenlik
Tedbiri Gereklilikleri

iligkili Giivenlik
Tedbirinin
Uygulanamamasindan
Kaynaklanan Riskler

iliskili Giivenlik
Tedbirinin
Uygulanamamasinin
Gerekgeleri

Telafi Edici Kontroliin
Dogrulama Yontemi

Telafi edici kontrole ait numara
bilgisi

Giivenlik tedbir maddesi yerine
uygulanan telafi edici kontroliin
taniminin yapildigi alan

Telafi edici kontroliin gegici ya da
kalici nitelikte oldugunun
tanimlandigi alan

Telafi edici kontroliin gegici
nitelikte olmasi durumunda,
kontroliin planlanan uygulama
zaman aralig

Telafi edici kontroliin hangi
givenlik tedbiri yerine
uygulanacaginin tanimlandigi alan

Telafi edici kontroliin iliskili
oldugu giivenlik tedbir maddesinin
gerekliliklerinin tanimlandigi alan

Glivenlik tedbir maddesinin
uygulanmamasi durumunda
ortaya ¢ikacak risklere yonelik
agiklamalarin yapildigi alan

Glivenlik tedbir maddesinin
mevcut durumda
uygulanamamasinin nedenlerinin,
uygulama kisitlarinin ve
gerekgelerinin tanimlandigi alan

Telafi edici kontroliin etkinligi ve
yeterliligine yonelik yapilan
dogrulama ve test faaliyetlerinin
aciklandigi alan
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EK-C.6: TAAHHUTNAME ORNEGI

Isbu taahhiitname, 06.07.2019 tarih ve 30823 sayili Resmi Gazete’de yayimlanarak yiiriirlii§e giren
2019/12 sayili Bilgi ve lletisim Giivenligi Tedbirleri konulu Cumhurbaskanligi Genelgesi’nin 12.
maddesinde yer alan hiikme dayanilarak hazirlanmistir.

1. Tanimlar ve Kisaltmalar

isbu taahhiitnamede gecen;

1.1.

1.2,

1.3.

14.
1.5.

1.6.

1.7.

“Arka kap1”, Uygulama yazilimi, donanim ve isletim sistemleri veya bu bilesenlerin bir ya da

birkacini Uzerinde barindiran cihaz/sistemlerde mevcut givenlik onlemlerini asarak erisim

saglamak lizere 6zel olarak tasarlanan ve/veya kasitli olarak dahil edilmis bosluklar veya giivenlik

aciklarini,

“Dagitic1”, Bir Ureticiye ait olan triinlerin belirli bolgelerde tanitimi ve satisini saglamakla yetkili

tuzel kisiyi,

CKUPUMY, e et e adresinde faaliyet gostermekte olan
veereeen Kurumu’nu,

“Tedarikgi”, tedarik zincirinde yer alan, uretici ve dagitici disindaki tiizel kisiyi,

“Uretici”, Grlinu Ureten, imal eden veya Urline adin, ticari markasini veya ayirt edici isaretini

koyan tiizel kisiyi,

“Uriin”, Kurum tarafindan tedarik edilmesi planlanan uygulama yazilimi, donanim, isletim

sistemi veya bu bilesenlerin bir ya da birkacini lizerinde barindiran cihaz/sistemi,

“Sirket”, isbu taahhltnamede yer alan yikimliliklerden sorumlu Uretici, dagitici veya
tedarikgiyi

ifade etmektedir.

2. Uriin Ozellikleri

Uretici

Uriiniin Markasi

Uriiniin Adi

Uriiniin Modeli

Uriin Uzerindeki Yaziimlara Ait Versiyon Bilgisi

Uriinii Kapsayan Ulusal/Uluslararasi Standartlar

3. Yiikumliiliikler

3.1.

3.2.

isbu taahhiitnamenin 2. maddesinde 6zellikleri belirtilen Griintin, Kurum yetkililerinin bilgisi ve
izni olmadan; tirlinli veya uriin icerisindeki herhangi bir bileseni devre disi birakmak, yetkisiz kod
calistirmak, tirlin icerisindeki verilere erisim saglamak, verileri silmek ya da bittinliglini bozmak
amaciyla tasarlanmis herhangi bir arka kapi bulunmadigini,

Uriine bakim, onarim ve garanti siireci dahil olmak lizere tiim yasam dénglisi siiresince sirket
tarafindan sunulan yama ve giincellemeler ile yeni versiyonlarin kurulum ve yonetim
sureglerinde isbu taahhitnamenin 3.1. maddesinde yer alan hikiimlere herhangi bir
uygunsuzluk olmayacagini,
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3.3.
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Yukarida beyan ve taahhiit edilen yukiumliliiklere uyulmadigl ve/veya Kurum tarafindan,
verdigimiz bilgilerde gercege aykiri durumlarin saptanmasi halinde, Kurum tarafindan bu konuda
alinacak kararlara uyacagimizi ve uygulanacak yaptirimlarin tarafimiza dogrudan uygulanma
kabiliyeti bulundugunu kabul ve taahhiit ederiz.

4. Muhtelif Hiikiimler

4.1.

4.2,

4.3.

4.4.

4.5.

isbu taahhiitnamede yer almayan hususlarda Tirkiye Cumhuriyeti mevzuat hikimleri
uygulanacaktir.

isbu taahhiitnameden kaynaklanan uyusmazliklarda yalniz ................... Mahkemeleri yetkili
olacaktir.

isbu taahhitnamenin hiikiimlerinden biri ya da birkacinin kismen veya tamamen gecersiz
addedilmesi, taahhiitnamenin kalan hiikiimlerinin gegerliligine etki etmeyecektir.

isbu taahhiitname kapsaminda sirkete yapilacak bildirim, tebligat ve diger haberlesme
yontemlerinde asagida sirket yetkilileri tarafindan beyan edilen adres(ler) ve diger iletisim
bilgileri gecerlidir. Sirket adres degisikliklerini derhal noter yolu ile Kurum’a bildirmek
zorundadir. Aksi halde taahhiitnamede belirtilen adreslere yapilan tebligatlar gecerli olacaktir.
isbu taahhttname sirketi temsil ve ilzama yetkili kisiler tarafindan imzalanmis olup imza tarihi
itibanyla ....... (siiresince) yurirlikte kalacaktir.

Taahhiitte Bulunan Sirketin

Unvani:

Adresi:

Telefon / Faks:

Vergi Dairesi:

Vergi Numarasi:

Ticaret Sicil Numarasi:

Tedarik Zincirindeki Rolt: [ Uretici [J Dagitic [ Tedarikgi

Taahhiitte Bulunan Sirketi Temsil ve ilzama Yetkili Kisi(ler)

imza Tarihi:

Yetkili Kisi Ad - Soyad Yetkili Kisi Ad - Soyad Yetkili Kisi Ad - Soyad

Kase/imza Kase/imza Kase/imza
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