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1- Sürecin Tanımı Siber Olaylara Müdahale İş Akış Süreci 

2- Sürecin Sahibi Bilgi İşlem Daire Başkanlığı 

3- Sürecin Amacı Herhangi bir siber olay karşısında yapılacakların belirlenmesi. 

4- İlgili Mevzuat 
Maddeleri 

- ISO-27001 Bilgi Güvenliği Yönetim Sistemi. 
- KVKK (6698 Sayılı Kişisel Verilerin Korunması Kanunu). 
- 11 Kasım 2013 tarihli ve 28818 sayılı Resmi Gazete’de yayımlanan "Siber 
Olaylara Müdahale Ekiplerinin Kuruluş, Görev ve Çalışmalarına Dair Usul ve 
Esaslar Hakkında Tebliğ" 
- 2019/12 Sayılı Cumhurbaşkanlığı Bilgi ve İletişim Güvenliği Tedbirleri 
Genelgesi. Bu genelge kapsamında "Cumhurbaşkanlığı Dijital Dönüşüm 
Ofisi" tarafından hazırlanan "Bilgi ve İletişim Güvenliği Rehberi" ve "Bilgi ve 
İletişim Güvenliği Denetim Rehberi" gerekleri. 

5- Riskler/Fırsatlar 
Riskler: Yetkili personele ulaşılamaması, acil alınması gerekli kararların 
hızlıca alınmaması, yeterli bilinçlenmenin sağlanmaması. 
Fırsatlar: Siber olayların minimum zararla atlatılması. 

6- Süreç Girdileri 
(Belgeler) 

Siber olay bildirimleri, pentest sonuçları, güvenlik analizleri, log izleme 
sistemleri. 
 

7- Süreç Sorumlusu: 
 

Siber Güvenlik Uzmanı 

8- İş Akış Şeması  
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9- Süreç Çıktıları Siber Olay Bildirimi. 

10- SÜREÇ 
ÖLÇME KRİTERLERİ 

- Siber olay karşısında sistemlerin en az zararla ve en kısa sürede saldırıya 
kapalı hale getirilmesi. 
- Siber olayın bildirilmesi gerekli makamlara en kısa sürede bildirilmiş olması. 
- Bilinen tüm zafiyetlerin otomatik araçlarla taranmış olması. 
İlgili personelin uyum içinde gerekli müdahale ve bilgilendirmeleri yapması. 
- Benzer olayların tekrar etmemesi için gerekli önlemlerin alınmış olması. 

11- SÜREÇ 
PERİYODU 

Siber olay oluşması ya da oluşmuş olma ihtimali durumunda. 
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