GOREV/iS TANIMI FORMU

KADRO VEYA POZISYONUN
BIRIMI/ALT BiRiMi Bilgi islem Dairesi Bagkanlig
STATUSU [] MEMUR [X] SOZLESMELI PERSONEL
UNVANI Bilisim Personeli
GOREVI Siber Giivenlik Uzman1
SINIFI 4B Sozlesmeli
KODU 2529.09
UST YONETICISI Genel Sekreter, Rektor Yrd., Rektor
ASTLARI SOME Personeli
VEKALET DURUMU SOME Personeli

A. GOREV/ISLERE iLiSKiN BILGILER

1) GOREV/ISIN KISA TANIMI
Kurumun SOME kapsamindaki faaliyetlerini yiiriitmek ve SOME personeline liderlik yapmak.

2) GOREV/iS YETKi VE SORUMLULUKLAR

Universiteye dogrudan ya da dolayh olarak yapilan veya yapilmasi muhtemel siber saldirilara
kars1 gerekli 6nlemleri alma veya aldirma, bu tiir olaylara karsi1 miidahale edebilecek
mekanizmay1 ve olay kayit sistemlerini kurma veya kurdurma ve Universitenin bilgi giivenligini
saglamaya yonelik ¢aligmalar1 yapmak veya yaptirmak.

Siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina yonelik olarak, Universitenin bilisim
sistemlerinin kurulmasi, igletilmesi veya gelistirilmesi ile ilgili ¢aliymalarda teknik ve idari
tedbirler konusunda 6neri sunmak.

Siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina yonelik faaliyetleri yiiriitmek.
Durumdan gecikmeksizin USOM'u haberdar etmek.

Bir siber olayla karsilasildiginda, USOM’abilgi vermek kosulu ile 6ncelikle s6z konusu olay1
kendi imkan ve kabiliyetleri ile bertaraf etmeye g¢alismak. Bunun miimkiin olmamasi halinde
USOM'dan yardim talebinde bulmak.

Siber olaya miidahale ederken sug islendigi izlenimi veren bir durumla karsilagildiginda
gecikmeksizin durumu kanunen yetkili makamlara bildirmek. Durumu gecikmeksizin USOM'a
da bildirmek.

Universiteye yapilan siber olaylar1 raporlamak ve gecikmeksizin USOM’a bildirmek.

USOM tarafindan iletilen siber olaylara iligkin alarm, uyar1 ve duyurular dikkate alarak
Universitede gerekli tedbirleri almak.

7/24 erisilebilir olan iletisim bilgilerini belirleyerek USOM'a bildirmek.

“SOME Ana Sorumlusu” olarak “SOME birimi yonetimi fonksiyonunu icra etmek” ve SOME
personeline liderlik yapmak.

"SIBER OLAYLARA MUDAHALE EKIPLERININ KURULUS, GOREV VE
CALISMALARINA DAIR USUL VE ESASLAR HAKKINDA TEBLIG" Uyarinca
"Ulastirma, Denizcilik ve Haberlesme Bakanlig1 - Haberlesme Genel Midiirliigii - Siber
Giivenlik Daire Bagkanligi, Ulusal Siber Olaylara Miidahale Merkezi (USOM)" tarafindan




hazirlanan "Kurumsal SOME Kurulum ve Ydnetim Rehberi"nde belirtilen asagidaki
fonksiyonlar1 yerine getirmek:

* SOME birimi yonetimi fonksiyonu

* Sistem test ve denetimi fonksiyonu

* 1z kayit analiz fonksiyonu

* Olay miidahale yonetim ve koordinasyon fonksiyonu

* Kurumsal siber giivenlik bilinglendirme fonksiyonu
Kurumda bilisim kaynaklar1 kullanimi konusunda "toplam fayda" gozeterek gerekli idari ve
teknik ¢aligsmalart yapmak.
Sorumluluk alanlari konusunda yoneticilere; riskler, dneriler, kaynak kullanimi, performans,
ihtiyaglar, problemler, vb. konularda raporlar sunmak.
Sorumluluk alaniyla ilgili yasal mevzuata hakim olmak.
Amiri tarafindan verilen diger gorevleri yerine getirmek.




