BiLGI ISLEM DAIRE BASKANLIGI 5% "
Bilgi Giivenligi Farkindah@ éIso§
Say1-2 27001

BILGI GUVENLIGI FARKINDALIGI

ELEKTRONIK iMZA
GUVENLIG

Elektronik Imza, Sadece Bir Tik Degil; Sorumluluk ve Givendir.

E-Imzam Kitii Niyetlilerden Koruyarak Dijital Diinyada Giivende Kall
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E-imza Giivenligi i¢in Alinabilecek Onlemler

1. Elektronik imza Tasiyicinizi (Akilli Kart/USB Token) Giivende Tutunuz:

E-imza sertifikanizi barindiran akilli kartinizi veya USB token’inizi kisisel olarak
gerekli 6zeni gostererek muhafaza ediniz.

Islem yapilmadi§i zamanlarda USB token'i bilgisayardan gikartiniz.

Calinma veya kaybolma durumunda derhal Bilgi islem Dairemize ve Elektronik
Sertifika Hizmet Saglayiciniza (ESHS) bildiriniz.

Odanizda personel kalmayacagi durumlarda son c¢ikan personelin  kapiyi
kilitlemesine 6zen gosteriniz.

ESHS’nizden gelen bildirimler dogrultusunda sertifikanizin gecerlilik stresinin
takibini yaparak, kullanmaya devam edecekseniz gegerlilik siiresinin bitis tarihinden
en az 1 ay once yenileme iglemlerini baslatip sirecin daha giivenli ve kisa sirede

tamamlanmasini saglayiniz.

E-Imzanizi  uzun sire kullanmayacaginizda "Askiya Alma” islemi , hi¢
kullanmayacaginizda ise "Sertifika Iptali" islemi yapmayi unutmayiniz.

2. Parola Guvenligine Dikkat Ediniz

e E-imza PIN kodunuzu karmagik ve tahmin edilemeyecek sekilde belirleyiniz.

Tekrar tekrar yanhs girilen PIN kodlarinin akilli karti bloke edecegini unutmayiniz.

e Parolalarinizi kimseyle paylagsmayiniz ve periyodik olarak degistiriniz.

3. Bilgisayar Giivenliginizi Saglayiniz

e E-imza kullandiginiz bilgisayarin giincel antiviriis yaziimina sahip oldugundan ve

sistem guncellemelerinin yapildigindan emin olunuz. Keylogger (tus kaydedici)
gibi zararli yazilimlara karsi dikkatli olunuz.

islem yaptiginiz bilgisayarin giivenli ag baglantisinda (VPN, kurumsal ag vs.)
olduguna dikkat ediniz.

Nitelik elektronik sertifikanizi kullanarak imzalama iglemini gergeklestirebilmeniz igin
kullanmis oldugunuz kart okuyucunun, akilli kartin ya da token'in sisteminize, sertifika
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hizmet saglayicinizin direktiflerine uygun ve dogru olarak kurulmus oldugundan emin
olunuz. Guncel olmayan yazilim ve ayarlar, imzalama iglemlerinde hata alinmasina ve
zafiyetlere neden olabilir.

Kurulum islemleri ile ilgili detayl bilgi ve yardima e-imza sertifikanizi temin etmig
oldugunuz sertifika hizmet sadlayicinizin web sayfasindan veya yardim merkezinden
ya da e-imza'yl kullanacaginiz uygulamay! sunan birimin destek hizmetlerinden
erisebilirsiniz. Bu islemler icin harici sitelerde yazanlara guvenerek virdsli olma
ihtimali olan programlar yuklemeyiniz.

4. Yetkisiz islem Taleplerine Karsi Dikkatli Olunuz

Size ait E-imzanin kullanimiyla ilgili Gigiincii kigilerden gelen belge imzalama,
parola isteme gibi taleplere kesinlikle itibar etmeyiniz. E-Posta, telefon, anlk
mesaj gibi yollarla gelen supheli imzalama taleplerini kabul etmeyiniz.

Sizden kisgisel verilerinizi isteyenlere karsi dikkatli olunuz. Kisisel verilerinizi ve
e-devlet parolasi  gibi  kritik  Dbilgilerinizi ele gegiren  saldirganlarin
sistemlerde/sureglerde bulacaklari zafiyetlerle sizin adiniza e-imza sertifikasi
cikarabilecegini unutmayiniz.

E-Devlet’'e giristen sonra arama kismina asagidaki ibareyi yazarak adiniza uretilmis
Nitelikli Elektronik Sertifikalari sorgulama islemini zaman zaman yapiniz:

BTK Nitelikli Elektronik Sertifika Sorgulama

Is yiikii fazlahgi, zaman darligi veya benzeri gerekgelerle e-imzanizin basgka bir
kisi tarafindan kullanilmasi kesinlikle yasaktir. E-imzanin Ugunclu Kigilerle
paylasiimasi, sahsi hukuki ve cezai sorumluluk doguracak, ayni zamanda
kurumumuzun bilgi glvenligi sureclerinde ciddi zafiyetlere yol acacaktir. Bu
kapsamda,;

e E-imzanizin sifresini kimseyle paylasmayiniz.

e E-imzanizi kullanmalari i¢in bagkalarina teslim etmeyiniz.

e Is yiikiiyle ilgili sorunlar bagh bulundugunuz yéneticinizle paylasiniz;

sorumluluk devri kesinlikle yapiimamahdir.

5. imzalama islemi Sirasinda Dikkat Edilmesi Gerekenler

imzaladiginiz belgelerin igeriklerini dikkatlice kontrol ediniz.

imza islemi sirasinda karsiniza c¢ikan uygulama ve servislerin giivenilir
kaynaklardan oldugundan emin olunuz.

E-imza kullanacaginiz uygulama agildiginda e-imza arayiziinden dokiiman tzerindeki
onceki imza durumlarinin gegerli olup olmadidini kontrol ediniz. Dokiiman tzerindeki
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imzalar gegerliyse e-imza parolanizi girerek imzanizi atiniz.

e TUm imzalama islemleri sirasinda kendi islemlerinizin iz kaydinin (logunun)
tutuluyor oldugundan emin olunuz, olasi uyusmazliklarda sizin igin hukuki givence
saglayacaktir.

e PDF, Word gibi ofis belgelerinin gortnen icerikleri disinda, gizli meta veriler, makrolar
veya gomulu zararli kodlar barindirabilecedini unutmayiniz. Belgeyi agtiginizda
otomatik olarak galigabilen bu tur kodlar, cihaziniza zararli yazilim bulagtirabilir veya
veri sizdirabilir. Bu nedenle, kaynagini bilmediginiz veya glivenilirliginden emin
olmadiginiz belgeleri agmadan once mutlaka antiviris/malware taramasindan
geciriniz ve makro igeriklerine karsi dikkatli olunuz.

6. ESHS icin Dikkat Edilecekler

e Elektronik imza sureglerinde, guvenlik ve yasal gecerlilik agisindan Bilgi
Teknolojileri ve lletisim Kurumu (BTK) tarafindan yetkilendirilmis Elektronik
Sertifika Hizmet Saglayicilari (ESHS) uzerinden hizmet aliniz.

e E-imzanizla ilgili kayip, g¢alinti, iptal veya yenileme iglemlerinde hizli hareket
edebilmek igin ESHS’nize ait iletisim bilgilerini glincel ve kolayca ulasabileceginiz bir
yerde tuttugunuzdan emin olunuz.

e Nitelikli elektronik sertifika almak icin gerekli tum bilgi ve belgeleri eksiksiz ve dogru
olarak saglayiniz. ESHS’ye vermis oldugu bilgilerde degisiklik meydana gelmesi
halinde ESHS’nizi derhal bilgilendiriniz.

7. Mobil E-imza
e Elektronik imzaya iligkin mevzuat mobil elektronik imzayi da kapsadigi i¢cin mobil
elektronik imza da elektronik ortamda guvenli elektronik imzanin sagladigi hukuksal
gecerliligi saglamaktadir. Eger mobil e-imza kullaniyorsaniz bunun igin kullandiginiz
mobil cihaziniz igin de gerekli guvenlik dnlemlerini mutlaka aliniz.

8. Supheli Durumlar

e E-imza olusturma aracinin veya erisim verisinin kaybolmasi, c¢alinmasi,
guvenilirliginden kusku duyulmasi durumunda Elektronik Sertifika Hizmet
Saglayicinizi derhal bilgilendiriniz.

e Herhangi bir siipheli durumda Bilgi islem Dairesi ve ESHS ile iletisime geginiz.
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Unutmayin!

Elektronik imzaniz size 6zeldir ve iIslak imzanizla
esdeger yasal gecerlilige sahiptir. Imzanizin yetkisiz
kullanimi halinde sorumluluk size ait olacaktir.

Elektronik [mzada Giiven, Dijital Hayatta G/Wencedir./
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