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KONYA TEKNIiK UNIiVERSITESI REKTORLUGUNE
(Bilgi Islem Daire Baskanhgi)

1. Amag¢

isbu taahhiitnamenin amaci; Konya Teknik Universitesi (KURUM) Bilgi Giivenligi Yonetim Sistemi
(BGYS) kapsaminda yiiriirliikte olan KTUN Sizma Testi Politikas1 uyarinca gergeklestirilecek sizma
(penetrasyon) testleri “Oncesi, esnast ve sonrasinda”, KURUM'a ait bilisim altyapisina, sistemlere, aglara ve
verilere yetkisiz erisim saglanmasinin, veri sizintilarinin engellenmesinin, is siirekliliginin korunmasinin ve
edinilen her tiirlii kurumsal, teknik ve kisisel verinin gizliliginin en iist diizeyde yasal ve cezai sorumluluk
altinda giivence altina alinmasidir.

2. Kapsam
Isbu taahhiithame, KTUN Sizma Testi Politikas1 geregince, Bilgi Islem Daire Bagkanlig: tarafindan sinirlar:
onceden belirlenmis olan ve "Teknik Sartnamede / Kapsam Formunda" detaylandirilan tiim Bilgi Varliklarini
(teknoloji varliklarini, is siireclerini, kisisel/kurumsal verileri ve i¢/dis paydaslari[bilisim kaynaklari
kullanicilari, calisanlar, idari/akademik birimler, 6grenciler tedarikgiler] ) ve bu varliklar {izerinde
yiriitiilecek sizma testi, zafiyet tarama, somiirii (exploitation), sosyal mithendislik ve yeniden dogrulama
(re-test) faaliyetlerinin tamamini kapsar.

3. Dayanak ve Atif:

3.1. Isbu dokiiman, KURUM un Bilgi Giivenligi Y6netim Sistemi (BGYS) kapsaminda yiiriirliikte olan ve
resmi internet sitesinde yayimlanan KTUN Sizma Testi Politikas: hiikiimlerine dogrudan bagli olarak
hazirlanmustir. Taahhiit eden sifatiyla, bu "KTUN Sizma Testi Politikasi" ‘Genel Kurallar’ bashg
altinda yazanlan tam olarak okudugumu, anladigimi ve bunlarin testleri gerc¢eklestireceklere
yiikledigi sorumluluklara eksiksiz uyacagimi pesinen kabul ve taahhiit ederim.

4. Teknik ve idari Taahhiitler

4.1. Konya Teknik Universitesi biinyesinde yiiriitecegimiz sizma testi faaliyetlerinde, asagida belirtilen
maddeleri hukuken baglayici ve tek tarafli bir taahhiit olarak kabul, beyan ve garanti ederim/ederiz:

4.2. Politika ve Periyot Uyumu: Sizma testlerini KURUM'un teknik sartnamede belirttigi isteklerine ve
isbu dokiimanin “Dayanak ve Atf’ kisminda belirtilen politika maddelerine uygun olarak
yirlitecegimizi, test esnasinda kesfedilen ve kapatilan zafiyetlerin sinanmasi amaciyla belirlenen siire
zarfinda Dogrulama (Tekrar) Testini iicretsiz ve eksiksiz gerceklestirecegimizi,

4.3. Uzman Yetkinligi ve Sertifikasyon: Sizma testini gerceklestirecek personelin siber giivenlik alaninda
ulusal/uluslararas1 gegerlilige sahip profesyonel sertifikalara (TSE Sizma Testi Uzmani, CEH, OSCP
vb.) sahip oldugunu belgelendirecegimizi,

4.4. Ts Siirekliligi ve Risk Yonetimi: Testleri gerceklestirirken sartnamede belirtilen (OSSTMM, OWASP,
NIST SP 800-115 vb.) standartlara bagli kalacagimizi; KURUM sistemlerinin is stirekliligini tehlikeye
atacak, veri kaybma veya hizmet dis1 kalmaya (DDoS, agresif kaba kuvvet vb.) yol agabilecek
yontemleri Bilgi Islem Daire Baskanligi'nin onay1 olmaksizin kesinlikle kullanmayacagimizi,



https://www.ktun.edu.tr/Dosyalar/1070/files/S%C4%B1zma%20Testi%20Politikas%C4%B1.pdf
https://www.ktun.edu.tr/Dosyalar/1070/files/S%C4%B1zma%20Testi%20Politikas%C4%B1.pdf
https://www.ktun.edu.tr/Dosyalar/1070/files/S%C4%B1zma%20Testi%20Politikas%C4%B1.pdf
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4.5.

4.6.

4.7.

4.8.

5.1

5.2

5.3.

5.4.

6.1.

Gizli Bilginin Tammmm ve Ifsa Yasag: Test siiresince dogrudan veya dolayli olarak erisecegimiz;
KURUM'a ait ag topografyalari, kaynak kodlar, konfigiirasyonlar, zafiyet haritalari, IP adresleri,
kullanic1 parolalari, akademik/idari ¢aligsmalar ile KURUM tarafindan depolanan, islenen veya iletilen
tiim verilerin "Cok Gizli Bilgi" statiisiinde oldugunu; bu bilgileri tigiincii sahis veya kurumlara asla
ifsa etmeyecegimizi,

KVKK Mevzuatina Uyumluluk: Test sirasinda tesadiifen veya teknik gereksinimler sebebiyle
KURUM veri tabanlarinda bulunan ogrencilere, akademik ve idari personele ait kigisel verilere
erismemiz durumunda, bu verileri 6698 sayilt KVKK ilkelerine uygun olarak koruyacagimizi, kanit
(PoC) amagli (KVKK maskeleme islemleri yapilmis olarak) asgari ekran goriintiileri haricinde higbir
kisisel wveri setini yerel/bulut depolama birimlerimize kopyalamayacagimizi ve disari
aktarmayacagimizi,

Giivenli Transfer ve Kalict imha Zorunlulugu: Hazirlayacagimiz taslak ve nihai sizma testi
raporlarint KURUM'a sadece kriptografik olarak sifrelenmis kanallar (tercihen PGP) iizerinden
iletecegimizi; dogrulama testlerinin bitimini miiteakip en ge¢ 7 (yedi) takvim giinii i¢inde kendi
sistemlerimizde kalan KURUM'a ait tim ham verileri, loglar1 ve rapor kopyalarin1 geri
dondiiriilemeyecek sekilde kalict olarak imha edeceg@imizi (yasal zorunluluklar [adli/idari
sorusturma, denetim vb.] nedeniyle saklanmas1 gereken kayitlar bu imha kapsami disindadir) ve imha
raporunu kuruma sunacagimizi,

Gizliligin Siiresi: isbu taahhiithamede yer alan tiim gizlilik ve veri giivenligi yiikiimliiliiklerinin,
sizma testi faaliyeti ve projesi tamamen sonlansa dahi, zaman smir1 olmaksizin SURESIZ olarak
gecerli kalacagini taahhiit ederim/ederiz.

. Imza Yetkisi, Kurumsal ve Bireysel Sorumluluk:

Isbu taahhiitnamenin, YUKLENICI firmay: yasal ve mali olarak baglayacak sekilde firma adina imza
yetkisini haiz Firma Temsilcisi tarafindan (kase ve 1slak imza ile) imzalandigini,

Bununla birlikte, sizma testi faaliyetinde bizzat rol alacak, KURUM sistemlerine erisim saglayacak ve
zafiyetleri sinayacak veya herhangi bir asamada kritik bilgileri gorebilecek olan tiim idari veya teknik
kisilerin isim, soyisim ve T.C. Kimlik numaralarinin taahhiithamenin imza béliimiinde agikca
belirtildigini,

Projede aktif gorev alan her bir kisi, isbu taahhiitnamedeki tiim teknik, idari ve gizlilik kurallarini
sahsen okuyup kabul ettigini beyan etmek {izere kendi isminin karsisina islak imza atmakla
yiikiimliidiir. Bu taahhiitnamede adi ve 1slak imzas1 bulunmayan hi¢bir YUKLENICI ¢alisaniin
KURUM ag altyapisina, sistemlerine ve verilerine erismesine izin verilmeyecegini, aksi bir durumun
dogrudan taahhiit ihlali ve siber giivenlik ihlali sayilacagini ,

Taahhiitnamede imzas1 bulunmayan personelin testlere katilmasi ihtiyact durumunda, isbu
taahhiitnamenin ilgili personelce imzali hali ve sartnamede belirtilen diger evraklarla birlikte
KURUM’un onayina yazili olarak sunacagimizi

kabul ve taahhiit ederiz/ederim.

. Hukuki ve Cezai Sorumluluk

Isbu taahhiitnamedeki yiikiimliiliiklerimize aykir1 hareket etmemiz, onaylanmis kapsam disindaki
sistemleri hedef almamiz veya gizlilik ihlali yapmamiz neticesinde; kusur veya ihmalimizden
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kaynaklanan KURUM altyapisinda meydana gelebilecek dogrudan veya dolayli maddi/manevi
zararlardan, veri kayiplarindan, {igiincii sahislarin ugrayacagi zararlardan ve KURUM'a veya kurum
calisanlarina yansitilabilecek adli/idari (KVKK idari para cezalar1 dahil) tlim cezalardan hukuken, mali
acidan ve cezai olarak tek basimiza, sahsen ve miiteselsilen sorumlu oldugumuzu; ihlal durumunda
KURUM'un ilk yazili talebi iizerine “KURUM’un talebi olan ugradig1 gercek ve ispatlanabilir
maddi zararin tamam” tutarindaki cezai sartt herhangi bir mahkeme kararina gerek kalmaksizin
derhal, nakden ve defaten 6deyecegimizi gayrikabili riicu kabul, beyan ve taahhiit ederiz/ederim.

7. TAAHHUT EDEN / YUKLENICI
Firma UNVANL S ..o
Firma Temsilcisi Ad1 Soyadi Unvani @ ..ot
Firma Temsileisi T.C. KimliK NO : ...

Taahhiit Tarihi: ...... . [oveviiin..

Firma Temsilcisi imza ve Sirket Kasesi :

8. PROJEDE AKTIiF GOREV ALACAK VE BU TAAHHUTNAME HUKUMLERINDEN BiREYSEL
OLARAK SORUMLU KiSILER:

Sira No | Uzman Adi Soyadi | T.C. Kimlik No | Imza Tarihi | Islak imza
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