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KONYA TEKNİK ÜNİVERSİTESİ REKTÖRLÜĞÜNE 
(Bilgi İşlem Daire Başkanlığı) 

 
 
1.​ Amaç  

İşbu taahhütnamenin amacı; Konya Teknik Üniversitesi (KURUM) Bilgi Güvenliği Yönetim Sistemi 
(BGYS) kapsamında yürürlükte olan KTÜN Sızma Testi Politikası  uyarınca gerçekleştirilecek sızma 
(penetrasyon) testleri “öncesi, esnası ve sonrasında”, KURUM'a ait bilişim altyapısına, sistemlere, ağlara ve 
verilere yetkisiz erişim sağlanmasının, veri sızıntılarının engellenmesinin, iş sürekliliğinin korunmasının ve 
edinilen her türlü kurumsal, teknik ve kişisel verinin gizliliğinin en üst düzeyde yasal ve cezai sorumluluk 
altında güvence altına alınmasıdır.​
 

2.​ Kapsam ​
İşbu taahhütname, KTÜN Sızma Testi Politikası gereğince, Bilgi İşlem Daire Başkanlığı tarafından sınırları 
önceden belirlenmiş olan ve "Teknik Şartnamede / Kapsam Formunda" detaylandırılan tüm Bilgi Varlıklarını 
(teknoloji varlıklarını, iş süreçlerini, kişisel/kurumsal verileri ve iç/dış paydaşları[bilişim kaynakları 
kullanıcıları, çalışanlar, idari/akademik birimler, öğrenciler tedarikçiler] ) ve bu varlıklar üzerinde 
yürütülecek sızma testi, zafiyet tarama, sömürü (exploitation), sosyal mühendislik ve yeniden doğrulama 
(re-test) faaliyetlerinin tamamını kapsar. 

 
3.​ Dayanak ve Atıf: 

3.1.​ İşbu doküman, KURUM’un Bilgi Güvenliği Yönetim Sistemi (BGYS) kapsamında yürürlükte olan ve 
resmi internet sitesinde yayımlanan KTÜN Sızma Testi Politikası hükümlerine  doğrudan bağlı olarak 
hazırlanmıştır. Taahhüt eden sıfatıyla, bu "KTÜN Sızma Testi Politikası" ‘Genel Kurallar’ başlığı 
altında yazanları tam olarak okuduğumu, anladığımı ve bunların testleri gerçekleştireceklere 
yüklediği sorumluluklara eksiksiz uyacağımı peşinen kabul ve taahhüt ederim. 

 
4.​ Teknik ve İdari Taahhütler 

4.1.​ Konya Teknik Üniversitesi bünyesinde yürüteceğimiz sızma testi faaliyetlerinde, aşağıda belirtilen 
maddeleri hukuken bağlayıcı ve tek taraflı bir taahhüt olarak kabul, beyan ve garanti ederim/ederiz: 

4.2.​ Politika ve Periyot Uyumu: Sızma testlerini KURUM'un teknik şartnamede belirttiği isteklerine ve 
işbu dökümanın “Dayanak ve Atıf” kısmında belirtilen politika maddelerine uygun olarak 
yürüteceğimizi, test esnasında keşfedilen ve kapatılan zafiyetlerin sınanması amacıyla belirlenen süre 
zarfında Doğrulama (Tekrar) Testini ücretsiz ve eksiksiz gerçekleştireceğimizi, 

4.3.​ Uzman Yetkinliği ve Sertifikasyon: Sızma testini gerçekleştirecek personelin siber güvenlik alanında 
ulusal/uluslararası geçerliliğe sahip profesyonel sertifikalara (TSE Sızma Testi Uzmanı, CEH, OSCP 
vb.) sahip olduğunu belgelendireceğimizi, 

4.4.​ İş Sürekliliği ve Risk Yönetimi: Testleri gerçekleştirirken şartnamede belirtilen (OSSTMM, OWASP, 
NIST SP 800-115 vb.) standartlara bağlı kalacağımızı; KURUM sistemlerinin iş sürekliliğini tehlikeye 
atacak, veri kaybına veya hizmet dışı kalmaya (DDoS, agresif kaba kuvvet vb.) yol açabilecek 
yöntemleri Bilgi İşlem Daire Başkanlığı'nın onayı olmaksızın kesinlikle kullanmayacağımızı, 

 

https://www.ktun.edu.tr/Dosyalar/1070/files/S%C4%B1zma%20Testi%20Politikas%C4%B1.pdf
https://www.ktun.edu.tr/Dosyalar/1070/files/S%C4%B1zma%20Testi%20Politikas%C4%B1.pdf
https://www.ktun.edu.tr/Dosyalar/1070/files/S%C4%B1zma%20Testi%20Politikas%C4%B1.pdf
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4.5.​ Gizli Bilginin Tanımı ve İfşa Yasağı: Test süresince doğrudan veya dolaylı olarak erişeceğimiz; 
KURUM'a ait ağ topoğrafyaları, kaynak kodlar, konfigürasyonlar, zafiyet haritaları, IP adresleri, 
kullanıcı parolaları, akademik/idari çalışmalar ile KURUM tarafından depolanan, işlenen veya iletilen 
tüm verilerin "Çok Gizli Bilgi" statüsünde olduğunu; bu bilgileri üçüncü şahıs veya kurumlara asla 
ifşa etmeyeceğimizi, 

4.6.​ KVKK Mevzuatına Uyumluluk: Test sırasında tesadüfen veya teknik gereksinimler sebebiyle 
KURUM veri tabanlarında bulunan öğrencilere, akademik ve idari personele ait kişisel verilere 
erişmemiz durumunda, bu verileri 6698 sayılı KVKK ilkelerine uygun olarak koruyacağımızı, kanıt 
(PoC) amaçlı (KVKK maskeleme işlemleri yapılmış olarak) asgari ekran görüntüleri haricinde hiçbir 
kişisel veri setini yerel/bulut depolama birimlerimize kopyalamayacağımızı ve dışarı 
aktarmayacağımızı, 

4.7.​ Güvenli Transfer ve Kalıcı İmha Zorunluluğu: Hazırlayacağımız taslak ve nihai sızma testi 
raporlarını KURUM'a sadece kriptografik olarak şifrelenmiş kanallar (tercihen PGP) üzerinden 
ileteceğimizi; doğrulama testlerinin bitimini müteakip en geç 7 (yedi) takvim günü içinde kendi 
sistemlerimizde kalan KURUM'a ait tüm ham verileri, logları ve rapor kopyalarını geri 
döndürülemeyecek şekilde kalıcı olarak imha edeceğimizi (yasal zorunluluklar [adli/idari 
soruşturma, denetim vb.] nedeniyle saklanması gereken kayıtlar bu imha kapsamı dışındadır)  ve imha 
raporunu kuruma sunacağımızı, 

4.8.​ Gizliliğin Süresi: İşbu taahhütnamede yer alan tüm gizlilik ve veri güvenliği yükümlülüklerinin, 
sızma testi faaliyeti ve projesi tamamen sonlansa dahi, zaman sınırı olmaksızın SÜRESİZ olarak 
geçerli kalacağını taahhüt ederim/ederiz. 
 

5.​ İmza Yetkisi, Kurumsal ve Bireysel Sorumluluk:  
5.1.​ İşbu taahhütnamenin, YÜKLENİCİ firmayı yasal ve mali olarak bağlayacak şekilde firma adına imza 

yetkisini haiz Firma Temsilcisi tarafından (kaşe ve ıslak imza ile) imzalandığını, 
5.2.​ Bununla birlikte, sızma testi faaliyetinde bizzat rol alacak, KURUM sistemlerine erişim sağlayacak ve 

zafiyetleri sınayacak veya herhangi bir aşamada kritik bilgileri görebilecek olan tüm idari veya teknik 
kişilerin isim, soyisim ve T.C. Kimlik numaralarının taahhütnamenin imza bölümünde açıkça 
belirtildiğini, 

5.3.​ Projede aktif görev alan her bir kişi, işbu taahhütnamedeki tüm teknik, idari ve gizlilik kurallarını 
şahsen okuyup kabul ettiğini beyan etmek üzere kendi isminin karşısına ıslak imza atmakla 
yükümlüdür. Bu taahhütnamede adı ve ıslak imzası bulunmayan hiçbir YÜKLENİCİ çalışanının 
KURUM ağ altyapısına, sistemlerine ve verilerine erişmesine izin verilmeyeceğini, aksi bir durumun 
doğrudan taahhüt ihlali ve siber güvenlik ihlali sayılacağını , 

5.4.​ Taahhütnamede imzası bulunmayan personelin testlere katılması ihtiyacı durumunda, işbu 
taahhütnamenin ilgili personelce imzalı hali ve şartnamede belirtilen diğer evraklarla birlikte 
KURUM’un onayına yazılı olarak sunacağımızı  
kabul ve taahhüt ederiz/ederim. 
 
 

6.​ Hukuki ve Cezai Sorumluluk 
6.1.​ İşbu taahhütnamedeki yükümlülüklerimize aykırı hareket etmemiz, onaylanmış kapsam dışındaki 

sistemleri hedef almamız veya gizlilik ihlali yapmamız neticesinde; kusur veya ihmalimizden 
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kaynaklanan KURUM altyapısında meydana gelebilecek doğrudan veya dolaylı maddi/manevi 
zararlardan, veri kayıplarından, üçüncü şahısların uğrayacağı zararlardan ve KURUM'a veya kurum 
çalışanlarına yansıtılabilecek adli/idari (KVKK idari para cezaları dahil) tüm cezalardan hukuken, mali 
açıdan ve cezai olarak tek başımıza, şahsen ve müteselsilen sorumlu olduğumuzu; ihlal durumunda 
KURUM'un ilk yazılı talebi üzerine “KURUM’un talebi olan uğradığı gerçek ve ispatlanabilir 
maddi zararın tamamı” tutarındaki cezai şartı herhangi bir mahkeme kararına gerek kalmaksızın 
derhal, nakden ve defaten ödeyeceğimizi gayrikabili rücu kabul, beyan ve taahhüt ederiz/ederim. 
 

7.​ TAAHHÜT EDEN / YÜKLENİCİ 
Firma Ünvanı : ........................................................................................................................... 
Firma Temsilcisi Adı Soyadı Unvanı : ...................................................................................... 
Firma Temsilcisi T.C. Kimlik No : ............................................................................................ 
Taahhüt Tarihi :  ……/……./………. 
 
Firma Temsilcisi İmza ve Şirket Kaşesi : 
 
 

 
8.​ PROJEDE AKTİF GÖREV ALACAK VE BU TAAHHÜTNAME HÜKÜMLERİNDEN BİREYSEL 

OLARAK SORUMLU KİŞİLER:  
Sıra No |    Uzman Adı Soyadı    |   T.C. Kimlik No  |  İmza Tarihi |    Islak İmza 
--------------------------------------------------------------------------------------------------------------------------------- 
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